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Fecha %de
Node Método de Fecha de Memorando.
sande | reca Memorando Toma oo ider deproceso uente Descricindelnsumo par l meora P cosa i e s Haducto echa it | rachaint L Obseraions sbre el sutdo desgumient e || S| Gzt | amm e
Mejora Causas noa informe c
seguimiento mejor
1. Incluir en el Protocalo relacionado con| Elaborar de manera
el PAA un control desde Ia aprobacion| coordinada con a GAF un
Alto volumen de trabajo en el Proyecto PLMB que puede| P 0 «
requeri varios profesionales 3 través de contrato de| 2! PAA © sus modificacones, y en caso protocolo” en el que se Se reviso 61a elabora Em Anual def
) que existan objetos iguales o similares, incluya el procedimiento 1 Funcionario de la
25/04f2018 :unff:::.c::?s:f‘::.‘.':[:‘ prostacén :::::v’:‘m? garantizando que un objeto| oo :;i;:a"c:l:en s:;v::;:::::::nz:eie::i‘a: o, s b set oustentador vorel| A oo el aneio| 170572018 | 31/0572018 /1072018 s Adauisiciones, con cédigo PE-DR-009 y version 1, en el cual en su iteral H se fijan medidas de control a la duphcldad de necesidades y/u objetos contractuales. cf:j;c’\arfsz F— K;:(v:::
P P P eto co pona drea solictante ante el Comité del y aprobacién de objetos 1 Funcionario GC .
una revision o validacién previa de la necesidad, antes de| Se concluye la efectividad de a accidn implementada.
oo o1 PR Contratacion,  basdndose en las| iguales o similares
especiales caracteristicas y necesidades| concomitantes en el
técnicas de las contrataciones a realizar. tiempo
2. No se evidencia la existencia de un(os) control(es) para regular y asegurar el
cumplimiento oportuno de la entrega de informacén relacionada a contratos o
§ Este hallozg edio del ] d d 1
convenios con terceros para la administracion de los recursos, a las Entidades|  N/A N/A N/A N/A NA NA N/A NA /A VA o o "’ 7 o s e 2018 o NA VA NA
nacionales y/o distritales que corresponda en los tiempos determinados por los ¢ g
requisitos legales asociados en el criterio de auditoria
1. Comunicacién 1. Gerente de
Corporativa Comunicaciones y 1. Codificacion e inclusion del formatol
2. Gestion Legal Gudadania “planilla de horas exrtas y recargos”, v/
3. Gestion Contractual 2. Gerente Se priorizaron las actividades recurrentes asociadas a las|asocaicion 3l Procedimiento  de Formato "planillade horas.
Austeridad del | 4. Gestién del Talento | Administrativay s . § funciones de recursos humanos y no se realiz6 una|Liquidacion y Pago De Nemina CODIGO: extras y recargos” Se identifice dentro del sistema de gestion la planilla de horas extras y recargos, con codigo THFR-033 y desd Seasocioa Cerrado
1 0CHME- uditoria Interna 3. No se encontr normalizado dentro de la documentacién del Sistema Integrado de Piedad Pardo GGE-OCI-ME- Cerrada
‘GGE-OCHME 20180007 gasto Financiera Auditoria nt , y < 5 Porqué | programacion para posteriormente solicitar Ia codificacién | TH-PR-00L. AC | Codificado e incluico en el | 14/02/2018 | 30/06/2018 23/10/2018 si Liquidacién y Pago de Nomina, con csdigo TH-PR-001, versicn 2 del 01.06-2018. Se verifica implementacién del mismo para los meses de Julio, Agosto ySept\embre 23/10/2018 100% | Eectivo
Gestion, el formato de autorizacion de horas extras Rodriguez 2018.0075 Efectiva
5. Gestion Financiera | 3. Jefe Oficina Asesora del formato de horas extras, a la Oficina Asesora de|En adelante una vez se cree un formato Sistema Integral de de 2018,
estion Juridica Planecion Institucional de la Empresa Metro de Bogots |se asociard a un procedimiento y se Gestion de a EMB
Administrativay 4. Gerente de documentard en el sistema Integrado de|
Logistica Contratacién Gestion
6/06/2018
Aooyo Se revisa y verfica a creacion del formato "Lista de verificacién supervision contractual actividades de divulgaci6n’, remitida via correo corporativo a la Oficina de
1. Creacion de lista de verifcacion paral ControlInterno. La lsta de verificacion relaciona informacion de la cotizacion para actividades de divulgacion y contiene ftems tales como fecha de envio, nombre del| GGE-OCIME- Cerrada
Ac Lista de verfi 1/06/2018 | 29/06/2018 | administrativoala | 23/10/2018 E 23/10/2018
uiar la revisién de ls cotizaciones istade verificacén | 1/06/: /061 sdministrativoale | 23110/ ! evento, horario, fechas, concepto, escenario, valor y aprobaci6n/desaprobacién del mismo. 2018.0075 /107 Efectiva
P Se concluye Ia efectividad de la accion implementad.
Se revisan los soportes de implementacién de la"Lista de verificacién supervision contractual actividades de divulgacion”, remitidos por la GAF y que se relacionan a
continuacion:
4.Se evidencia debildad en 1a implementacidn de controlfes) existente(s) que regulen| o .| No se identifics Ia necesidad de implementar métodos - ISTA DE VERIFICACION COT-445218: Lista de verificacion con fecha de 27 de junio, Ia cotizacion nimero 445218 Se observa
el tema de actividades de divulgacion O | parala revision de cotizaciones. quien revis la misma en el campo respectivo.
. ~LISTA DE VERIFICACION COT-448251: Lista de verificacian con fecha del 30 de julio,
Implementacién de la
2. Implementacién  de lista  de| Ltn e verieacin sors rooro revis6 la misma en el campo respectivo.
verficacion para  revision I - LISTA DE VERIFICACION COT-452791: L rificacion con fecha de 12 de septiembr rva que no se identifica quien revisé Ia misma en el cam E0CIME- rrad
erficacion  para revision de las| egularaltamade | 2/0772018 | 31/12/2018 | acministauoata | 2311072018 s ISTA DE VERIFICACION COT-452791: Lista de verliicacion con fecha de 12 de septiembre. Se observa que no se identifica quien revisd la misma en el campo| GGE-OCI syoaos | G
cotizaciones para regular el tema del it de A respect 20180075 Efectiva
actividades de divulgacion. P P -usrA OEVERIFICACION COT-454336: st fecha de Se registra g fecha final de evento, ademsdel obseracin
& el de los precios unitarios concertados aliniio del Contrato".
revis6 a misma en el campo respect
Se revisa y verifica en fisico Ias cotizaciones remitidas por Compensar frente a as listas de verificacion respectivas.
De acuerdo a la evidencia suministrada y verificada a través de las distintas fuentes, se concluye que la accidn de mejora es efectiva,
Se verfico registro de asistencia de reunion entre a Gerencia Administrativa y Financiera y Ia Gerencia de Riesgos y Seguridad, con fecha 28 de noviembre de 2015,
con asunto de "Acompanamiento matrices de riesgo y riesgos anticorrupcién”. También a través de correo corporativo del dia 5 de marzo de 2019, por parte del
5 . Gerente Administrativo y Financiero y dirigido a la Gerencia de Riesgos y Seguridad, se remitieron las matrices de iesgo preliminares elaboradas de los procesos de:
" m Logistica, Gestion D tal, Gestion Fi Gestion del Talento Hur
Financiera versién 1 con vigencia desde 10-07-2017, asi como en los procedimientos Construir la matriz de  riesgos ostica, Gestion Documental, Gestién Financiera y Gestion del Talento Humano.
e desarrollan el proceso de Gestién Financiera, a a fecha de la auditoria no se habia Reciente creacion de la Empresa e inicio de operaciones | contables con la critiidad y posible Matriz de Riesgos para
Tevado 2 abo Ia dentieacin y monitoreo d los regos do Indole conable ve| 5 Porué. | que permitiran denticr o princples stuacone de|oeurtenc, conforme.Ios ineamntos|  AC Froceso Gestin s/oa2018 | 3y/272018 | OO | g0 10019 si fnandera un otal (1) iesgos identficados, de os cuales los slguientes | GGEOCHME- | o, | - Cerrada
Y > fee d e fase b princ d , Financiera, en su Castellanos estan relacionados con el componente contable: GAF-02, GAF-10, GAF-11, GAF-12, GAF-13 y GAF-14. Se observo la critcidad y posible ocurrencia de estos riesgos, a|  2019-0074 Efectiva
permitiera dar cuenta de la tipificacion y valoracion de tales riesgos de la vigencia riesgo. de la Oficina de Planeacion y/o Gerencia
componente contable. través de a calficacion de probabilidad e impacto.
2017, en cumplimiento de lo establecido en el numeral 3 del procedimiento para la de Riesgos.
luacién del controlinterno contable, anexo a a Resolucién No. 193 de 201
evaluacion del control nterno contable, anexo 2 2 Resolucign No. 193 de 2016 Se verificd en el gestor documental, en los documentos del sstema de gestion AZ Digita, en el proceso de Gestién de Riesgos, la Matriz de Riesgos Institucional, con
cédigo G-FR-001, versién 2 del 30 de abrilde 2019. En esta se evidencié correspondencia de los riesgos del proceso de gestion financiera con la versién preliminar
remitida por medio de correo corporativo indicado.
Se evidenci como soporte de ejecucién al Acuerdo Iteradministrativo Marco 04 de 2017 con la ETB, tres ayudas de memoria del 21 de diciembre de 2018, ¢l 04 de
abril y el 08 de mayo de 2019, relacionadas con el seguimiento a la elaboracion de los instrumentos archivisticos, los cuales fueron adoptados por medio de la
Resolucién No. 118 de 2019 del 14 de junio de 2019, por medio de 2 cual se modifica la Resolucién 046 d 27 de 2010,
2. En desarrollo de la evaluacion se identifcd Ia conservaci6n de archivo de gestion esolucion No. 118 de 2019 del 14 de unio de 2015, por medio de  cual se modifia 12 Resolucion 036 de marzo 27 de
correspondiente al proceso contable en pastas de AZ. Si bien se manifestd que ello enacjecucon del o Acverd
obedecta nicamente al archivo de gestion el cual se cambiaba a carpetas cuando se Ejecucion del Anexo 8 de i
- en el sistema de gestion de la EMB,
hacia su entrega al Archivo de la Entidad, aunque el criterio documental no hace parte €78 Contrato
Se encontraba en proceso de ejecucién y desarrollo | 1. Conservar el archivo de. gestion
del marco de referencia establecldo en la Resolucién 193 de 2016, es preciso indicar] Anexo 8 del Contrato interadministrativo 04 con ETB, con| correspondiente al procesocontable Interadministrativo 4 de Carolina Olarte Ademds, se cuenta con registros d t orpire el profesorldespoyo o asupeisin de s mplemertad| 6GE.00 M Cerrada
que ésta prctica contraviene el contenido el pardgrafo del articulo 27 del acuerdo| 5 Por qué . P Iy AC | 2017clcualintegrael | s/0aj2018 | 31/12/2018 16/09/2019 si . PR pov e " 16/09/2019
0 el fin de poder implementar el proceso de gestion| conforme la normatividad aplicable por . Castellanos del Programa de Gestion l fela EMB, en el 1de 2019, con| 20190074 Efectiva
002 de 2014 el Archivo General de a Naci6n. La lider del proceso manifiesta que para Gocumentl en s Emaress Metro e bogars v oot archivo contable segin e Los vt do rabajo o o EAID
Control Ints ) Gerente Administratv B} - n nta con é i - B i Cerrad
N 21/06/2018 | GGE.OCLME-2018-0008 | COMOINtEMO | iera | GErENtE Administratival L |atender fa debilidad identificada se cuenta con el Anexo Técnico Especifico No. 8 del Art 27 Acuerdo 22014 J00% errado
Contabl ¥ Financiera Contrato Interadministrativo 04 de 2017, cuyo objeto contractual incluye la solucion Archivo General, . X EFectivo
. : . , el dia 25 de julio de 2 demiembros  Financiera, se veriic el archivo de gestion del proceso|
integral en materia de gestion documental, el cudl se encuentra en ejecucion a la fecha
e e utore contable (Imagenes 1,2 y3), enla jas d nesmiencs ndcsdos nel
toria- Se verifics la tados financieros, tom ra del nio de 2019,
Ias unidades documentales *Estados Financieros de Enero a Marzo 2015 y -Estados Financeros de Ab 3015 o ol o evaetn Dt 0
vigente de la Gerencia Sdigo de depe , seriey
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Fecha %de
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Plan de Fecha Memorando. Tema Proceso Lider deProceso. Fuente Descripcin del insumo para la mejora Andlisis e Causa Ralz Accién uh Producto Fecha nical | Fecha Final Ll Observaciones sobre e resultado delseguimiento comunicacign | Comunicado del | - Estadodela | avance del | Estado el plan
Accion accién? resultado del accion plande
Mejora Causas noa nf
seguimiento mejora
3. Aunque se evidencid Ia programacion de Ia actividad de capacitacion "Aspectos
generales de la Reforma Tributaria Ley 1819 de 2016" llevada a cabo el 03 de Abril de
2017, en el marco del plan anual de capacitacion 2017, no se suministrd evidencia de
e corocatorn s asm"enma . em"ne’a omoborar su aneacion. 1o aue permite] oejorevidencia de los Se verificaron soportes de asistencia a capacitaciones por parte de los servidores piblicos que hacen parte del proceso contable de la EMB:
concius que mo 5 &8 p‘E"n“mmzhmm e e 1. Suministrar las evidencias de las| e e a. Capacitacion sobre "Reporte de Informacion al DADEP y disposiciones contables Bienes Inmuebles" el 26 de junio de 2019 con la participacién de dos (2)
, . . |No se encontrs el soporte de Ia participacien de la|convocatorias o asistencias a las| g Carolina Olarte funcionarios GGE-OCI-ME- Cerrada
procedimiento para la evaluacién del control interno contable, anexo  la Resolucién| 5 Por qué . P partip s Ac otrosenlos cuales | 5/04/2018 | 31/12/2018 16/09/2019 si . . 16/09/2019
255 c 2015, 15 loer e proceso expone que 1 Formecie 1 experenci gl ecuipo capacitacion actividades de capacitacion en las cuales| pactichentos egrantes Castellanos b. Mesa gremial sobre facturacidn electronica el dia 3 de mayo de 2019 con la participacidn de dos (2) funcionarios. 2019.0074 Efectiva
© articipe los integrantes del proceso. una interna el 26 de febrero de 2019.
humano que interviene en el proceso contable se veriico en sus. respectivas partep “ " del Proceso. 5 2 eld X
ivciaconss, por 1o a5 sl contar o perscna) aamEnte caBicago. 40¢ o . Capacitacién interna ¢Por qué son importantes los Documentos de la EMB 5.A. el dia 27 de febrero de 2019, con la partcipacion de cuatro (4) funcionarios.
requiriera de refuerzo de conocimientos en la etapa de inicio de operaciones de la
M.
de 2017 con'a ETB, tres ayud 21 de diclembre, el 08 de mayo
el 04 de abril de 2019 relacionad: hivisticos, os cuales fueron adoptados por medio de a
de marzo 27 de 2019, modificada por Ia Resolucion No. 118 de 2019 del 14 de junio de 2019, incluye “indi 2 2
Uno de los productos finales que hicieron parte de la mencionada Resolucién 046 de marzo 27 de 2019 fue el documento denominado “Registro de Activos de
Informacién”, publicado en el portal web de la EMB, en el formato con codigo GD-FR025, version 1 del 15 de marzo de 2019 en la ruta
Al ralar s comparacn de icho “Regsro e Acivos de nformacén y el “Inventariode Acivos de Iformacion” ndcado en el nsumo de mejora identicado, s
Las TRD hacen parte de un entregable del proyecto de| P sl Y e ) 4
et el Comret 1. Seguimiento a cronograma del Cumplimiento de lineamientos, esta 13de
proyecto de Gestion Documental del 1a Ley 1712 de 2014, el “Inventario de Activos de Informacién” ests establecido a través de los siguientes referentes metodologicos: GGE-OCI-ME- Cerrada
5P Marco No. 4 de 2017 - Anexo 8 por I b M bierno Digital (Sello de | 5/11/2018 | 4/04/2019 | Juan Valk 16/09/2019 N 16/09/2019
e e ol Iovomtoro e e | Contrato Interadmiistrativo Marco No.| e ‘“’"';(E‘ﬂni‘:]* ode | s/11/ 104/ an Vallelo 109/ © 2. Guia No 5 Guia para la gestion y ci de activos , del Modelo de Seg e la Informaci6n, asociado al componente f1 4 de la|  2019-0074 109/ Inefectiva
P 4.de 2017 - Anexo 8 n Linea, el articulo 2.2.9.1.1.1,,seccion 1, capitulo 1, Titulo 8, Parte 2, Libro 2 del Decreto 1078 de 2015
b. Anexo 4 Lineamientos para la gestion de riesgos de seguridad digital en entidades publicas del Modelo de Gestién de Riesgos de Seguridad Digital (MGRSD) del
2018, emitida por el Ministerio de Tecnologias de la Informacin y Comunicaciones
De acuerdo con lo anterior, se evidencié que ¢l “Registro de Activos de Informacion” de la EMB publicado no se alinea con los elementos indicados en los dos
H: 1. Se evidencia que el Area de T cuenta can un archivo en el que se consolidan | anteriores referentes metodolégicos, no obstante, e verifcacidn de evidenciascon el lidr de i de a Gerencia Adminstrativa  Finanlera s suministré iz de
fistan todos los elementos de IT de la EMB, dentro del cual ests el inventario de riesgos de gobierno digial en elaboracién, la cual contiene una hoja de calculo denominada "Activos”, en la que se abservaron trece (13) activos de informacidn|
aplicativos y lienclas y de equipos de cémputo, sin embargo se observa que o estd enlistados. ste dltimo lstado de activos de los referentes expuesms, aunaue no se identiicaron elementos ales como)
estructurado un Inventario de Activos de Informacién de acuerdo a la Guia N° 5 Guia o s s et e s v : I fecha de ngrest y fecha e sl el aciv,
para Ia gestion y clasificacion de activos de informacion, del Modelo de Seguridad y| establecidos en las mencionadas guis.
Privacidad de la Informacion, asociado al componente # 4 de a Estrategia de Gobiernol
n Linea, establecida en el Capitulo 1, Titulo 9, Parte 2, Libro 2 del Decreto 1078 de
2015,
Se verifics Ia elaboracion y 6n del "Registro de activos 6n", en el formato con csdig , versién 1 del 15 de marzo de 2019, en el portal
web de la EMB, en la ruta hut
activos , adoptado a través de la Resolucin 046 de marzo 27 de 2019, modificada por Ia Resolucion No. 118 de 2019 del 14 de junio de 2019.
Las TRD hacen parte de un entregable del proyecto de|
H: 2. No se tiene publicado un inventario de activs de informacién en el portal web de| Gestion Documental del Contrato Interadministrativol | o L Inventario de Activos de i bien el insumo de mejors, I3 accén y el producto mencionan como documento el “nventario de activos de nformacion”, el lteral ) del artculo 11 del Tulo Il dea| .o o o Corrads
1a Empresa Metro de Bogots en los términos dispuestos en el itera ) del artculo 11 5 Por qué | Marco No. 4 de 2017 ~ Anexo 8 por o que no es posible| " " &5 & T iamb £ S0 AC | informacién publicadoen | 1/01/2019 | 4/04/2019 |  Juanvalleio | 16/09/2019 si Ley 1712 de 2014, sfiala la obligacin de elaborar un “Registro de activos de Informacin” textuaimente, e documento evidenciado y denominado “Registro de| 0 0T | 16/09/2019 | cor
del Titulo Il de fa Ley 1712 de 2014. cargar inventario de activos de informacion sin este| P el portal web activos de informacién” de la EMB, se adecda a la normatividad precitada.
insumo
Cabe precisar que, aunque el “Inventario de activos de informacion” y el “Registro de activos de Informacién’” obedecen a lineamientos y referentes metodolgicos
diferentes, en concordancia con lo indicado en la verificacion de la OCI de Ia accién 1 del insumo de mejora No. 1 del presente plan de mejoramiento, son productos,
susceptibles de ser articulados en una sola herramienta.
N/A N/A NA N/A NA NA N/A NA N/A N/A para esta bigatorio) NA N/A NA
08: 3. Se observa el registro de las licencias del software adauirido e instalado a
usuarios en la EMB en diferentes fuentes: Archivo en Excel “Consolidado solicitudes
20180207", archivo en Excel “Inventario de Aplicaciones”, plataformas virtuales:
Microsoft Volume Licencing Service Center, Portal de Adobe ~Adobe ID, Portal de
AutoCad y Portal de ArcGis; sin embargo la consulta del estado, actualizacién,
seguimiento y monitoreo integral al software y sus respectivas licencias se dificulta. A
manera de ejemplo, los archivos en Excel “Consolidado solicitudes 20180207 y el
“inventario de Aplicacones" tenia diferencias en su contenido, debido 2 que o se
Ia instalacién de software a un usuario.
Se verific correo corporativo con fecha de 12 de julo de 2019, que contiene capturas de pantalla de la configuracion de fas poliicas de filtrado de navegacion de
péginas web en la EMB. Dicha configuracion se realiza a través deldel servico de seguridad en fa nube ETB (SAAS) para el blogueo de piginas web con posible
contenido malicioso o que permiten la descarga de software do, en el marco de de2017,
09, dentro del cual en su apéndice niimero 1, pégina 16, se identifica de a oferta comercial el
d ctiva,
1. Realizar el bloqueo de paginas webl Usuarios no pueden corectiva, SGEOCVE Corrads
donde se permita [a descarga de este| AP | descargarestetipode | 5/04/2018 | 31/12/2018 | Juanvallefo | 16/09/2019 s Por oro ado, llevd a cabo la misma prueba de auditorla realizada en los seguimientos previos, consitando y navegando portales web de descarga del software|  2013.0074 16/09/2019 | grecriva
tipo de software software desde la entidad P
portable “Gimp v2.8.22 P al portal web el
cual IFichier.com, 'y Mega.com, aunque no fue posible su descarga.
Se verifics ademds que para el software consltado no fue posible la descarga, Instalacion y uso desde péginas web no autorizadas, exceptuando el sitio ofical
H: 4. Aunque se tiene implementado el control para la restriccén y prohibicién de itps:/soww.gimp.org/downloads/, de Ia cual fue posibl Ia descarga del software gratuito en su version normal no portable (Ver imgenes 1.y 2, el cusl por sus
instalacion de software en equipos de cémputo, durante la realizacién de1a prueba de S6lo con permisos
auditorta en el equipo de cémputo asignado al profesional de apoyo de a Oficina de
Control Interno, se pudo ejecutar y usar un software portable (Software que no
requiere de ningn tipo de instalacion para su uso y que puede descargarse o acceder|
al mismo por medio de una USB). Para la prucba se usd el software de edicidn de 2. Incluir charia o boletines sobre las|
imagenes Gimp - Ver Imagen n°4. £l uso de software ejecutable en bajo éste tipo de No se identificé en los controles de seguridad de la|consecuencias que tiene el uso de Se verfct registro de asistencia de jornadas de induccién llevadas a cabo l0s dias 18 de enero, 15 de marzo y 21 de junio de 2019. Como complemento o anterior,
versiones portables representa amenazas (Virus informaticos) contra la privacidad y| 5 Por qué  informacicn el escenario en que un usuario pueda utilzar software no permitido o pirata tanto| para que no tengan este deTila 6 en formato la cual 6n| GGE-OCIME- Cerrada
Am 5/04/2018 | 31/12/2018 | Juan Val 16/09/2019 si 16/09/2019
seguridad de la informacién de elementos de IT de la EMB. Lo anterior, incumple el software portable en el equipo asignado para la entidad como para el funcionariol tipo de archivos ensus | /0% 12/ an valleio 109/ cobr I poiics de seguridad y privacdad de la informacién, én especiico I diapositia 62 s especiican as rohibiciones acerca de la “Instlacén de Aplcatios o| 2015.0074 10/ Efectiva
requisito de la implementacién de un control que regule: “La gestién de medios en la actividad de sensibilzacion del equipos herramientas”.
removibles” e “Instalacion de software en sistemas operativos”, taly como lo define el seguridad de a informacién
Anexo A de la norma NTC: ISO/IEC 27001, referido en la Guia N* 8 Controles de
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estrategia

posteriores formulaciones de planes de mejora, los productos asociados a las acciones se redacten de una coherente, concreta, tangible, objetiva y permitan sul
medicion.
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Node Método de Fechade Memorando
Plande Fecha Memorando Tema proceso Uder de Proceso Fuente Descipcion del insumo para a mejora Andlisis de Causa Raiz Accion ppocy producto Fechalical | Fecha Final I Observaciones sobre el resulado dl seguimiento comunicacign | Omuncadodel | Estadodela | avance el | Estado del plan
Accén accion? resultado del acdon | plande
Mejora Causas oa nforme
seguimiento melora
Seguridad de 1a Informacian, del Modelo de Seguridad y Privacidad de Ia Informacion,
asociado al componente i 4 de la Estrategia de Gobierno En Linea, establecida en el
Capitulo 1, Titlo 9, Parte 2, Libro 2 del Decreto 1078 de 2015.
e " conl " de medidas
en medios de almacenamiento extraible (D, D, USB, entre otros) a funcionarios y contratistas, a traves de la herramienta GPO. No se observé que el documento
mplementar el blogueo de ' 6n de la EMB, tales como codigo, version y vigencia, entre otros.
de medios removibles d 8o vvigendia,
ey D)2 los Se cuenta con el Instructivo para Ia gesticn de unidades de almacenamiento removibles, con codig SI-IN-004, versién 1 del 16 de julio de 2017 y el formato de
uncionarios que manejen ! x
> Gloria O dades d bles, R-001, Tdel fecha, de acuerdo con o indicado por el Area Tide la Gerencia| GGE-OCI-ME- Cerrad:
3. Control de medios removibles Ac | informacion sensibleno | 5/04/2018 | 4/04/2015 oria oo | 16/09/2019 si unidades de removibles e 6B ol e foa ooy oo o 1 o o Gerenci 16/09/2019 erada
oo o Juan Vallejo producto del resultado del el cual 2019-0074 Efectiva
e, subgarentsy Se v admds o cports el 23 ol de 3010 por pare el Gt ity ol i et sy taicocol
" indicaciones sobre la politica y el diligenciamiento de este. A manera de ejemplo, se verifico la recepcion de una autorizacion de la Jefe de la Oficina Asesora de|
Berente de cada drea. i ‘ . ;
Planeacin Insitucional con Ia exclusion justifcada de la aplicacion de Ia politca a una profesional del equipo,
Se precisa ,la evidencia alcance del
0B: 5. Se observé que es posible el acceso a portales web que permiten la distribucion
¥ descarga de software, del cual no se puede verificar un origen seguroy por lo tanto a
descargarlo podria representar amenazas (Virus informaticos) contra la privacidad y|
seguridad de la de T dela EMB, porlo SN
Ia implementacién de controles que fitren /o restrinjan la navegacien en intemet por| N R N A A D A D D (0D A R [
parte del equipo de trabajo de la Empresa, quienes pocrian consultar éste tipo de
piginas y descargar archivos perjudicales para la seguridad de la informacien y Ia
infraestructura T de la Empresa.
Asignacion funcional de
Srorque [N della s s L dres i 1 e TGP RN | MO | outons | wouzois | Gotmomus | 16092019 | 5 |medme s e de s et w02 216, mokcnd o o Aeerds 508 de 2o et o e e dls £, o il | CSEO0ME: | g | Comda
6. 51 b o el e baio & B €| Acuerdo 2 de 2017 de la Empresa METRO DE BOGOTA S.A o o g v . s g 2019-0074 Efectiva
L ng ol H: 6. 5i bien se cuenta con caracterizacién del componente de Ti bajo los procesos del Ia estructura organizacional modificacién del manual funciones designadas a a Gerencia Administrativa y Fnanciera, en especial en los literales u)y v relacionadas con Ti e la Entidad.
ministracién de Gestién de Seguridad de Ia Informacién y Administracion de Recursos IT, con codigos de funciones .
o Recursos IT Cerrado con
Gerente Administrativa SI-CR-001 y IT-CP-001, respectivamente, como parte del mapa de procesos de la EMB,
3 18/06/2018 | GGE-OCHME-2018-0015 | Autor deSoftware | 2.Gestinde | i ey Auditoria Intema |5t yeriicar Ia asignacion funcional de las obligaciones en materia de Ti en el Acuerdo 100% ccién
ymie Seguridad dela 06 de 2017 y en el TH-MN-001 Manual de Funciones y Competencias Laborales, nefectiva
Informacién version 3 con fecha de vigencia del 07-11-2018; no se encuentra dicha funcidn
asignada a alguna dependencia de la Empresa. Lo anterior, incumple lo establecido en
el lineamiento “Macro-proceso de gestién de Ti - LLGO.04”, del componente TIC para
la Gestién, del objetivo n'1 del “Esquema de Gobierno de IT”, de a seccion “Gobiero
de Tr", del componente “TIC para la Gestién” del Manual de Gobierno en Linea,
establecido como instrumento para la implementacion de la estrategia en el artculo
22.9.1.2.2, de la Seccion 2, del Capitulo 1, del Titulo 9, del Libro 2 del Decreto 1073
de 2015
/A /A NA /A NA NA /A NA /A /A . bigatorio) NA N/A WA
08: 7. Durante a prueba de recorrdo para Ia revisin y verifcacén del licencamiento| V! Z Y Z 7 7 Z 7 Z Z L= 7 % 7
de software en la muestra de auditoria determinada, se presentaron dos casos
(Usuarios: Jullana Pineda y Paula Vinasco) en los cuales el software relacionado
(Microsoft Project 2016) en los archivos del inventario de aplicativos y licencias
administrado por el irea de TI no estaba instalado en los equipos de computo que se
especificaba, lo cual representa debildades en materia de registro y actualizacion de
0B: 8. No se encuentra documentado el conjunto de actividades para dar de baja
software en Ia EMB contemplando todos los escenarios posibles (Obsolescencia de as
funciones software, expiracion de licencia, decision de no continuidad en su uso, etc),
Empresaal
las disposiciones que establece la Circular 017 de 2011 y la informacién requerida por| /A /A NA /A NA NA /A NA /A /A ] para esta 2 blgatorio) WA /A WA
la Direccién Nacional de Derechos de Autor. i bien 2 Ia fecha de realizacion de Ia
auditoria las licencias no cumplian con los requisitos para ser dadas de baia, Ia
ausencia de un procedimiento regulado debita la aplicacion de los controles
asociados a los riesgos rlacionadlos con su disposicion inal.
se [ Ia invitacion al evento "Conéctate con Gobiero Digital" para el 11 de abril de 2018 de 8 a.m.y 5 p.m.
se sla 2 v én.
Conocimientos sobre
1. Particpar en I presentacion de] : GGE-OCIME- Cerrada
A n iondela | 5/04/2018 | 11/04/2018 |  Juan vall 3/07/2018 si . s 3/07/2018
Gobierno Digital uevaversion dela | 3/04/ el an valelo 107/ En el proceso de seguimiento, se difcita dentificar Ia elacin irecta entre Ia evidencia remitiday el producto registrado para esta accdn. Se recomiend que para|  2018.0040 | /%7 Efectiva
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BASE DE MEJORA CORPORATIVA
caciwaon
Metro o< BocorTA DL
de Bogom CODIGO: EM-FR-010 VERSION: 02 Vinkewais
FORMULACION SEGUIMIENTO
Node Método de Fecha de Memorando. Fecha sde
Plan de Fecha Memorando. Tema Proceso Lider deProceso. Fuente Descripcion del insumo para la mejora Andlisis e Causa Ralz Accién uh Producto Fecha nical | Fecha Final Ll Observaciones sobre el resultado delseguimiento comunicacion | Comunicadodel | - Estadodela | avance del | Estado delplan
e s Accion e accién? municadén | resuitado del accion plande
seguimiento mejora
Se abserus el diligenciamiento del Autodiagndstico de la Politica de Gobierno Digital (Anteriormente denominado Gobiero en Linea GEL) del Modelo Integrado de
Planeacion y Gestion MIPG, que de acuerdo con las instrucciones brindadas por el MINTIC en correo remitido a la EMB el dia 05 de abril de 2019, se cuenta con la
3 Solictar y diigencior s nuewa estado actualenel plataforma virtual disponible en htp://autodiagnosticogobigital gov.co/. I o
gev:m\en: td‘e autodiagndstico para|  AC c(:rr;phm\e;w tue‘ 5/04/2018 | 5/11/2018 Juan Vallejo 16/09/2019 si £ cunto a a revision del | 20% d (45) preguntas del autodiagnistion; I observacion| 2015 oora | 16/09/2018 z:(':v:
oblerne Digta oblerne Digta ¥ evidenca responden a la actvidad de gesnon v 1a calfcacitn otorgada est aineada con loregitrado. Se observo disminucion de 4,2 puntos en a caliicacion del
elanterior
el enfoque y alcance por el MinTIC frente al anteror.
H: 9. No se evidencia la existencia de un plan general de implementacion de Ia
fstratia GEL para 3 VB 1 s cuenta cona Hertamientade Autodgréstico de o Se v ol o cin g P st T o f e de 201, o il il decchs (1) et rogramacs ar b s
Estrategia GEL. fec Porque MinTic se encontraba actualizando la estrategia vigencia, el 3 obiero Digial, el 7
o Manual de Gobierno en linea, wabletio s, o) Famments para la| 5 Porqué | Gobiero en Linea a una nueva versién llamada Gobierno)
implementacién de la Estrategia de Gobierno en Linea, en el Articulo 2.2.9.1.2.2,, dela Digital Sobre este plan, a continuacion, se presentan las siguientes otras herramientas. d i MIPG:
Secci6n 2, del Capitulo 1, del Titulo 9, de la Parte 2, del Libro 2 del Decreto 1078 de 1. Al revisar el estado de Ias tareas como resultado del autodiagnstco de la Politca de Gobiemo Digitl del Modelo Integrado de Planeacion y Gestion MIPG
2015y loslineamientos impartidos por la Alta Consejeria de TIC. diigenciado en la plataforma virtual disponible en dades el efemplo, con:
arquitectura empresarial
estany planeacion e os componentes e nformacin
cBiclo de vida de los istemas de inform:
cumpliniento e 4l d controloperaciansl d segudad de ainformacién ) ) )
3 Elaboraryejecutar plan de aboio A | sobiermo Dighal ellode | s/11/2018 | afoajz019 | wanvalkio | 16/03/2019 s Con un promedio de avance del 59,33%, ai como de actvidades asociadas con trimites y servicos en inea que no se ven reflejadas en el plan de accidn del PETI| GGEOCIME- | 1o | Cerrada
ercetonei) suministrado. 2019.0074 Efectiva
Respecto a las 18 actividades del plan de accion del PETI, relacion entre con las diez (10) actividad 1a politica d
coierndital conteidasen ol Pian do Adecuacony Sstendad 56 - MIPG con fecha do publcacn el 25 g febrer e 2015 y actuliado o 02 o o de
2019, nose logré identifcar total unicidad entre éstos dos planes, teniendo en cuenta que ademds, presentan diferencias en sus plazos de ejecucién.
Sobre el tema, la Gerencia Administrativa y Financiera manifestd coma respuesta al nforme preliminar a través de correo corporativo del 06 de septiembre de 2019)
e ‘)  En e  anexo  se  ovdencan  las  actvidades  del  Plan  alineadas  al  PETI
htt pafs%20-
“20Actualizacion.pdf (..)"
Al verifcar a URL suministrada direcciona al documento “Plan de Adecuacion y Sostenibiidad SIG -MIPG 2019 publicado en el portal web de Ia EMB, soporte que a
habia sido obieto de seguimiento y que presents las observaciones previamente registradas en este apartado, por tanto, se mantien a descripci6n de Ia verifcacion
por parte de esta Oficina.
0B: 10. No se evidencis Ia documentacion que establezca las actividades o los
controles implementaos para los casos en los que se suscriban contratos con terceras
partes bajo 1a figura de "obra creada por encargo”. Lo anterior, representa un potencial
incumplimiento del Lineamiento L. SIS.06, del Manual de Gobierno en Linea. Articulo
229122, dela secin 3, e a1 e T, e Ltro 2 e Dot 1078) m m m m m m m m m paraesta AP m o m
Si bien a a fecha de realizacién de la auditoria no se habian suscrito contratos en la
EMB con el objeto que establece el mencionado lineamiento, la ausencia de un
procedimiento regulado debilita la aplicacin de los controles asociados a los riesgos
que inciden en el tema,
/A /A N/A N/A A A /A A /A /A 5 para esta i biigatorio) WA /A N/A
0B: 11. Aungue se presentan avances en la identificacion y gestién de los riesgos
asociados a IT en la EMB en diferentes escenarios, se observa que aquellos riesgos
identificados no estan alineados entre si bajo una misma directriz metodolégica. Asf
mismo, en los soportes suministrados, no se registran los controles que regulan,
mitigan y/o tratan los riesgos identificados 2 a fecha. Lo anterior tiene el potencial de
incurrir en el incumplimiento de los lineamientos internos en materia de gestion del
riesgo en la EMB, los lineamientos dados en materia de gestion de riesgos de
Seguridad y Privacidad de la Informacién por parte de la Alta Consejeria de TiC y e
MInTIC y las metodologias de gestion del riesgo para las Entidades del Sector Publico
(Gufas de gestion del riesgo del DAFP).
N/A N/A N/A N/A N/A N/A /A N/A N/A /A ] para esta 6 biigatorio) WA NA NA
0B: 12. Alindagar al Lder del Area de IT, acerca del Memorando con consecutivo “GGE
(OCI-ME-2018-0009" del 14 de febrero de 2018, con el asunto: “Recomendaciones para
1a identificacién de los riesgos de la EMB”, manifest6 no tener conocimiento sobre el
mismo. Este memorando tiene la finalidad de abordar los riesgos en la EMB bajo una
estructura base sugerida. En el mismo, se sugeria replicar ésta recomendacién a todos
los lderes fortalecer a efectivida i
Se verifics d al , versidn 3 del 03 de enero de 2019. En su contenido, en el
capitulo 6. Generalidades, se establece el control “Arqueos de Caja: Realzar arqueos sorpresives e cala minimo una (1) vezal mes por parte del Lider Adminisratv)
dela Gerencia Suelo,
H: 1. Producto del arqueo realizado, se evidencid una diferencia, sobrante, por valor de Actualzacion del
CIENTO SETENTA MIL CUATROCIENTOS SETENTA Y CUATRO PESOS moneda coriente 1. Realizar arqueos sorpresivos de caj rocedmionto De manera adicional,se verificd la publicacién de:
(COP $170,464), situacién que amerita la revision de los controles existentes para las Falta de arqucos de ca ms continuos, para llevar el minmo.una v ol mee por pare de Araueon srpresivs por Responsable Caa Formato de Arqueo de caja Menor, GF-FR-029, v 1 del 22 de octubre de 2018. SeEOCME. Corrads
actividades asociadas ala operacién de la caja menor y su respectiva aplicacion. S bien| 5 Por qué g " a ° 4/05/2018 | 31/12/2018 16/09/2019 si Formato de Control de Saldos de Efectivo, cédigo GF-FR-030, versién 1 del 22 de octubre de 2018. 16/09/2019
control de los saldos a I fecha Lider Administrativo de la Gerencia parte del Lider 2019.0074 Efectiva
la diferencia identificada representa el 0,6 del valor del fondo para la vigencia 2018, se Amiisrativay Fnanciorn. et
constituye en una alerta temprana con el fin de adoptar los correctivos necesarios para de Caja Menory el de Caja Menor (Dos formatos distintos y sin dentificacion
que esta no se presente en futuras ocasiones de cédigo, versi6n y vigencia en el Sistema de Gestién), entre octubre y diciembre de 2018, en las fechas 19 de octubre, 13 de noviembre y 18 de diciembre de 2015,
Ademds, para Ia vigencia 2019, se verificé la aplicacion el Formato de Arqueo de Caja Menor, cSdigo GF-FR-029, version 1 en las fechas 31 de
enero, 28 de febrero, 15 de marzo, 30 de abril, 16 de mayo y 30 de junio de 2019, En concordancia con el hallazgo, se procedi a verificar la diferencia encontrada en|
Tos arqueos realizados.
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Mejora Causas noa informe
seguimiento mejora
Se verifics Caja Menor, , versién 3 del 03 de enero de 2019. En su contenido, en el
capitulo 6. Generalidades, se establece la politica de operacién descrita como "Para el manejo de anticipos, el personal que requiere dicho monto debe diligenciar e
s 1 enor, con el fin de amite”.
H: 2. En desarrollo del arqueo, se identificd el desembolso de DIEZ MIL PESOS moneda
corriente (COP $10,000) con desino a cubrir un gasta por concepto de pago de 1. Los servidores de la EMB S.A. que|
(coP $10,000) B Pro de P N De manera adicional, se verificd la publicacién del Formato de anticlpo de caja menor, codigo GF-FR-021, version 1 del 13 de septiembre de 2017, asi como su
certficado de reforma trbutaria de |2 EMB, el cusl no fue entregado mediante reauieran de un desembolso deben Cambio dentro del implementacién durante la vigencia 2019, adjuntos a los informes de legalizacién y reembolso de caja menor y radicados al drea de contabilidad por medio de
documento de anticipo, segin se establece en el numeral 6 "Generalidades” del adems de la solicitud oficial, adjuntar| procedimiento de e o " & v g v P
Procedimiento de Caja Menor, GF-PR-015 Version 1, *Para el maneio de anicpos, ol .| Flta de control en la entrega y fima de los recbos del fimado el documento de anticpo, paral | fundonamientodela Caa | oc»oo | 5,0 | ResponsableCala | oo o s GGEOCIME- | |0 | Cerada
personal que requiere dicho monto, debe diligenciar el formato GF-FR-021 Anticipo de anticipo a los servidores de la empresa. entrega de los recursos. El Menor. OAFME0180408 B142-2018 2019.0074 Efectiva
Caja Menor, con el fin de inicar dicho tramite". Aunque el valor representa Responsable de la Caja Menor, nol Formato Arqueo Caja
materialidad respecto del total del fondo de caja menor , el incumplimiento del criterio atendera requerimientos que incumplan| Menor CAFME20180416 26122018
menconado expans 3l resgo e pérdida de recurios o meonditencias en In wteprocedmiente, " CAFME2019-0033 01022019
) Gerente Administrativa . ME-2019- 03 Cerrado
4 14/06/2018 | GGE-OCIVE-2018-0019 | Arqueo de Caja | Gestion Financiera Auditoria nterna | informacién que pueda afectar e control sobre dicho fondo, GAF-ME-2019-0062 81-03-2019 100%
y Financiera GAF-ME-2019-0077 8-03-2019 Efectivo
GAF-ME2019-0149 B6-05-2019
GAF-ME2019-0243 84-07-2019
H: 3. Producto del arqueo realizado, se identifice Ia conservacién de dinero en efectivo
en poder del operador responsable de la caja menor en cuantia de UN MILLON Se verificd a través del Listado Maestro de Documentos, R-001, version 2 con fech el 30 de junio de 2019 el Procedimiento de Caja
CUARENTA Y OCHO MIL CIENTO CINCUENTA PESOS moneda corriente (COP Cambio dentro del Menor, 8 , version 2 d
$1,048,150), aspecto que incumple los establecido en el pardgrafo 4 del aticulo 8 de 1. Controlde los saldos de cajs menor, al procedimiento de aja Menor, lizado a su versi6n 3 el 03 2019, 4 contenido, en el capitulo 6. Generalidades, una poltica
1a Resolucién 04 de 2018 de Ia EMB que indica sobre el particular "Por necesidades del eate P 5+ conti Levar | e o etor funcionamiento de la Caja Responsable Caja de operacion descrita como "Controlde saldos de efectvo. Controlde saldos de I caja menor, l realzar o reiros de dinero en e banco correspondiente, objeto de| o Corad
servicio, Ia caja menor que se constituye, podré mantener recursos disponibles en| 5 Porqué | o8 14 S4eCE 1€ 48 Y " P Conreasondionte, objeto du verficadon| AP Menor. 4/05/2018 | 31/12/2018 Menor / 16/03/2019 si verificacion por parte del Lider Administrativo, mediante el formato GF-FR-030." Joro007a | 16/09/2019 posiivns
dinero en efectivo, hasta por la suma de UN MILLON DE PESOS moneda corriente, a| ‘:! i A; ot Control del efectivo, Lider Administrativo
pesar que su cuantia amerite manejo en cuenta corriente". Aunque el valor no pore: mediante lista de Se verfic la publicacién del Formato de Control de Saldos de Efectivo, codigo GF-FR-030, version 1 del 22 d 18, asi como su d [
representa materilidad respecto del total del fondo de caja menor, el incumplimiento chequeo. vigencia 2019, en la fechas 22 de enero, 29 de enero, 18 de febrero, 12 de marzo, 15 de marzo, 08 de abril, 26 de abril, 9 de mayo, 29 de mayo y 19 de junio, 27 de
del crterio mencionado expone al iesgo de pérdida de recursos o incumplimiento de junioy 28 de junio, evidencidndose efectivo por debajo dellimite méximo permitido.
los controles establecidos en la Resolucién en comento.
de Formalidades', d 2018
memoria y 6n,la cual tratar deC ¥ Ciudadania y la Of
1. Establecer un plan de capacitacién Juridica para trabaj n' dia 2019, Enla agenda, i 6 de
§ Falta clridad y presicion en la definicién de Ia tipologia de  orientado a los responsables del cargue peticion, en el cual 1a entrada sobre preg enla pigi propuesta porIa Ofi Juridica, alo
H: 1. Diez (10) peticiones de Ias setenta y seis (76) de la muestra (correspoendiente al . Profesional Oficina GGE-OCI-ME- Cerrada
(10l p yseis [76) (corresp: SPorqué | las peticiones que llegan 3 la entidad y que se cargan al| de fas peticiones en el sistema SDQS, con|  AC Plan de capaciacién | 1/09/2018 | 30/11/2018 ! 16/09/2019 No |cuslla Gerencia de Comunicaciones y Ciudadania indico que Ia dea frecuentes ya parasu 16/09/2019
13%) fueron contestadas por fuera de los términos establecidos Asesora luridica ° 2019.0074 Inefectiva
sistema Sistema Distrital de Quejas y Soluciones - SDQS el objetivo de unificar criterios y cerrar aprobacién.
brechas ena definicion de las tipologias
Sobre este Gltimo se evidencid que en el portal web de la EMB, en el mend Ty enelpunto 2. és, subtema 2.4 Preguntas y resp!
frecuentes se cuenta con la seccién propuesta en la reunién. 2
s X ’ y Cerrad
s | asm9aoms | coocive 0180053 | Gestondepas | Gestondepar's [Goremte General Austora e 109 | gfeio
tode " Formalidades', 25 de octubre de 2018. Se observo ayuda de
X ,la cual tratar " deC: ¥ Cludadania y la Of
1. Incorporar en el plan de capacitacion| . i - p . :
Juridica para trabajar dia 2019. En'la agenda,
. Las dreas responden a las peticones con base en la| un efercicio de caso sobre la importancia
H: 2. De las setenta y sels PQR'S de la muestra seleccionada, cinco (5) fueron . peticién, en el cual se hablé sobre implementar en la entrada sobre preguntas frecuentes enla pég propuesta por 12 Ofi Juridica, alo
. |informacién existente a I fecha y conforme a los| de responder al 100% las preguntas de| ) Profesional Oficina s ;s GGE-OCI-ME- Cerrada
contestadas de manera parcial, es decir, Ia respuesta no brindaba completitud of =5 Por qué g Ac Plan de capacitacion | 1/09/2018 | 30/11/2018 16/09/2019 No cualla Gerencia de Comunicaciones y Ciudadana indic6 que a idea de crear parasu 16/09/2019
protocolos se incluye Ia informacién que es piblica y est|los peticionarios sin dejar de lado las Asesora luridica 2019.0074 Inefectiva
exactitud respecto a lo slicitado por el peticionario aprobacien.
cobijada por los acuerd sobre el manejo de
formacién de 2 EMB.
nformacion defa Sobre este Gltimo se evidencid que en el portal web de la EMB, en el mend Ty enelpunto2. . subtema 2.4 Preg. P
frecuentes se cuenta con la seccién propuesta enfa reunién la
H: 1. Producto del arqueo realizado. se evidencié una diferencia, sobrante, por valor de
NUEVE MIL CIENTO CUARENTA Y DOS PESOS moneda corriente (COP $9.142), .
situacion que amerita la revision de los controles existentes para las actividades Dos (2) Formatos'GFR- |\ g 1y
eocindas o 1o aperaicn de 1a cajs mener y . respecte. aplcacion. S bien o No se_implementaron los controles establecidos en el (oL 029 Arqueo caja menor, | P01 C° Responsable de fecha inicial e fa " " formulads, s procedid a verifica a Resolucion 064 del 30 de abril e 2019, por mediodela | oo e .
. 5Porqué [Procedimiento Caja Menor V2, tales como: Arqueos| ' I debidamente 31/12/2019 | operaciény manejo | 16/09/2019 - cual se crea la caja menor de Ia Gerencia de Desarrollo Inmobiliario. Se observo Ia aplicacion del Formato arqueo de caja menor, con cédigo GF-FR-029, versidn 1 16/09/2019
diferencia identificada representa el 0,09% del valor el fondo para Ia vigencia 2018, p menor de la cap 2019.0074 seguimiento
periddicos de caja (GR-FR-029) diligenciados y tramitados caja menor GDI durante los tres meses
careciendo de importancia relativa, se constituye en una alerta temprana con el fin de menor 2019
mensualmente
identificar la necesidad de adoptar correctivos adicionales necesarios para que esta no
se presente en futuras ocasiones.
€l Procedimiento de caja Menor V2, fa Resolucién No. 104
de 2018 mediante la cual se constituye la caja menor GDI Al momento
H: 2. Se encontr que el efectivo de Ia caja menor es conservado en una caja de cartdn 2018, y las normas distriales con base en las cuales se| e fa
que no ofrece niveles de seguridad necesarios para la conservacion de este, aspectol constituyd la Caja menor, 3 saber (Directiva Distrital 001/, Adquiri una caja de seguridad paral expedicién de|  1semana Responsable de
que representa riesgo en su custodia. Lo anterior incumple las disposiciones de 2001, modificada por la Directiva Distrital 007 de 2008, Una (1) caja de seguridad |resolucion de| después de . .\ . GGE-OCI-ME- Cerrada
5 Por qué ! los di fecthvo que| AP i6 16/09/2019 si 2019 d Libreriay Papeleria S.A. to de "Caja Menor'. 16/09/2019
contenidas en 3 Resolucién DDC-001 de 2009 de a secretaria e hacienda en su lieral] * " *“** | Decreto Distrital 61 del 14 de febrero de 2007 y|pmorenar 19 Fieies on efectivo aue adauirida resolucin de| consituida | P 0¥ TETH® 10/ © rerto v Papelerta S por concepto de " Caja Menor 2019.0074 10/ Efectiva
b) del numeral 4.3; retomado por el articulo décimo séptimo de a Resolucion Interna Resolucion DDC-01 del 12 de mayo de 2009) no exigen P 5 sde| cajamenor |
N 104 del 21 de agosto de 2015, una caja fuerte o caja de seguridad, o sugieren alguna otra ja  menor
herramienta para asegurar la custodia de los recursos en 2019
efectivo
GF-PR-015 Procedimiento menor, , versién 3 del 03 de enero de los d del relacionados
Menor_V: I nor, del financiera en el gestor d tal AZ Digital.
H: 3. No se evidencia la actualizacién del Procedimiento Caja Menor Versién 2, GF-R- 1. Actwalizar el procedimiento  caja Cola Menor V3, Responsable de con a caja menor, del anciera en el gestor Disital
Al momento de constituir la coja menor no se , actualizado con controles. decaja
015, de tal manera que se haga extensivos los controles y responsabilidades en s reeatacion respecina, o contretes 4| TENOT Version 2 haciendo extensivos los s o peracion y manejo o e o, SGEOCIME Corrada
materia de operacion de la caja menor a la Gerencia de Desarrollo Inmobiliario, de| 5 Por qué pectia, Ylcontroles y responsabiidades en materia|  AC | ¥'*P" 1/01/2019 | 7/01/2019 | cajamenorquese | 16/09/2019 si S8 P 16/09/2019
Gerente Administrativo " " procedimientos a implementar en la operacién de Ia caja materia deoperacion de 2. Capitulo 2 Alcance 2019.0074 Efectiva
araseo de Cajg | GEStON financiera/ Emaniern) conformidad con los responsables identificados en la Resolucion Interna N' 104 de i de operacién de la caja menor a la e ettt constituyan en la e o, Reamomsables o
6 28/02/2019 | GGE-0CI-ME-2018-0088 [ A" % | Gestion Adquisicien y Financeer Auditoria Interna | 2018 de la EMB. Gerencia de Desarrollo Inmobiliario g ] empresa o P . . 5%
= el Gerente de Desarrollo Gerencia de Desarrollo . Capitulo 6. Generalidades, "Arqueos de Caja’ seguimiento
Inmobiliario Inmobiliaio. d. Capitulo 7. Desarrollo, como responsable de caja menor.
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H:4. En la identificacion y evaluacién de las especificaciones en Seguridad y Salud en el

El detalle se encuentra en el informe de seguimiento de la OCl (GGE-ME-OCI-2019-0074 del 16/09/2019)

Disponible en www.metrodebogota.gov.co/?q=transparencia/control/reportes-control-interno/seguimiento-planes-mejora-internos-0

Contratacion

Contratacién

¥ Responsable del
ssT

M8 S.A. una obligacin especifica a través de la cual el contratista haga entrega de la certificacion que acredite la implementacion el SG-SST, segn los estandare
minimos sefialados en la Resolucidn 312 de 2019. .

Adems, 2019, de parte del

Sistema de Gestion de Seguridad y Salud en el Trabajo SG-SST y dirigido al Profesional Especializado grado 6 de la v

funciones del|
, con asunto de|

borrador con la relacién al SG-SST.

CODIGO: EM-FR-010 VERSION: 02
FORMULACION SEGUIMIENTO
Fecha %5 de
Node Wétodo de Fechade . Memorando. "
Plan de Fecha Memorando Tema Proceso. Lider de Proceso. Fuente Descripcidn delinsumo para la mejora Andlisis de Causa Raiz Accidn Uz Producto Fecha nicial | Fecha Final imi R ‘Observaciones sobre el resultado del seguimiento comunicacion | ComUnicadodel | - Estadodela | avance del | Estado del plan
e Accion e accien? Tamieadon | resuttado del accion plande | demejora
seguimiento mejora
Se verificd a aplicacidn del de efectivo, cod , versién 1 del 22 de octubre de 2018 de la siguiente manera:
Formato "Control de a. €117 de mayo de 2019 en el que se evidencid un saldo en efectivo disponible de $2.000.000 COP, un retiro en efectivo no registrado (En blanco) y un total en
. X 1. Diigenciar y tramitar el formatol efectivo de $2.000.000 COP. Teniendo en cuenta el valor maximo en efectivo establecido para Ia caja menor de $4.140.580 COP, se presenté una diferencia de
H: 4. En desarrollo de la verificacion se identificé un retiro en efectivo de la cuenta ‘_mmf‘ s sa\;os G efectivo (GFR. Saldos de efectivo (GF-FR- | Cada vez que 3 140,580 UZ "COP por debaro dl tope. P 5 # P §
corriente por valor de CINCO MILLONES DE PESOS (COP $5.000.000) en el mes d No se implements el control necesario para administrar| 0" 030) debidamente  [se  retiren) Responsable de . ! B g o el toP s
. ! : s 030)" cada vez que se retiren recursos de| b. E104 de julio de 2019 en el que se evidencid un saldo en efectivo disponible de $ 2.148.000,00 COP, un retira en efectivo no registrado (En blanco) y un total en| GGE-OCIME-
octubre, situacion que trasgrede lo establecido en el articulo noveno de la Resolucion| 5 Por qué  [los saldos de efectivo, a saber: Control de saldos del AP | diligenciadoy tramitado  |recursos dela| 31/12/2019 | operacion y manejo | 16/09/2019 - " ; 16/09/2019
Interna N 104 del 21 de aposte de 2018, en chanto al valor mrimo 3 consenrar o electvo (SF-FR030) Ia cuenta bancaria de Ia caja menor, con| piepniduinimndl e S efectivo de $ 2.148.000,00 COP. Teniendo en cuenta el valor maximo en efectivo establecido para la caja menor de $4.140.580 COP, se presentd una diferencia de $|  2019-0074 seguimiento
e or ot ol e e s o o el fin de controlar el limite del dinero en| sl N g 1.992.580,00 COP por debajo del tope.
vopore: P g efectivo que se puede tener fontive . €109 de julio de 2019 en el que se evidencid un saldo en efectivo disponible de $ 3.182.300,00 COP, un retiro en efectivo no registrado (En blanco) y un total en
efectivo de $ 3.182.300,00 COP. Teniendo en cuenta el valor miximo en efectivo establecido para Ia caja menor de $4.140.580 COP, se presents una diferencia de
$958.280,00 COP por debajo del tope.
Estos ditimos d fuera del alcance del
H: 5. Se evidenciaron dos recibos provisionales del mes de diciembre de 2018 con
1. Mantener los recibos provisionales si| Formatos GF-FR-021 | Al momento
enmendaduras en el valor por montos de COP$23.068 y COPS500.000, situacion que| Los recibos provisionales presentan tachones en los| Pr .
A enmendaduras ni tachones. Y en caso de| ‘Anticipo de recursos caja | de hacer Responsable de
incumple las disposiciones contenidas en la Resolucién DDC-001 de 2009 de la o |valores, toda vez que el valor consignado inicialmente| " N ; accid . GGE-OCI-ME- &
e . 5 Por qué equivocacion en los datos yfo ciffas| AP | menor” diligenciadosy | entrega | 31/12/2019 | operaciénymanejo | 16/09/2019 . tacionad 1a "acci6n preventiva 16/09/2019
Secretaria de hacienda que en su literal b) del numeral 5.4 establece "Los documentos estaba errado y fue necesario corregirlo con el valor 2019.0074 seguimiento
: h PR anular el recibo provisional y elaborar| tramitados sintachones nil anticipada de cala menor GDI
10 podrén presentar enmendoduros o tochones.; retomado por el articulo décimo correcto. o e e P
séptimo de Ia Resolucion Interna N' 104 del 21 de agosto de 2015,
5 Los libros de caja y bancos, fueron entregados a la GAF, Libros Se evidenciaron dos archivos del “Formato de reembolso de caja menor", de los cuales no se identifica codigo, versién y vigencia, con fecha del 05 de junio de 2019)
H: 6. No se evidencio la tenedurfa de libros de caja y bancos en cumplimiento del A O |1. Guardar copia de la. informacién
° de ibro o | , | mensuaimente o cada vez que se realizo Ia legalizacion de| decajamenor |- allegalizar " correspondiente al reembolso de caja menor del mes de mayo y del 02 de ulio de 2019, correspondiente alreembolso de caja menor del mes de junio. GGE-OCI-ME- En
numeral | del articulo sexto y el articulo décimo primero de la Resolucién Interna N'[ 5 Por qué relativa a libros de caja y de bancos, que| AP 31/12/2019 | operaciony manejo | 16/09/2019 - ! > 16/09/2019
1os gastos de la caja menor, conforme a a actividad No. 14| debidamente diligenciado | gasto caja i bien, existen similitudes en la informacion registrada entre el Formato GF-FR-018 Libros de caja menor y el “Formato de reembolso de caja menor”, no se identifico|  2019-0074 seguimiento
104 del 21 de agosto de 2018 se emite ala GAF periGdicamente cala menor GDI , :
del Procedimiento Caja Menor V.2, ytramitado. menor que este tltimo sea el formato con cédigo GF-FR-018.
d (meros 118y 122 del 29 d de febrero de 2019 Enel primero se|
socalizé una invitacién a participar en la jornada de votacion para elegir 3 los integrantes principales y suplentes del Comité de Convivencia Laboral 2019-2021,
jornada que segin se indics, se llevo a cabo el 30 de enero de 2019. Posteriormente, en la segunda socializacion se presentaron los resultados obtenidos en la
votacion, informindose los integrantes principales y suplentes.
Votaciones y Resolucién Gerencia
1. Realizar nueva conformacion del de reconocimiento de los Se evidencis, en ese sentido, Ia Resolucién 037 del 01 de marzo de 2019 que conforma el Comité de Convivencia Laboral de la Empresa Metro de Bogot S.A. para el| GGE-OCIME- Cerrada
Ac 1/02/2019 | 3/03/2019 | Administrat 16/09/2019 E 16/09/2019
integrantes del comité laboral integrantes del comité de | /%% 103/ Pl 109/ ! periodo 2019-2021, modificada por la Resolucin 111 del 11 e junio de 2019. 2019.0074 109/ Efectiva
Convivencia Laboral
H: 1. Se evidencid que, en cuanto a la obligatoriedad de realizacion de los informes En relacion con el insumo de mejora identificado y asociado con esta accion, se observo el registro de asistencia de Comité de Convivencia Laboral del 04 de junio de
trimestrales sobre Ia gestion del Comité de Convivencia Laboral, no se presentd la 2019, con motivo de “Revision periédica ler trimestre”. Al indagar por el soporte del informe trimestral respectivo y sefialado en el numeral 10 del articulo 6 de la
evidenda espectiva,incumpliendo con los numerales 8 10 de la Resolucion 652 de| o, [Posible_desconocimiento de_las_responsabildades de 2012, se indicé px , aue el mismo ¥ Financiero
2012 emitida por el Ministerio el Trabajo, lo cual se configura como un riesgo de obligaciones del Comité de Convivencia atrave s del 21 de agosto de 2018 (Aunque p del alcance del presente seguimiento).
ausencia de informacion para la toma de decisiones por parte de Ia alta direcci6n, en
o5 potenciales casos que se constituyan en acoso laboral.
Se evidencid registro de capacitacion del 22 de marzo de 2019 con asunto de *Comité de convivencia laboral - Capacitacion temas bisicos del comité”, en la que
participaron nueve (9) funcionarios, ocho (8) de la EMB alineados a los integrantes descritos en las Resoluciones 037 y 111 de 2019 y no del Departamento
2 Brindar capacitacion a los integrantes Gerencia Administrativo del Servicio vl Distrital DASCD.
Registro de asistenciaa Administrativay GGE-OCIME- Cerrada
del te  laboral b c 15/02/2019 | 15/03/2019 16/09/2019 E 16/09/2019
responsabiiades y obligaones capacitacion /02 103/ Financiera/ 109/ ! En relacion con el insumo de mejora identificado y asociado con esta accidn, se observo el registro de asistencia de Comité de Convivencia Laboral del 04 de junio de|  2019-0074 109/ Efectiva
8 ¥ oblE Responasble del SST 2018, con motivo de “Revision periédica ler trimestre”. Al indagar por el soporte delinforme trimestral respectivo y sefalado en ol numeral 10 del articulo 6 de Ia
Resolucién 652 de 2012, se indicé por la , que el mismo ¥ Financiero
6 6 del 21 de agosto de 2018 (Aunque por fuera el alcance del presente seguimiento),
H: 2. En relacion a los eximenes médicos iniciales, no se presento evidencia de| < MNo- GAFMC006 2019, correspondiente al contrato 127
g o Adjudicacion del Contrato de 2019, suscrito el 20 de junio de 2019 con Medical Protection Ltda P En aaccis ' u,
realizacion (a corte del 31 de octubre de 2018 ) a los servidores pblicos de Ia EMB, No se cuenta con un proveedor debidamente registrado)| 1. Elaborar documentos previos para Ia o Gerencia o coroies et 1ol oot 1o B 215, o (o e o 30 e o e, e I s o e mee| GGE-0CME Corrads
incumpliendo con este item de la evaluacién inical de que trata el Articulo 2.2.4.6.16| 5 Porqué [en la EMB para suminsitrar este tipo de examenes|contratacion de los exsmenes médicos|  AC 4 ¢ 1/02/2019 | 30/06/2019 | Administrativay | 16/09/2019 si g ) P o P o o : paon ¢ 16/09/2019
eximenes médicos exdmenes médicos iniciales de ingreso de servidores piblicos, para la Gerencia de Financiera y la Gestion del suelo, 2019.0074 Efectiva
del Decreto 1072 de 2015, generando una incompletitud en Ia realizacién de la ocupacionales ocupacionales de la EMB S.A. Financiera
s ocupacionales soporte conservados por los responsables de Ia seguridad y salud en el trabajo de la Gerencia Administrativa y Financiera, custodiados por ser informacién sensible a
mencionada etapa de evaluacion inicial del SST en la EMB. :
nivelinstitucional segn indica el funcionario
Se evidencio el Plan de Trabajo Anual ridad y Salud en el Trabajo 2019 de Ia EMB, claborado por Profesional de la Gerencia Administrativa y Financiera
H: 3. En materia de cumplimiento del Plan de Trabajo Anual de Seguridad y Salud en el 1. Cumplir con el plan de trabajo segun| @ evidencid el Plan de Trabajo Anual de Seguridad y Salud en el Trabajo 2019 de Ia EMS, elaborado por Profesional de la Gerencia Administativa y Financiera,
? ) s probado p a v , Lider de gestion de personas, aungue sin registro de Ia fecha de
Trabajo 2018 de a EMB, se evidencid la programacion de la actividad de capacitacion . en s Gerencia
de manejo de estrés para el mes de octubre de 2018. De acuerdo con informacion del \fecha programada para realizar esta capactacion sobre) |, yeqyiacign  cronologica, s Correa electrénico Administrativa et GGE-OCI-ME- n
’ . 5Porqué | el maneo del estrés se cruzé con diferentes actividades y ; . Ac enviadoallider 1/02/2019 | 31/12/2019 Y| 1/0972019 - 16/09/2019
drea responsable, esté no se llevo a cabo a corte del 31 de octubre 2018; Pt 1as nuevas fechas para la bl Financiera/ soentrelos janio de 2015, 2019.0074 seguimiento
Plan de P funcionari ejecucion informando de esta novedad | 8 Responsable del SST k
nor r el num ) Articulo 2.2. r ideres invol e
de SST normado por el numeral 7 del Articulo 2.2.4.6.8. del Decreto 1072 de 2015 Tos lideres involucrados en el proceso esta acci . o hasta el 31 S0t
i bien no se observs el envio por correo corporativo del memorando GAF-ME-2018-0128 del 3 de mayo de 2018 a la Gerencia de Contratacién, se evidencié una
alternativa ala accién y producto formulado.
Gerencia s . 5 6
. Se evidencis, , memorando con del 15 de febrero de 2019 con asunto "Solicitud de incorporacién de Obligacién Especifica
1. Realizar. nuevamente envio de Correo electrénico Administrativay en contratos suscritos con persona natural y persona juridica” emitido por dirgi Contrataci6n, en el mismol
i p uscr uraly ur ido por | i v dii X
memorando. GAF-ME-2018-0128 del 3| Finandiera/Lider de g p GGE-OCI-ME- Cerrada
G move de 2018 & In Gerencis da| | AC | enviadoala Gerenciade | 1/02/2019 | 28/02/2019 | (TEECRL T | 16/09/2015 No s slctaincorporren 2 blgcionesesecsde o contratossuscos conprsons e e, dititas s e tengan el dects conla| gy | 160092015 | oG
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CODIGO: EM-FR-010 VERSION: 02
FORMULACION SEGUIMIENTO
Fecha %5 de
Node todo de Fecha de . Memorando. "
Plan de Fecha Memorando Tema Proceso. Lider de Proceso. Fuente 6n delinsumo para la mejora Andlisis de Causa Raiz Accién Uz Producto Fecha Inicial | Fecha Final imi R ‘Observaciones sobre el resultado del segui comunicacion | COmUnicadodel | - Estadodela | avance del | Estado del plan
e P Accion o accien? et esultado del accion plande
eguimient mejora
Consecutivo GAF-ME-2015.0128 del 3 de mayo de 2018 e sometid a consderacion de By
Falta de incorporacién del clausulado del memroando GAF|
1a Gerencia de Contratacidn Ia incusién de una cliusula en los plegos de condiciones| (L | (19 (& TR ROraIOn ¢ s o
para que los contratistas participantes certifiquen tener implementado el SST; no se| > " -2018-0128 del 3 de mayo de 2018 por parte de la A manera de ejemplo, Ia Gerencia Administrativa y Financiera suministro el Contrato 128 de 2019 suscrito entre la Universidad Nacional y la Empresa Metro de
encontré procedimiento para Ia identificacion y evaluacion de las especificaciones en (Gerendia de Contratacion oot on objtode Prestcin e seido e spoyo para el desrol,foriecininto I fecucidn de ciadades eacionadas con ol cmplmento de s
Seguridad y Salud en el trabajo para compras o adquisicien de productos, Empresa dlustla
incumpliendo con el articulo 2.2.4.6.27 del Decreto 1072 de 2015 numero once (1) establecida como *11. Dar cumplimiento a las obhxaaone& previstas en el articulo 324000 2t et o7 de 015 e et 4 o de
seguridad y salud.
2. Realizar  seguimiento de a popence De scuerdo con el memorando con radicado GAF-ME-2015-0048 del 15 de febrero de 2019 (Verificado como producto en fa Accén No.L), en el que se solct fa
incorporacién del clausulado en- los| i inclusién de la mencionada clausula, Tos citado en el v en el contrato 128 de 2019. SGEOCVE
pliegos de condiciones para que los|  AC NA 1/02/2019 | 31/12/2019 | Fe00e 16/09/2019 - asovs | 16/09/2019 "
contratistas  participantes  certifiquen Resnonsablo del Una vez revisada la base de contatos del segundo trimestre de 2019, suscrtos de manera posterior 2 a emisin del memorando mencionado, se dentifcaron los ©
tener implementado el ST yRespores siguientes contratos e a vigencia 2019 que cumplen con las caracteisicas descritas* en €l memorando previamente citado, en o sentido de ser * . contratos
suscritos con personas  iuridicas, distintas a as que teng conlaEMBSA.."
AL evsaren o documento contratales publadosen SECOP, s eviencid queuno (1) deste () contraoscon s crctertias descras enl solctud el
nciera a Ia Ger: , contiene la
clausula en las obligaciones especifcas del contratista que i s exigenca al contratista sobre |2 entrega de la cetifcacién que et mplmentacion de 56,
SST, segin los estandares minimos sefalados en la Resolucion 312 de 2019,
s . 2
7 31/01/2019 | GGE-OCI-ME-2018-0090 sssT Gestion financiera v Auditoria Interna 66% “g“m"'mm
Informe en el cual se
H: 5. Se encontrt que Ia EMB no cuenta con los registros que den cuenta de Ia
N & v“m" o toPASST 1. Elaborar plan de trabajo por parte del identifique puntos de Con relaci6n a avances del plan de trabajo por parte del COPASST, se verifican registros de asistencia a:
on . |No formutacién e implementacion de pian de trabajo del| ™ mejoramiento continuo Reunion mensual de COPASST marzo y seguimiento SST" el 22 de marzo de 2019 GGE-OCI-ME-
Por o s o e entfcado puntos de meramierts contno que e 5orqué COPAST en el cual incluya seguimiento a|  AC 1/03/2019 | 31/12/2019 copassT 16/09/2019 - 16/09/2019
o i a e | copaas "o s aue facilte sumentara | /0% 112/ 109/ b."Reunién mensual COPASST abri” el 23 de abrlde 2019. 2019.007 | 6/ seguimiento
aumentar la eficacia del Sistema de Seguridad y Salud en el Trabajo. (5ST) Ta implementacién al G-SST e e st e . sm de sccid " e 2018
conformidad con el articulo 2.2.4.6.34. del Decreto 1072 de 2015
Seguridad
e veriic e Plan de Prevencin, Preparacion y Respuests anie Emergencias,con cgo THPR.00, versén 02 el 03 e Jullo d 2019 y su publadn en o3
H: 6. En materia de evaluacign del mpacto en el SST por cambios internos o externos, Garantizar que el Plan de " v e ® g ) VP
e o . soncny Gerencia documentos de gestién en AZ Digtal. Al evisar su conerido, ibien enelcapiulo 6.2 Andliss de Riesgos, amenazas,
1. Actualzacion del Plan de emergencia calculo del riesgo, tres les: naturales, tecnol6gicos
la Seguridad y Salud en el Trab: d bios int e templado la actual 1 mes d conti CODIGO: TH Administrat GGE-OCI-ME- Cerrad
axteron oo, se tonsiioge came ieumplmiento de arteule 2.3 .66 dol pesrets| 5 POTAUE |3k suta I ¢ ACLANIEON €N ELMES 98 ENCTO)contingencia CODIGO:TH-PR005 la B ac | SR RROR R vio2/2019 | 3ojosyaons | AREEETEY | 160972019 No | socile, no s evidenc due s contemplran como fuente de issgo o amenaza aquells combios ntemos (ntroduccon de nuevos procesos, cambio o Ios otocons | 16/09/2019 | CeCE
, 3¢ constituye como incumplimiento del articulo €l Decreto . SA 1095 18 ede nanciers métodos de trabajo, cambios en instalaciones, entre otros) o los cambios externos (cambios en Ia legislacién, evolucion del conocimiento en seguridad y salud en el 8 nefectiva
1072 de 2015, exponiendo a la entidad al riesgo de incumplimiento en Ia evaluacién| incluido en el Sstema Responsable del SST o, . ) ¢ Eislacion, Buridad
o R e e o ot trabajo, entre otros) con el fin de poder evaluar su Impacto sobre la seguridad y salud en el trabajo, en el marco de Ia gestion del cambio, tal y como lo define el
P & por v 3 articulo 2.2.4.6.26. del Decreto 1072 de 2015
Se evidencis correo corporativo del 14 de febrero de 2019, ¥ Financiera, de apoyo
08: 7. Se evidencid la ubicacion de una miquina de Snacks en el pasillo que comunica administraivo, entre as que se dentics "Solctar 2 nuestro proveedor de Mauina de *Snacks” para que reubique la méauina que tenemos en el pasil, paa aue
B Ubicacion de la méquina
los puestos de trabajo de la zona norte el 4to piso con los puestos de trabajo de la 1. Reubicar miquina dispensadora de| e e ncia sea reubicada en la cafeteria. Puede ser en cualquier lugar técnicos de a misma, tener en cuenta es [ [P Corada
z0na sur del mismo piso, el cual obstaculiza el paso peatonal, toda vez que el espacio| 5 Por qué | Para ficil acceso a los funcionarios snacks en la cafeteria principal del cuarto| € P 1/02/2019 | 30/06/2019 | Administrativay | 16/09/2019 No entra o salida a este recinto", a o cual segdn se indica por el 16/09/2019
enla cafeteria principal 2019.0074 Inefectiva
entre Iz miquinay f pared continua fue reducido en mis de a mitad; istancia qu piso e inanciera
limita en 3 trénsito P Alverificar la maquina di dora, esta contina ubicada al final bloque de trabajo norte con el sur, cerca de Ia salida
de emergencia
e P @ @ g e
H: 8. La EMB no cuenta con la custodia de las historias clinicas resltado de los i Mo- GAFMC006 2019, correspondiente al contrato 127
N i p Adjudicacion del Contrato de 2019, suscrito el 20 de junio de 2019 con Medical Protection Ltda En W u,
exémenes laborales realizados por los servidores publicos de la EMB, dado que segin No se cuenta con un proveedor debidamente registrado)| 1. Elaborar documentos previos para Ia encia
al prestador de los ol documento de estudios previos dl contrato 127 de 2019, co fecha de suseipeicn del 30 de mayo de 2019, Desde la xus:rlp:\én del contrato se realizaron dos| GGE-OCIME- Cerrada
informacién entregada por el drea responsable aln no se cuenta con institucion| 5 Poraqué [en la EMB para suminsitrar este tipo de examenes| contratacion de los exsmenes médicos|  AC P : 1/02/2019 | 31/07/2019 | Administrativay | 16/09/2019 si 16/09/2019
. eximenes médicos exémenes médicos inicales de ingreso de servidores publicos, para la Gerencia Financiera y la n del suelo, 20190074 Efectiva
prestadora de salud y senvico médico ocupacional para realizar esta actividad, ocupacionales ocupacionales de la EMB S.A. Financiera
ocupacionales soporte conservados por los responsables de Ia seguridad y salud en el trabajo de la Gerencia Administrativa y Financiera, pihons por ser informacién sensible a
incumpliendo con el articulo 2.2.4.6.13 del Decreto 1072 de 2015. :
nivel institucional segin indica el funcionario,
H:9. En cuanto a la matriz de resgos, peligros y determinacién de controles versién 2
dea EMB, esta se encuentra asociada a la anterior sede administrativa de la Empresa
Metro de Bogotd ubicada en Cra. 7 No. 71 - 52, Torre A, Oficina 902, lo cual se Garantizar la Publicacién
constituye como un incumplimiento al Articulo 2.2.4.6.5. del Decreto 1072 de 2015, dea matriz de riesgos y Gerencia
toda vez que aln no se cuenta con la actualizacién de los peligros, riesgos y| . |Se tiene contemplado la actualizacién en el mes de enero| 1. Actualizar matriz de riesgos y peligros| peligros CODIGO: TH-PR- Administrativa y Se verificé registro de asistencia a reunion del 12 de marzo de 2019 con motivo de levantamiento de matriz de riesgos de la EMB y se revisa avance de la actualizacién| GGE-OCI-ME-
Por A 1/04/2019 | 31/07/201: 16/08/201: - 16/08/201:
determinacién de controles asociados 2 los factores internos y externos de la nueva| > "% | gel 2019 CODIGO: TH-PR-010 de 2 EMB € | 010 delatmBs A ener | YOU2019 | 3072019 | g ey 6/09/2019 e matiz de riesgos y peligros en formato borrador con Ia ARL. 20100078 | 1092019 epiimiento
sede administrativa de la Empresa Metro de Bogotd, generando un riesgo de sistema Integrado de Responsable del SST
materilizacion de los mencionados peligros y riesgos en materia de SST por| estion
delos v enla sede ubicada en la
Carrera 9 No. 76-49 Pisos 34
H: 10. 51 bien t la realizacion del de vigilan Adjudicacién del Contrats By
oideminlogics de desdrdenes muscuiacsquelitio; no oe coents com ol propram de] No se cuenta con un proveedor debidamente registrado)| 1. Elaborar documentos previos para Ia N retaordetos Gerencia La descripcidn de a verfcacien corresponde a a misma que en a accidn No. 1, del insumo de mejora No. 2 del plan de mejoramiento No. 7, aunque pasa este casoel| oo .
p ; : SPorqué [en la EMB para suminsitrar este tipo de examenes|contratacién de los exémenes médicos|  AC : 1/02/2019 | 31/07/2019 | Administrativay | 16/09/2019 - respansabledeseguridad y salud e lrabalodefa Gerenci Adminstrativa yFnaniera e a EMB n1c que o programa e vighania epidemiologia s produco 16/09/2019
vigilancia epidemioldgica de la salud de la EMB incumpliendo con el articulo 2.2.4.6.12 exémenes médicos 2019.0074 seguimiento
ocupacionales ocupacionales de la EMB 5.A. Financiera del dblicos de a EMB, y
del Decreto 1072 de 2015 ocupacionales
Gerencia
H: 11. Se evidencia que no se ha implementado la bateria de riesgo psicosocial que Resuitado de s alicacion Administrativa y
permite dentificar o ivel de riesgo pscosocial a nterior e la EMB, ncumpiiendo con| (| tiene contempladoIa actualzacion en el mes de enero| 1. Se tien contemplado en el plan de| P o3a019 | 31122000 | Franciertiderde | oo o e verficaron soportes de do (2 euriones con el contratsta Compensar, una e 25 de juio de 2019 y aunque por fuera del slcance, otra l 25 de juio de 2019, enel| GGEOCIME- | 1o, 0
el articulo 8y 9 de la resolucin 2646 de 2008 y con el articulo 2.2.4.6.12 del Decreto d 12019 trabajo del SST vigencia 2019 iioting Gestion de Personas 19 con el fin alrededor. enla 2019.0074 seguimiento
1072 de 2015 " ¥ Responsable del
ssT
H: 12. Se observd que no se ha realizado capacitacién de los nuevos peligros y riesgos
por el cambio de sede 2 los senvidores publicos de la EMB, incumpliendo con o e tene contemplado en el plan de trabajo de I vigencia| - BN42r cOPaCHacén a los servidores Gerencia
. i Y igencia .
tipulado en el articulo 2.2.4.6.26 del Decreto 1072 de 2015, exponiendo a I s : blcos sobre losri ligros a Registro de asistenci Administrati X GGE-OCI-ME- 2
e e o M e s 22| SPoraué [2019 capacitar alos servidores piblicos sobre 105 iesgOS Y|P - arvar wqeeter o s cone| eBtro de asienc®? | 15/05/2019 | 31/08/2019 | TSIV 1670972019 - Se verificd registro de asistencia a reunin el 12 de marzo de 2019 con motivo de levantamiento de matriz d riesgos de la EMB 16/09/2019 i
senvidores piblicos a la materializacion de los riesgos y peligros en materia de B cuales estin expuestos en la nueva sede| capacitacion Financiera/ 2019.0074 seguimiento
seguridad y salud en el trabajo de conformidad con los factores internos y externos de pele ® delaEMBSA. Responsable del SST
a nueva sede administrativa de la EMB ubicada en la Carrera 9 No. 76-49 Pisos 3 4.

El detalle se encuentra en el informe de seguimiento de la OCl (GGE-ME-OCI-2019-0074 del 16/09/2019)

Disponible en www.metrodebogota.gov.co/?q=transparencia/control/reportes-control-interno/seguimiento-planes-mejora-internos-0
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Fecha
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Tema

Lider de Proceso

Fuente

Descripcién delinsumo para la mejora

Método de
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Causa Raiz

Accion

Producto

Fecha Inicial

Fecha Final

Fechade

laoct

iEsefectivala

Observaciones sobre el resultado del seguimiento
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el

resultado o

Estado dela

%de
avance del
plan de.
mejora

Estado del plan

0B. 1. Se encontrd que desde el 8 de mayo de 2017 se cuenta con la Guia para el
Proceso de Gestion Contractual en la Empresa Metro de Bogots la cual comparte|
disposiciones con el Manual de Contratacién cédigo GC-MN-001 versién 1 de fecha 09
de marzo de 2018 de la EMB; lo anterior, expone a la EMB a un eventual
incumplimiento de las disposiciones contenidas en el documento de lineamientos|
generales para la expedicion de manuales de contratacion cédigo LGEMC-01 de
Colombia Compra Eficiente.

N/A

N/A

N/A

N/A

N/A

N/A

N/A

N/A

N/A

N/A

N/A

N/A

N/A

B. 2. Considerando que, aunque la EMB cuenta con un proceso de respuesta a|
solicitudes (PQRS) de la ciudadania, mecanismo por el cual se brinda un canal para la
participacién y control social; en el anterior seguimiento a la atencién de quejas,
reclamos y sugerencias desarrollado por la OCI con corte al 30 de junio de 2018
emitido por esta Oficina a través de la comunicacién con radicado GGE-OCI-ME-2013-
0053 del 10 de agosto de 2018, se identificaron debilidades en la oportunidad
respuesta de las mismas. Para este seguimiento se mantienen las recomendaciones|
contenidas en el mencionado informe de PORS.

N/A

N/A

N/A

N/A

N/A

N/A

N/A

N/A

N/A

N/A

N/A

N/A

N/A

N/A

0B. 3. En desarrollo de la verificacion de los soportes del Plan Institucional d

Capacitacién PIC 2017 y 2018 se identifics:

a. La conservacion de archivo de gestion en pastas de AZ. Aunque el citeri

documental no hace parte del marco de referencia establecido dentro de este

seguimiento, es preciso indicar que ésta practica contraviene el contenido del
i articulo 27 del de2014 el de a Nacion.

b.Una baa efecucion de capacitaciones en el PIC 2018 (25% con corte al 30 de junio d
2018) 2 Ia fecha del seguimiento por parte de esta Oficina, representadas por las
capacitaciones llevadas a cabo por funcionarios en desarrollo de sus funciones y
obligaciones contractuales, aun quedando pendientes aquellas capacitaciones que
requieren de recursos adicionales.

¢. Descentralzacién de los soportes que evidencian el desarrollo de algunas de Iz
capacitaciones, en particular, aquellas de origen externo, y que actualmente quedan
en custodia de Ia dependencia que asiste, aunque no remite ol mismo al Area de
Talento Humano para el respectivo control y seguimiento.

4. Asignacion de la responsabilidad del entrenamiento en puesto de trabajo a Ic
Gerentes y lefes de Oficina, sin tener en cuenta los términos del literal c del articulo 19

2

NA

NA

NA

N/A

N/A

NA

N/A

NA

NA

N/A

N/A

N/A

08.4. , en la encuesta temas el 59%
de los servidores piblicos que la respondieron no conocen los mecanismos de

v que ha dispuesto la
EMB. Asi mismo, el 5% de los encuestados no han denunciado conductas de acoso|
Iaboral por temor a que s presenten represalias contra ellos.

N/A

N/A

N/A

N/A

N/A

N/A

N/A

N/A

N/A

N/A

N/A

N/A

N/A

OB. 5. Se evidencio que la Matriz de Riesgos de Corrupcion enunciada se ha mantenidol
en version 1 desde su fecha de entrada en vigor sin contar con la retroalimentacion de|
‘cambios indicados por parte de los procesos y observados en los seguimientos al Plan
Anticorrupcién y Atencién a la Ciudadania por parte de esta Oficina con cortes al 30 de|
abril y 31 de agosto de 2018. En este dltimo seguimiento, por ejemplo, se evidencid
que el control “Firma de activos por parte de los servidores” asociado al riesgo nimerol
ocho de la Matriz de Riesgos de Corrupcion asociado al “Uso y/o abuso de recursos|
fisicos y servicios generales de la Empresa para satisfacer intereses particulares de|
funcionarios y/o terceros” no se ha implementado efectivamente

N/A

N/A

N/A

N/A

N/A

N/A

N/A

N/A

N/A

N/A

N/A

N/A

N/A

N/A

OB. 6. Se evidencid que en las actas de clerre financiero de los contratos 32 y 26 de|
2017, se menciona como insumo para la liberacion de los recursos financieros la

suscripei6n del
con o estipulado en el articulo 217 del Decreto ley 019 de 2012 en lo referido a la no
obligatoriedad de Ia suscripcion de actas de liquidacion en los contratos de prestacion)
de servicios profesionales.

N/A

N/A

N/A

N/A

N/A

N/A

N/A

N/A

N/A

N/A

N/A

N/A

N/A

N/A

H. 7. Se observaron deficiencias generalizadas en la conservacién de los expedientes|
contractuales tal como fueron descritas en el numeral 1.2.9 de la Fase 2 del presente
informe, relacionadas con:

a. Informacion incompleta de la etapa precontractual en el expediente iniq
contractual fisico.

biusencia de inf

<. Ausencia de informes de ejecucién, cuentas de cobro /o Cd's de evidenia en
expediente contractual.

4. Inclusion de documentos de un contrato diferente al referido en el expedient
contractual

€. Desarticulacion entre los procesos de Gestion Documental, Gestion Financiera
Gestion Contractual que estandarice en el Sistema de Gestién de la Empresa el ciclo de

repose todal
la documentacién que dé cuenta del desarrollo de las etapas del proceso contractual,

fependencias las mismas.

Las anteriores situaciones exponen al proceso en general al riesgo de

tanto de disposiciones interas contenidas en la Guia para la Gestién Contractual
codigo GC-DR-001, como de las disposiciones en materia de archivo de gestion
establecidas en el numeral 3 del articulo 4 del acuerdo 042 de 2002 del Archivo)
General dela Nacion.

5 Por qué

a) y d). Indebida manipulacion del expediente contractual.

b). Falta de remisién a la Gerencia de Contratacion por
parte del supervisor de los informes de seguimiento
(informes de supervision) del expediente contractual

¢y e). En cumplimiento del literal h) del articulo 18 del
acuerdo 06 de 2017 de la junta directiva de Ia EMB asigna
la administracién de los expedientes contractuales a la
Gerencia de Contratacién, mientras que el literal g) del
articulo 19 del mismo acuerdo atribuye a la Gerencia
Administrativa y Financiera la gestién del proceso de|
Gestidn (sic) Documental y responder por las actividades
propias del ciclo documental,
fraccionamiento del expediente unico contractual.

se conlleva a un

) Inexistencia del formato de “testigo documental” y defa
seccion del archivo que se disponga para conservar
documentos en distintos formatos. de conformidad con lo

C6digo GD-DR-001 Versién 2.

1. Revision de la completitud de los
expedientes contractuales a cargo de la
Gerencia de Contratacién en o
términos del Acuerdo de la Juntal
Directiva de la EMB No. 06 de 2017 y del
Programa de Gestion Documental — PGC|
versién No. 02, cédigo GD-DR-001

Base de datos Archivo-
Contractual diligenciada
conlos documentos que
contiene el expediente
contractual

21/12/2018

20/12/2019

2 Funcionarios GC

16/09/2019

2. Vigencia 2017 con 53 contratos registrados.
b. Vigencia 2018 con 140 contratos registrados.

Ia siguiente informacién:

P uno de los i
producto de la verificacion realizada por la Gerencia de Contratacion.

- siguiente manera:

a. Siete (7) contratos: 027, 063, 071, 082, 109, 132 y 150 de 2018,
b.

dos a los d | G J estad

Teniendo en cuenta que en la descripcin del hallazgo detalla un listado de deficiencias identificadas en la auditoria en el marco de los criterios del Decreto 371 de
2010, y que como ejemplo en el iteral b) indica la ausencia de informes de supervisidn en el expediente contractual, de manera aleatoria se tomé una muestra de la

, 010, 017, 024, 032, 038, orden de compra 15988 de 2017.

Con el fin de verificar el cumplimiento del cargue de informes de supervisién en las plataformas SECOP | y Il, obteniendo como resultado la verificacién de estos|

e siguientes ricul

otro profesional grado 6 distinto alindicado.

| respecto:

a. Contrato 150 de 2018: Publicado el dnico informe de supervision durante su efecucion con fecha 31 de diciembre de 2018, sin embargo, segn la cldusula novenal
del contrato, la supervisidn estaria a cargo del Profesional Grado 6 que eferce las actividades de lider de Ti en la EMB, aunque el informe de supervisidn es suscrito por|

GGE-OCI-ME-
2019-0074

16/09/2019

£n
seguimiento

El detalle se encuentra en el informe de seguimiento de la OCl (GGE-ME-OCI-2019-0074 del 16/09/2019)
Disponible en www.metrodebogota.gov.co/?q=transparencia/control/reportes-control-interno/seguimiento-planes-mejora-internos-0
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FORMULACION SEGUIMIENTO
Fecha %de
Node Método de Fecha de Memorando.
Plan de Fecha Memorando. Tema Proceso Lider deProceso. Fuente Descripeion del insumo para la mejora Andlisis de Causa Ralz Accién uh Producto Fecha nical | Fecha Final Ll Observaciones sobre e resultado delseguimiento comunicacign | Comunicadodel | - Estadodela | avance del | Estado delplan
Accion accién? resultado del accién plande
Mejora Causas noa informe
seguimiento mejora
e evidenct Ia ircular Interna 003 del 28 de marzo de 2019 emitida por  Gerencia de Contratacén con asunto de "Lineamientos para la supervisién de contratos”,
ena que se observaron indicaciones sobre 2 remision por parte de los supervisores de contratoa
01a publicacion para el caso de SECOP I,
De manera adicional,se verifcs el Metro No. 142 del viemes 2019 conla
Como muestraaleatria, de o dciocho (18) contratos suscritos durante el segundo trimestre de 2019, se tomaron ocho (8) para verficacén de I oportunidad en
planeacion | e Oficina Asesora de ECOP en los té fialados en el articulo 2.2.1.1.1.7.1. del Decreto 1082 de 2015, En ese sentido de
sttt Gustion | PlanEaCN ciaborar una circlaren los contratos 116, 117, 119, 120, 121, 122, 126, 2017 resultados particulares:
) cocan " | erente de| 1. Requerimiento a los supervisores de| s a. En primera medida se precisa que la plataforma SECOP Il no permite la visualizacin desde el modo piblico y de consulta con el perfil de la Oficina de Control
. Comunicaciones ) los contratos a fin de que entreguen la duesereq Interno de la fecha y hora de publicacion de los documentos de la etapa de ejecuci6n del contrato, si bien es posible observar estos datos para, por ejemplo, las
Contraetial | g gania documentacién completa que soporta la remisién de todos los cuentas de cobro, asi como para documentacién de la etapa precontractual tal como los estudios previos, documentos propios del contratista y trémite y aprobacién| GGE-OCI-ME Cerrada
Comunicacién : P e oo a| | AC | informes de seguimiento | 21/12/2018 | 20/03/2019 | 1FuncionarioGC | 16/09/2019 si ps g P P2 previos, prop! v Ve otocors | 16/09/2019 Pl
;. |Gerente e ejecucion contractual, con el objeto de| e polizas ectiva
Corporativa, Gestion X dela ejecucion
8 ‘;‘j;g}gg}: (GGE-OCIME2018-0093 | Decreto 3712010 | Legal, Gestiondel | (0 o Auditoria nterna ncorporarl. ol expediente de. cada contractual del afo 2017 - Del contrato 117 de 304 embargo, Informe ¢on fecha de el 26 de junio de 201 de 60% -
T tomane, |1efe Oficna  Asesora W parsla contrato. 018 un al echa fina posterior a
evatniony | |ridica relacionadas con ¢l cargue de los documentos en el Sistema Electronico de i v . Del contrato 119 de 2019, se abservé memorando con radicado GEF-ME-2019-0040 del 1 de julfo de 2019 con asunto *Avance en s actvidades ciecutadas en e
Gerente Administrativo) Falta de remision y/o remision oportuna de  los| esarrllodelaSupenision il Contrato 119 e 2019 - Enargo Fiduciar,sin enel , versién 1.
Mejoramiento de Contratacion Piblica - SECOP, dada la extemporaneidad con la que estos se publicaron ] " e S & .
Gestién, Gestion de | Fanciero o que permite identifcar incumplimiento de la disposicion contenida en el Articulo| 5 Por qué e o . - Del contrato 122 de 2019 con fecha de acta de 2019 ala fecha.
Gerente de Riesgos y) , Gerencia de Contratacion, en relacion con los contratos|
Riesgos, Gestion de 2.2.1.11.7.1. del decreto 1082 de 2015. La anterior situacion expone a la Empresa al o o }
hone Seguridad Hesgo de afectacion del princpio de publicdad de la nformacién con Ios impactos P Verificado el Manual de Contrataci6n y Supervision, cédigo GC-MN-001, version 2, en el capitulo 27.9 op,
egales y reputationaies que allo conllea, Ias partes en la publicacion de documentos en la mencionada plataforma transaccional, indicéndose que “(..) En los. procesos y para Ias actividades de competencia
de otras dependencias (por elemplo, las actividadies a cargo del supervisor) esta publicaci6n sera responsabilidad de cada una de estas (..J", con lo cual actualmente
tanto el contratista como el supervisor tienen a su cargo la funcién de publicacion de s informes que emite cada uno segin su competencia,
Base de datos Archivo-
2. Revisién de los contratos publicados| Contractual diligenciada
en SECOP I, a fin de constatar la con los documentos
publicacién de los documentos que se| objeto de publicacién en SeEOCME .
relacionan a continuacién: C | elSECOP I (Actadenicio | 21/12/2018 |  20/12/2019| 2 Funcionarios GC | 16/09/2019 - La descripcién de la verlficacion corresponde a la misma que en la accion No. 1, inmediatamente anterior 16/09/2019
2019.0074 seguimiento
1). Acta de Inicio (Cuando aplique). (Cuando apliquel; 2).
2).Informes de Supervision. Informes de Supervision;
3). Terminacidn (Cuando aplique). 3). Terminacion (Cuando
apliaue).
1 solctar concepto @ Secretaria se 3 : 57 del 2019, d 21a Direcién Técnica de Cldac|
e e e de ot del Servico de Ia Secretaria General de la Alcaldia Mayor de Bogot acerca de "Remitir los informes estadisticos mensuales de PQRS a la Secretaria General de Ia
et o ol Alcaldia Mayor de Bogotd con el fin de dar cumplimiento al numeral 3 del articulo 3° del decreto distrital 371 de 2010, asi como con \a cirdar conjotaNo.00G de
H. 9. Se evidencis que la EMB no ha remitida los informes estadisticos mensuales de i} & 2017, suscrita entre Ia Secretaria General y Ia Veeduria Distrtal", et 1
Porque la EMB no habla deterinado otro canal, distinto al | informes estadisticos mensuales a Ia Concepto de la Secretaria Profesional Gerencia N
PQRS 2 la Secretaria General de la Alcaldia Mayor de Bogotd; incumpliendo asi con e . b p ; de felrer de 019 hackndorferenc e . s entidades et oblgacs  crr o nfome rewerdo en s veb rorurd y con ello cumplen el| GGE-OCIVE- Cerrada
e ke o sone!l sPorqué |cargue en Ia plataforma de la “Red Distrital de Quejas y|plataforma "Red Distrital de Quejas y|  AC | Generaldela Alcaldia | 30/01/2019 | 14/02/2019 |de Comunicacionesy| 16/09/2019 si o e, o4 o i Sorocora | 16/09/2019 |
g Reclamos", para la entrega de los informes estadisticos | Soluciones”, da cumplimiento al articulo Mayor de Bogotd Ciudadania ! a a | B 4
conjunta No. 006 de 2017, suscrta entre la Secretarla General y la Veeduria Distrtal, ; permisos le permiten acceder a ceda uno de los informes publicados por las entidades s
3, Decreto 371 de 2010, especificamente|
lo referente a | 6n de dich
o e @ [ remision de dcho Se verifics en la pagina web de la Veeduria Distrital destinada para tal fin y denominada "Red Distrital de Quefas y Soluciones”, la publicacién de los informes,
estadisticos mensuales de los meses enero a junio de 2019.
1. Construi un instrumento que permital
evidenciar el cumplimiento de las fases|
H. 10. Al revisar los documentos publicados en la pigina web sobre Rendicion de e la metodologia.establecida_por Ia Gerente de
Porque no hay articulacin entre las fases de la ’ . .
Cuentas 2017 de la EMB se observa que, no se identifica articulacién entre los metbdciogin mara s rendidon de_ cuentan y medig| Véedura Distital denominada “Proceso Instrumento que permita Comunicaciones y e verifics elaboracién de un cuadro en formato Excel denominado "Control metodologia rendicin de cuentas EMB', con I identifcacién de ses (6) etapas y I
soportes evidenciados y las fases, actividades y productos que establecen con las rendicion de  cuentas de | identificar las fases Ciudadania de diez (10) actividades, asi como un MB. Se evidencia nla| GGE-OCIME- n
5 Por qué te, d tos pued idenciad a» 2/01/2019 | 30/12/2019 16/09/2019 - 16/09/2019
metodologias de Rendicén de Cuentas emitidas por los Entes rectores en el tema,| >~ | (oPelter S PR 8 e S Bt S S RO PO acminsitracien distrital y local de 2018", metodoldgicas realriadas | /°%/ /12/2019 | 1o oficina Asesora | 25/°% metodciogia dxpuesta e e documento Lneamienor metodeégeos ara b ealraciodel proces de redicio de cuetas de s admistadén dsta emitdo| 20190074 109/ seguimiento
tales como la Veeduria Distrital, el Departamento Administrativo de la Funcion Piblica P las cuales pueden ser soportadas por| enla rendicion de cuentas de Planeacion porla Veeduria Distritalen enero de 2017.
desarrollo con cada una de ellas
v el Departamento Nacional de Planeacion. fuentes de informacién distintas a la Institucional
pagina web dando cumplimiento al
desarrolo de cada una de elas.
H. 11. Al revisar el contenido del reporte de informacion a través de la Circular
Conjunta No. 100-003-2018 de a PGN y el DAFP, se observa que:
a. Con base en la Nota 5 del Instructivo de reporte de esta Circular, que indica que "Se
debe tener en cuenta que los cargos del nivel directivo reportados en los enlaces
ienen que coincidir con el total | nivel directivo registrados en el Sistem;
temen que caincidr con el totl de cargos el el drectivo registrados e o Sitem) 1. Alinear el Manual de Funciones v/ Reporte  la Ley 581 de
de Informacién y Gestién del Empleo Publico ~SIGEP para las entidades que tienen en o X s
estion 1 operation el sistema’. o SIDEAP para ¢l oot do Iu EMB; se evidencioron Competencias Laborales de la EMB, 2000 "Miximo Nivel Gerencia Por parte de a Profesional nciera, lider person a
gestion v o . s codigo TH-MN-001, “Méximo ~ Nivel Decisorio" y ninguno en la Administrativa y Resolucion 030 de 2019 por medio de a cual se mndmca el Manual Especifico de Funciones y Competencias Laborales Gelos Empleados Piblicos expedida l pasado. | GGE-OCHME- En
falas enfa de 1aEMB yel| 5 Porqué |Falta de Plancacion . Al ac A 1/02/2019 | 31/12/2019 " 16/09/2019 - 16/09/2019
Decisorio” y ninguno en la. categorial categoria "Otro nivel Financiera/ Lider de 21 de febrero de 2019, sin reporte dela Ley 581 de 2000 es el que establece la |  2019-0074 seguimiento
médlo deconsulta disponiblecn a EVB. . b . ’
‘Otro Nivel Decisorio” con la Ley 581 de| decisorio", solictado por Gestion de Persona estructura organizacional, en ese sentido lo estipulado en el Acuerdo 002 de 2019.
b, De los doce funcionarios (as) reportados (as) en el formulario, el total se incluyen 2000 byt
dentro de la categoria "Mdximo Nivel decisorio" y ninguno en la categoria "Otro nivel v
decisorio”. Al revisar el Manual de Funciones y Competencias Laborales de Ia EMB,
Gdigo TH-MN-001, versién 1 del 07-11-2017, y verifcar los cargos, se evidencia que
se existen cargos reportados que se alinean mds 2 la definicin normativa brindada
como “0tro nivel decisorio”.
“Cronograma DAFP V.4 con ocho (8) actividades das hasta el 31 2019
mismo al corte de 30 de junio estaban programadas las actividades 12 5.
1. Desarrollar un cronograma para I Sobre el cumplimiento del cronograma se indicd por la Gerencia de Riesgos y Seguridad, que el formato de Mapa de riesgos Institucional, con c6digo GS-FR-001,
y - - i6n 3, vigencia del 31 de 2019 y el Instructivo para diligenciar Ia matriz de riesgos, con cédigo GS-FR-001, versidn 1 del 31 d de 2019 aprobados| GGE-OCI-VIE- &
de la Guia de Riesgos|  AM Cronograma 5/02/2019 | 31/12/2019 | Profesional -GRs | 16/09/2019 - e e 2010 ) €l Ineiructivo para cllgenclr la matri de riesios, con (o ersion 1 dey 31 de mayo de 20° sprobados 16/09/2019 "
e 2018, con firma digital del Gerente de Riesgos y Seguridad en la fecha sefialada, corresponden al cumplimiento e la actividad nimero 5, 1o cusl fue el producto final del|  2019-0074 seguimiento
desarrollo de las demss actividades
Se observd, ademés que estos documentos fueron socializados por medio del Boletin Somos Metro nimero 179 del 11 de junio de 2019 y Boletin Somos Metro
numero 181 del 13 de junio de 2019, el cual indicaba el plazo maximo para que as dependencias enviaran la matriz de riesgo a la Gerencia de Riesgos y Seguridad.
2. Ajustar el manual de. riesgos del ajuste del “politica para enla EM", on acuall oo o .
acuerdo con la Guia de Riesgos octubre|  AC Manual de Riesgos | 5/02/2019 | 31/12/2019 | Profesional ~GRS | 16/09/2019 - anticulri, segin indicd la Gerencia de Resgos y Seguridad, los documentos vgentes de Polfica de Gestién de Riesgos para la EMB, version 1 del 03-01-2018 y el orscoy | 16092019 |
2018, Manual para 12 EMB, , version 2 @
H 12 En términn de Ia idantificacidn v avshiariAn dol riscan aimaia <a nhearva Ia
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de Bogota CODIGO: EM-FR-010 VERSION: 02
FORMULACION SEGUIMIENTO
Node Wétodo de Fecha de . Memorando. Fecha Hde
Plan de Fecha Memorando Tema Proceso. Lider de Proceso. Fuente Descripcidn delinsumo para la mejora Andlisis de Causa Raiz Accidn Uz Producto Fecha nicial | Fecha Final imi b ‘Observaciones sobre el esultado del seguimiento comunicacion | ComUnicadodel | - Estadodela | avance del | Estado del plan
B Accion e accion? Tanicadon | resuttado del accion plande | demejora
seguimiento mejora
actualizacion de algunas de las caracterizaciones de los procesos durante el 2018 tales
como la de Planeacién Estratégica, Gestion Social, Comunicacion Corporativa,
Eeplotacién v Gestién de Negocies, Gestién Ambiental, Gestién Adminisratia 1 La Gerencia de Riesgos v Sequridad incé actvidades en ol Severficdfa matrz de iesgos nsitucionsl cigo G-F4-001, versidn 2 el 30 de abrilde 2019, sin embargo, de acuerdo con el Modelo de Operacién por Procesos, PE
Logitic, Gestion y Adquisiién Predial, Administracidn de Asuntos Disciplinarios mes de Jull & 2018, atendiendo diversos temas fanto DR-002, versién 3 del 31 de diciembre de 2018, no se identificaron riesgos vinculados con los procesos de Administracion de Asuntos Disciplinarios, Elecucion de
Gestion de PGRS; De conformidad con los lineamientos que sobre la materia emitié el| 4 Por qué | institucionales como del proyecto los que no dio tiempol Proyectos y Operacion y Mantenimiento de Proyectos. .
P a través de Ia Guia para la administracién del riesgo y el disefo de controles en suficiente para la implementacion de todos los. items| Se observd la matriz de riesgos de corrupcion en el formato GRFR002, publicads en la pigina web de la EMB, en la ruta
entidades publicas, versin 4 18, nose idos en la nueva Guia de Riesgos. W t evidenciando que su  Gkima
ha llevado de manera periédica y sistemtica para todos los procesos de la EMB y no actualizacion fue el 2019 v dela Eme.
se observaron evidencias del monitoreo a los riesgos y su materializacién por parte de § X i
12 sequndaInea de defensa Actualmente, la Gerencia de Riesgos en coordinacién con las demds dependencias que lideran los procesos de la entidad, viene adelantando una actualizacion de la
3. Austr la Matriz de Riesgos| matriz de riesgos institucional, Ia cual incluye riesgos de gestién, de corrupcion y de seguridad digital, a través del formato de matriz de riesgos nstitucional, con
institucional, Riesgos de Corrupcidn y| Matrices de riesgos c6ligo GS-FR-001, versidn 3.
formulacién de los riesgos de Seguridad| institucional,riesgos de GGE-OCI-ME- En
gl ncoporand los wms:ognemes RC | Comupdony isgosde | 022019 | 31/12/2019 | prfesional-GRS | 16/09/2019 . Una vez revisado el formato de matriz de riesgos institucional y el di 1a matriz de resgos, version 1del31] 2013.007 | %2 | opuimiento
establecidos en la Guia de Riesgos| seguridad digital. de mayo de 2019 a la luz de la Guia para la administracion del riesgo y el disefio de controles en entidades publicas, versién 4 de octubre de 2018 emitida por
octubre 2018. Funcicn Publica DAFP, I de mejora
2. No se evidencié I incorporacion de la matiz de priorizacion de causas, a cual es distinta a la matriz de priorizacion de probabilidad. Esta Gltima estd incluida en el
formato objeto de seguimiento.
b. Se identifican los criterios para determinar la solidez individual del control, sin embargo, no se evidenciaron los pardmetros para calcular la solidez del conjunto de
controles.
. los « 1a nueva producto de la evaluacién de controles existentes
Para éstos Gitimos dos items, la Gerencia de Riesgos y Seguridad indicé que este cilculo lo realiza esta dependencia una vez los procesos remiten la matriz de riesgos,
institucional,diligenciada desde cada una de sus competencias.
W13, p
dentro del Sistema de Gestion de a EMB del procedimiento de entrega de cargo con Garantizarquecel ncia
sus formatos anexos, se evidenciaron debiidadles en el proceso de entrega de cargos srocedmients do entrega Administrativay
que 2 a fecha a EMB ha realizado, teniendo en cuenta los soportes revisados de los Al publicarse el procedimiento y 2 arantizar sUly - epoon el procedimiento del de cargola EMB SA Financiera/Lider de Se verific el procedimiento para la entrega de puesto de trabajo, cédigo TH-PR-013, version 1 del 30 de marzo de 2019 publicado en los documentos delsistema de | GGE-OCIVE- Cerrada
cinco (5) senidores piblicos o wabajadores ofciales retirados durante el periodo| 5 Poraué | utizacén, se contrbuird con lo princiios de a Gestion| - 2T Ac vede o en el | 103/2019 | 6/06/2015 | Gestin de Personas | 16/09/2019 si aeston om ol geor documental A2 gl g g orocons | 16/09/2019 | Eree
objeto del seguimiento, afectando Ia continuidad en la gestién y la conservacion de la del conocimiento Srema mucarode de y Profesional
memoria institucional, en los términos que establece el numeral 7, del Articulo 5 del P, encargada de
Decreto 371 de 2010, articulado con la dimension 6 “Gestién del Conocimiento” del compensacin
MIPG.
0B: 1. Aunque se obsenva la planeacién de la gestion de riesgos hasta el 31 de
diciembre del corriente, 3 través de un cronograma con un alcance determinado
suministrado por la Gerencia de Riesgos v Seguridad, se evidencid que, posterior al
mismo o es posible evidenciar Ia estimacion de actividades previstas a desarrollar a
corto plazo y que se orienten a completar las etapas del ciclo de la gestion del riesgo|  N/A N/A NA N/A NA NA /A NA N/A N/A NA NA N/A NA
en'a EMB. Lo anterior, con el propésito de asegurar un ambiente de control,en ¢l que
a partir de la politica de riesgo se establezca el sistema de gestion de riesgos y las
responsabilidades para controlar riesgos especificos bajo a supervision de la alta
direcci6n, en concordancia con el numeral 7.2.1 del Manual MIPG.
0B: 2. Se indica un avance de alrededor del 15 % en la actualizacién de la Politica de
Gestién de Riesgos, aunque no se presents soporte que sustentara el mismo, lo cual
puede afectar potencialmente los lineamientos definidos en el Esquema 3, del paso 1 N/A N/A NA N/A NA NA N/A NA N/A N/A NA NA N/A NA
Politica de Administracion de Riesgos de la psgina 14 de la Guia de Riesgos y |
numeral 7.2.1 del Manual MIPG.
"Cronograma DAFP V.4" con ocho (8) actividad das hasta el 31 2018
mismo al corte de 30 de junio estaban programadas las actividades 12 .
1. besarrollar un cronograma para o) Sobre f cumpimento ol ronograms se s per : erenci e lesgos ySegurida e el larrv:w s i dersgos mtcir, mdwg:]: o PR .
version 3, vigencia del 31 de mayo de 2019 y el Instructivo para diligenciar Ia matriz de riesgos, con c8digo GS-FR-001, versién 1 del 31 de mayo de 2019 aprobados| GGE-OCI-ME- n
Z:z:z‘d"fl‘u“:; de la Gula de Riesgos|  AM Cronograma S/02/2019 | 31/12/2019 | Profesional-GRS | 16/09/2019 . con firma digitaldel Gerente de Riesgos y Seguridad en fa fecha sefalada, corresponden al cumplimiento de la actvidad nimero 5, lo cué fue e producto final del] 20190074 | 29/%/201% | soguimiento
desarrollo e las demds actividades,
Se observo, ademds que estos documentos fueron socializados por medio del Boletin Somos Metro nimero 179 del 11 de junio de 2019 y Boletin Somos Metro
nimero 181 del 13 de junio de 2019, el cual ndicaba el plazo méximo para que las dependencias enviaran |a matsiz de riesgo a la Gerencia de Riesgos y Seguridad.
2. Ajustar el manual de riesgos de J e del 3 “Politica para 6 enla EMB", on, lacual| oo oot me-
acuerdo con la Guia de Riesgos octubre|  AC Manual de Riesgos | 5/02/2019 | 31/12/2019 | Profesional ~GRS | 16/09/2019 - artculara, segin ndics Ia Gerencia de Resgos y Seguridad, os documentos vigentes de Poliica de Gestidn de Riesgos para la EM, versién 1 del 03.01-2018 y o] % SCU | 16/00r2019. | (B
Manual para 6 1a EMB, c6 ersion 2
H: 3 No se evidendia e establecimiento del apetito  tolerancia al riesgo en la Se verific la matriz de resgos instituciona, cGdigo G-FR-001, versién 2 del 30 de abrilde 2019, sin embargo, de acuerdo con el Modelo de Operacién por Procesos, PE
documentacién disponible en el sistema de gestién de la EMB. Acerca del tema, la La Gerencia de Riesgos y Seguridad inic6 actividades en el R-002, versi6n 3 del 31 de diciembre de 2018, no se identificaron riesgos vinculados con los procesos de Administracién de Asuntos Disciplinarios, Elecucion de
Gerencia de Riesgos y Seguridad complementa que, una vez se cuente con un mes de Julio de 2018, atendiendo diversos temas tanto) Provectus y Operaciény Mantenimiento de Proyectos
consalidado iniia deIa matriz deriesgos instiucional se defnrd este aspecto, locual] 5 Por qué | nstituconales como el proyecto Io que no dio tiempol e omeent 1o ot e esgos e comupcién en el formato GREROG, publiads en s pigina web de fa EMB, en la ruta
incumple o establecido en l paso 1 polfica de administracién de resgos de la pégina suficente para el andisis y cambio del manual ajustado 3 evidendando gue su  Giima)
16 de la Guia de Riesgos y el numeral 7.2.1 del Manual 1a Guia de Riesgos. o 010 " el v,
MIPG.
Actualmente, la Gerencia de Riesgos en coordinacion con las demds dependencias que lideran los procesos de la entidad, viene adelantando una actualizacién de la
5 Austar la Meuir de Riesgos matriz de riesgos institucional, la cual incluye riesgos de gestion, de corrupcién y de seguridad digital, a través del formato de matriz de riesgos institucional, con
: cbigo GS-FR-001, version 3.
institucional, Riesgos de Corrupcidn y| Watrices de riesgos
formulacion de los resgos de seguridad| | Institucional, lesgos e | g0 /01 | 31/12/2019 | Profesional-GRS | 16/09/2019 - Una vez revisado el formato de matriz de riesgos institucional y el 3 , version 1 del 31] “CEOOME |16 09/2010
digital incorporando los componentes| corrupcion y resgos de , - ’ , 2019.0074 seguimiento
cotabiection en s Guia de. Riesgon eporides dtal de mayo de 2019 2 I lu de la Guia para Ia administracion del iesgo y el disefo de controles en enidades pubica, version 4 de octubre de 2018 emitida por el
Funcion Publica DAFP, de mejora
octubre 2018,
2. No se evidencié a incorporacion de la matiz de priorizacion de causas, la cual es distinta a la matriz de priorizacién de probabilidad. Esta Gltima estd inclida en el
formato objeto de seguimiento
b. Se identifican los criterios para determinar la solidez individual del control, sin embargo, no se evidenciaron los pardmetros para calcular la solidez del conjunto de
controles.
s los 4 la nueva producto de la evaluacién de controles existentes
Para éstos Gitimos dos items, la Gerencia de Riesgos y Seguridad indicé que este célculo lo realiza esta dependencia una vez los procesos remiten la matriz de riesgos,
institucional,diligenciada desde cada una de sus competencias.
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PROCESO: EVALUACION Y MEJORAMIENTO DE LA GESTION
BASE DE MEJORA CORPORATIVA
LR P—— —
FORMULACION SEGUIMIENTO
Fecha %5 de
Node Wétodo de Fecha de. . “
Plan de Fecha Memorando. Tema Proceso Lider deProceso. Fuente i6n delinsumo para la mejora Andlisis de Causa Raiz Accion X Producto Fechanicial | Fecha Final imi XD Observaciones sobre e resultado del s comunicadodel | Estadodela | avancedel | Estado de plan
e Accién o accion? resultado del accién plande | demejora
2 seguimiento mejora
Se verific la matriz de riesgos instituciona, cGdigo G-FR-001, versién 2 del 30 de abrilde 2019, sin embargo de acuerdo con el Modelo de Operacidn por Procesos, PE-
DR-002, versién 3 del 31 de diciembre de 2018, no se identificaron riesgos vinculados con los procesos de Administracion de Asuntos Disciplinarios, Ejecucion de
Proyectos y Operacion y Mantenimiento de Proyectos.
Se observs la matriz de riesgos de coupcion en el formato GRFRO02, publicada en la pigina web de la EMB, en la ruta
X s f dad- denciand I
La identificain de los Riesgos de objetivos estratégicos T e 126 e ote evndencando. quesa - diima
en procesos misionales no se pudo realizar dadala falta de| 1. Ajustar la Matriz de Riesgos de : . dad digtal dea EV
H: 4. No se obserud documentacidn o evidencias asociadas con ol andlisis de obethvos| o oo o, |caracterizacén de los procesos los cuales mosel gestion nsitcional con los parametros| Matrices deriesgos | o000 | 3110000 | profesionl-GRs | 16/08/201 . GGEOCIME- | 10 i1g
estratégicos, del contexto interno, externoy del proces; encontraban caracterizados en el SIG, la Guia establece|de contexto establecidos en la Guia de institucional, ) . ) 2019.0074 seguimiento
e entieaeion o loe eston st debe hocer sohre| Riesson oxture 2018 Actualmente, la Gerencia de Riesgos en coordinacién con las demds dependencias que lideran los procesos de la entidad, viene adelantando una actualizacion de la
a & & matriz de riesgos institucional, Ia cual incluye riesgos de gestién, de corrupcion y de seguridad digital, a través del formato de matriz de riesgos institucional, con)
procesos c6ligo GS-FR-001, versidn 3.
Una vez revisado el formato de matiz de riesgos institucional , version 1 del 31
de mayo de 2019 3l luz de a Gua para la administracion del riesgo y el disefo de controles en entidades pibiias, versién 4 de octubre de 2018 emitida por el
Departamento Administrativo de la Funcién Piblica DAFP, se evidencis que contiene un apartado denominado "Contexto” que se alinea con los lineamientos del
capitulo 2.1. Establecimiento del contexto.
"Cronograma DAFP V.4 con ocho (8) actividades das hasta el 31 2019
mismo al corte de 30 de junio estaban programadas las actividades 12 5.
1. Desarollar un cronogeara para b Sobre f umplimiento el conograma e ndic por o Gerenci de iesgosy Segurida, que el frmato de Mapa d regos nstituciona,con i GS 100,
i " versién 3, vigencia del 31 de mayo de 2019 y el Istructivo par la matriz de riesgos, 0 GS-FR-001, version 1 del 31 de mayo de 2019 aprobados| GGE-OCIME-
lementacion de la Guia de R AM c 5/02/2019 | 31/12/2019 | Profesional -GRs | 16/09/2019 - 16/09/2019
o aong, o oua de Resees fonograma 702/ 2/ rofestona 109/ o fim o dol Gorent de Resgos y Seguridad e 1 fcho slads, comesponden alcompimiento de I actidsd mmero 5, o sl e 1 producte fnal del| 20190074 109/ seguimiento
desarrollo de las demss actividades
Se observs, ademés que estos documentos fueron socializados por medio del Boletin Somos Metro nimero 179 del 11 de junio de 2019 y Boletin Somos Metro
numero 181 del 13 de junio de 2019, el cual indicaba el plazo maximo para que las dependencias enviaran |a matriz de riesgo a la Gerencia de Riesgos y Seguridad.
2. Ajustar el manual de riesgos de| ajuste del “politica para 12 EMB, o lacual| e .
acuerdo con la Guia de Riesgos octubre|  AC Manual de Riesgos | 5/02/2019 | 31/12/2019 | Profesional -GRS | 16/09/2019 - anticulria, segin indicd la Gerencia d Resgos y Seguridad, los documentos vgentes de Poliica de Gestin de Riesgos para la EMS, version 1 del 03-01-2018 vel Sotocors | 16/09/2019 .
2018, Manual para 12 EMB, seguimiento
5. Al verificar la matrz de resgos de corrupcion vigente,disponible en el portal web Se verific la matriz de resgos instituciona, c6digo G-FR-001, versién 2 del 30 de abrilde 2019, sin embargo, de acuerdo con el Modelo de Operacién por Procesos, PE|
, g La Gerencia de Riesgos y Seguridad inicié actividades en el DR-002, versién 3 del 31 de diciembre de 2018, no se identificaron riesgos vinculados con los procesos de Administracion de Asuntos Disciplinarios, Ejecucion de
de la EMB, versién 21 con fecha de vigencia del 03-01-2018, se evidencia que los
gt mimers 2. 3,4, 5,7 10 no contenan I estucturs de redoccion esablec mes de Julio de 2018, atendiendo diversos temas tanto) Proyectos y Operacién y Mantenimiento de Proyectos.
, w3 % 5, 7y 100 contienen 3 estructura e redaceion esblecda:| b, que | insttucionales como del proyecto lo que no dio tiempo e obsev la matriz de riesgos de corupcion en el formato GRFR ublicada en la pigina web de la en la
Accién/Omisicn + Uso del poder + Desviacion de la gestién de lo piblico + beneficio a " proyecto 10 a e se ob: fa matiz de resgos db P | formato  GRFR002, _publicac 2 _pi il o ruta
suficiente para el andlisis y cambio de la Matriz ajustada a by f d evidenciando que su dltima
privado, Io cual incumple lo establecido en el pasa 2 identificacion de Riesgos de la e v oS mets o ) ;. " transha
pégina 23 de la Guia de Riesgos & actualizacion fue e v el
Actualmente, la Gerencia de Riesgos en coordinacién con las demas dependencias que lideran los procesos de la entidad, viene adelantando una actualizacion de Ia
5 Mt la Matrz de Riesgos matriz de riesgos institucional, la cual incluye riesgos de gestién, de corrupcion y de seguridad digital, 3 través del formato de matriz de riesgos institucional, con
c6digo GS-FR-001, version 3.
institucional, Riesgos de Corrupcion Matrices de riesgos & g
formulacién de los riesgos de Seguridad| institucional,riesgos de GGE-OCI-ME-
& 2 ac ‘ | riesg 5/02/2019 | 31/12/2019 | Profesional - GRS | 16/09/2019 - Una vez revisado el formato de matriz de riesgos institucional y el , versién 1 del 31| 16/09/2019
digital incorporando los componentes| corrupcion y resgos de 20190074 seguimiento
cetaleciion e 1s. Guta de. Hlesgor epuriod ol de mayo de 2019 2 I luz de la Guia para la acministracion e ey ol diseo e contols n entidades ibicas, vrson 4 de ocubre de 2018 it pr
octubre 2018. o melera
2. No se evidencié a incorporacion de la matriz de priorizacion de causas, a cual es distinta a la matiz de priorizacion de probabilidad. Esta Gltima estd incluida en
formato objeto de seguimiento.
b. Se identifican o criterios para determinar la solidez indivicual del control, sin embargo, no se evidenciaron los parémetros para calcular Ia solidez del conjunto de
controles.
L [ b 1anueva producto de la evaluacién de controles existentes
Para dstos iltimos dos items, la Gerencia de Riesgos y Seguridad indic6 que este cilculo 1o realiza esta dependencia una vez los procesos remiten la matriz de riesgos|
institucional,diligenciada desde cada una de sus competencias.
H: 6. Respecto a los activos de seguridad digital, no se logrd observar que se dlasificara
la informacién conforme lo indican las leyes 1712 de 2014, 1581 de 2012, el Modelo 1 Sobre la base de activos del
ridad y Privacidad en su Gu tion de Activos, el dominio 8 del Anexo A informacion incorporarén |
e seguridad y Privacidad en su Guia de Gestian de Activos, el dominio § del Anexo ormaién se ncorporardn | 103 e evidencid mariz d riesgos de seguridad digital en construccén, con los activos de informaclén y su critcidad. Ademds, se observd en el aplicativo Adretec, e
de la norma 15027001:2013 y demés normatividad aplicable. Adicionalmente, no se o1 inventario de activos de informacion se ancuentra| EMENtoS de acuerdo con el Anexo 4 Matriz de criticidad de PR sl oo ot de| GE-OCHVE Corrads
evidencia la determinacion de la criticidad del activo en términos de confidencialidad,| 5 Por qué. LINEAMIENTOS PARA LA GESTION DE|  AC activos de seguridad | 5/02/2019 | 30/06/2019 | LiderdeTI-GAF | 16/09/2019 No v 16/09/2019
actualmente en proceso de elaboracién. y actividades relacionad (once 11 total), yla| 20190074 Inefectiva
integridad y disponibilidad, , lo cual incumple lo el paso2 RIESGOS DE digital e s s aetiad dot ool de impresion
de Riesgos de la pigina 22 de la Guia de Riesgos, apartado que referencia al Anexo 4 SEGURIDAD DIGITAL EN ENTIDADES g ”
“Lineamientos para la gestion del riesgo de seguridad digital en entidadies piblicas” y PUBLICAS del MINTIC
el numeral 3.2.1.35.2.3 del Manual MIPG.
“Cronograma DAFP V.4" con ocho (8) actividad das hasta el 31 2019,
mismo al corte de 30 de junio estaban programadas las actividades 12 5.
Sobre el cumplimiento del cronograma se indicé por la Gerencia de Riesgos v Seguridad, que el formato de Mapa de riesgos Institucional, con cédigo GS-FR-001,
L. Desarrollar un cronograma para version 3, vigencia del 31 de mayo de 2019 y el Instructivo para dilgenciar la matriz de riesgos, con c3digo GS-FR-001, versién 1 del 31 de mayo de 2019 aprobados| GGE-OCI-ME: &
implementacién de Ia Guia de i AM ronogram; 2/201 | 31/12/2018 | Profesional - GRS | 16/09/201 - . vgenc e nstiuctivo para diigenciar la mariz de riesgos, con codigo 53 FR 01, version m 2probas 00V | 167097201 "
g, 7 4 fieseos Cronograma S/02/2019 | 31/12/2019 | Profesional - GRs | 16/09/2019 con firma digital el Gerente de Riesgos y Seguridad en la fecha sefalada, corresponden al cumplimiento de la activdad nimero 5, lo cusl fue el producto final del| 2019-0074 | /%219 | seqimiento
desarrollo de fas demds actividades
Se observd, ademds que estos documentos fueron socializados por medio del Boletin Somos Metro nimero 179 del 11 de junio de 2019 y Boletin Somos Metro
nimero 181 del 13 de junio de 2019, el cual ndicaba el plazo méximo para que las dependencias enviaran |a matsiz de riesgo a la Gerencia de Riesgos y Seguridad.
2. Ajustar el manual de riesgos del del “politica para nla EVB', on acuall oo
acuerdo con la Guia de Riesgos octubre|  AC Manual de Riesgos | 5/02/2019 | 31/12/2019 | Profesional ~GRS | 16/09/2019 - anticulari, segin indicd la Gerencia de Resgos y Seguridad, s documentos vigentes de Pl e Gesion d e pra s EM, verson 1 e 03012018 y o Sorocora | 1600972019 |
2018, Manual para 1a EMB, , versién 2 @
H: 7. Se observa que, en el Formato Matriz de Riesgos, con codigo GR-FR-001, Versidn
210 se evidencia
a. Brist 6ndela
o Evtablechmionto del rango de iseio ddl comrol s Gerencia de Resgos y Seguridad niid acthdades en e e verficdfa matriz de iesgos nstitucional cigo G-FA-001, versidn 2 el 30 de abril de 2019, sin embargo, de acuerdo con el Modelo de Operacién por Procesos, PE
: OR002. versin 3 del 31 e celembre de 201, o se encaon esgos inculdoscon s procesos de Adminracin de Asutos Dsclnars, fcuen ce
. Establecimiento del rango de la ejecucién del control mes de Julio de 2018, atendiendo diversos temas tanto)
Proyectos y Operacién y Mantenimiento de Proye
d. Establecimiento de a solidez individual del control SPorqué |institucionales como del proyecto lo que no dio tiempo .
. . Se observd la matriz de riesgos de corrupcién en el formato GRFRO002, publicada en la pigina web de la EMB, en la ruta
e. Establecimiento de a solidez individual del control suficiente para la implementacion de todos los items|
. evidenciando  que  su  dltima|
" id yel 1a nueva Guia de Riesgos. . " h
actualizacion fue el 2013, v dela EMB.
impacto inherente a residual.
. La variable denominada Nueva Evaluacién se calcula directamente por quien
igenca s hertamients com un it grado de subetivdad por a Actualmente, la Gerencia de Riesgos en coordinacién con las demds dependencias que lideran los procesos de Ia entidad, viene adelantando una actualizacién de la
. 5 Musar fa Matrz de Riesgos matriz de riesgos institucional, la cual incluye riesgos de gestién, de corrupcion y de seguridad digital, 3 través del formato de matriz de riesgos institucional, con
institucional, Riesgos de Corrupcién v, Matrices de riesgos codlgo GS-FR-001, versién 3.
formulacién de I de seguridad titucional, d . GGE-OCI-ME- E
oriaion de 10s nessos de SeBION)  ac | Inetituclonal 1ese0s €€ | si02/2019 | 31/12/2019 | profesional GRS | 16/09/2019 - Una vez revisado el formato de matriz de riesgos institucional y el 1a matriz de resgos, , version 1 del 31 16/09/2019 "
digital incorporando los componentes| corrupcion y riesgos de 2019-0074 seguimiento
- de mayo de 2019 sz de Ia Gui paa Ia acministracinde s y o e decontroes en etidades piblcas, versin 4 e actubrede 2018 emiica or o
establecidos en la Guia de Riesgos| seguridad digtal. o
octubre 2018. @ mejora:
2. No se evidencid la incorporacién de la matriz de priorizacion de causas, a cual es distinta a la matriz de priorizacion de probabilidad. Esta dltima estd inclida en el
formato objeto de seguimiento.
b. se identifican los criterios para determinar la solidez individual del control, sin embargo, no se evidenciaron los parametros para calcular la solidez del conjunto de
controles.
s los pardmet 1a nueva producto de la evaluacion de controles existentes
9 5/02/2018 | GGE-OCIME-2018-0003 |  EVAINacién de Auditoria nterna Para dstos ltimos dos items, la Gerencia de Riesgos y Seguridad indic6 que este cdlculo Io realiza esta dependencia una vez los procesos remiten la matriz de riesgos, sa% &
Riesgos institucional,dilienciada desde cada una de sus competencias. seguimiento




PROCESO: EVALUACION Y MEJORAMIENTO DE LA GESTION

El detalle se encuentra en el informe de seguimiento de la OCl (GGE-ME-OCI-2019-0074 del 16/09/2019)

Disponible en www.metrodebogota.gov.co/?q=transparencia/control/reportes-control-interno/seguimiento-planes-mejora-internos-0

BASE DE MEJORA CORPORATIVA
caziron
Metre e
de CODIGO: EM-FR-010 VERSION: 02 vl gt
FORMULACION SEGUIMIENTO
Fecha 6de
Node Método de Fechade Memorando
Plande Fecha Memorando Tema proceso Uder de Proceso Fuente Descipcion del insumo para a mejora Andlisis de Causa Raiz Accion ppocy producto Fechalical | Fecha Final I Observaciones sobre el resulado dl seguimiento comunicacign | Omuncadodel | Estadodela | avance el | Estado del plan
Accén accion? resultado del acdon | plande
Mejora oa inf
seguimiento melora
"Cronograma DAFP V4" con och (8) actividades das hasta el 31 2019
mismo al corte de 30 de junio estaban programadas las actividadies 12 5.
1 Desarralar un conograma para Ia Sobre el cumplimiento del cronograma se indicd por la Gerencia de Riesgos y Seguridad, que el formato de Mapa de riesgos Institucional, con cédigo GS-FR-001,
" " versién 3, vigencia del 31 de mayo de 2019 y el Instructivo para diigenciar la matriz de riesgos, con codigo GS-FR-001, version 1 del 31 de mayo de 2019 aprobados| GGE-OCI-ME- En
lementacion de la Guia de R am a 5/02/2019 | 31/12/2019 | Profesional-GRS | 16/09/2019 - b ¥ 16/09/2019
o, de Reseos fonograma 702/ 2/ rofesiond /091 con firma digital del Gerente de Riesgos y Seguridad en la fecha sefalada, corresponden al cumplimiento de la actividad nimero 5, lo cusl fue el producto final del| 2019-0074 109/ seguimiento
desarrollo de Ias demds actividades,
Se observo, ademis que estos documentos fueron socalizados por medio del Boletin Somos Metro niimero 179 del 11 de junio de 2019 y Boletin Somos Metro
nimero 181 del 13 de junio de 2019, el cual indicaba el plazo m3ximo para que las dependencias enviaran la matriz de resgo a a Gerencia e Riesgos y Seguridad
2. Ajustar el manual de. riesgos de] se ajuste del “politica para enlaEMB", onlacual| oo e,
acuerdo con la Guia de Riesgos octubre|  AC Manual e Riesgos | 5/02/2019 | 31/12/2019 | profesional~GRS | 16/09/2019 - ariias, segin ndic a Gerenca de iesgos y Seguridad, los documento vigentesde Pifica de Gesti de Fiesgos pra 1 EM, versin 1.de 03012015 v o 16/09/2019
20190074 seguimiento
2018, Manual para enla EMB, , version 2
X Se verifics la matriz de riesgos instituciona, codigo G-FR-001, versién 2 del 30 de abril e 2019, sin embargo, de acuerdo con el Modelo de Operacién por Procesos, PE
La Gerencia de Riesgos y Seguridad inicid actvidades en el DR-002, versién 3 del 31 de diciembre de 2018, no se identiicaron riesgos vinculados con los procesos de Admiistracion de Asuntos Discipliarios, Ejecucion de
Hi 8. N0 e docmentan 10 ols y responsabildaces para cada s de deerss | mes de Julio de 2018, atendiendo diversos temas tanto Proyectos y Operacion y Mantenimiento de Proyectos.
bttt e o oty ) SPorqué institucionales como del proyecto o que no dio tiempo Se obseno la matriz de riesgos de comupcién en e formato GRFRQ02, publicada en la pigina web de la EMB, en la
suficiente para a implementacion de_todos los ftems " dad evidendiando que su dltima
contenidos en a nueva Guia de Riesgos o S0t " oy peirivy
Actualmente, la Gerencia de Riesgos en coordinacion con las demis dependencias que lideran los procesos de Ia entidad, viene adelantando una actualizacion de la
3. Austar la Matriz de Riesgos| matriz de riesgos institucional, la cual incluye riesgos de gestin, de corrupcion y de seguridad digital, a través del formato de matriz de riesgos institucional, con
institucional, Riesgos de Corrupcion y| Matrices de riesgos cédigo GS-FR-001, versicn 3
formulacién de los riesgos de Seguridad| institucional,riesgos de GGE-OCIME-
ac 5/02/2019 | 31/12/2019 | profesional-GRS | 16/08/2019 - 16/09/2019
digital - incorporando los  componentes| comupciényriesgos de | /% 12 /09 Una vez revisado el formato de matriz de iesgos institucional y el , versién 1del 31| 20190074 /09 seguimiento
establecidos en la Guia de Riesgos| seguridad digital. de mayo de 2019 a I luz de la Guia para la adminitracién del iesgo y el disefio de controles en entidades pibiicas, versién 4 de octubre de 2018 emitida por el
octubre 2018. de mejora:
2. No se evidencio a incorporacion de a matriz de priorizacion de causas, la cual es distinta a a matriz de priorizacién de probabilidad. Esta Gltima estd inclida en el
formato objeto de seguimiento.
b. S identifican los crterios para determinar la soldez individual del contro, sin embargo, no se evidenciaron los parémetros para calcular la soldez del conjunto de
controles,
e los parémetros lanveva producto de la evaluacidn de controles existentes.
Para éstos itimos dos items, la Gerencia de Riesgos y Seguridad indic que este célculo lorealiza esta dependencia una vez los procesos remiten la matriz de riesgos
institucional, diigenciada desde cada una de sus competencias
"Cronograma DAFP V.4 con ocho (8) actividad das hasta el 31 2019
mismo al corte de 30 de junio estaban programadas las actividadies 12 .
1 Desarralar un cronograma para Ia Sobre el cumplimiento del cronograma se indicd por la Gerencia de Riesgos y Seguridad, que el formato de Mapa de riesgos Institucional, con c6digo GS-FR-001,
" versicn 3, vigencia del 31 de mayo de 2019 y el Instructivo para diligencia la matriz de riesgos, con cédigo GS-FR-001, versién 1 del 31 de mayo de 2019 aprobados| GGE-OC-ME- En
lementacion de la Guia de R Am a 5/02/2019 | 31/12/2019 | Profesional -GRS | 16/09/2019 - 16/09/2019
e, e de Resaos fonograma 102/ 2/ rofesion 109/ con firma diital del Gerente de Riesgos y Seguridad en la fecha sefalada, corresponden al cumplimiento de la actividad nimero 5, lo cusl fue el producto final del| 2019-0074 109/ seguimiento
desarrollo de las demis actividades,
Se observo, ademis que estos documentos fueron socalizados por medio del Boletin Somos Metro niimero 179 del 11 de junio de 2019 y Boletin Somos Metro
nimero 181 del 13 de junio de 2019, el cual indicaba el plazo maximo para que las dependencias enviaran la mariz de resgo a a Gerencia d Riesgos y Seguridad
2. Ajustar el manual de riesgos del ajuste del “politica para enla Ema", | p—. .
acuerdo con la Guia de Riesgos octubre|  AC Manualde Riesgos | 5/02/2019 | 31/12/2019 | profesional ~GRS | 16/09/2019 - aticulara, segin ndicd a Gerencia de Riesgos y Seguridad, los documentos vigentes de Poliica de Gestién de Riesgos para la EMS, version 1 del 03-01-2018 vel oiaoma | 16/09r2019 | e
2018 Manual para 12 EMB, , versién 2 &
Se verifics la matriz de riesgos instituciona, cédigo G-FR-001, versién 2 del 30 de abril de 201, sin embargo, de acuerdo con el Modelo de Operacién por Procesos, PE
La Gerencia de Riesgos y Seguridad Inicé actividades en el DR-002, versién 3 del 31 de diciembre de 2018, no se identificaron riesgos vinculados con los procesos de Administracion de Asuntos Disciplinarios, Ejecucin de
. dencial o e tah \ mes de Julio de 2018, atendiendo diversos temas tanto) Proyectos y Operacion y Mantenimiento de Proyectos.
H:9.No se eidencia a adopeién de s herramienta dereporte de plan de ratamiento| ¢ oo, {15 °€ I8 ¢ PIIE WEREES TR 1 T Se observé la metriz de riesgos de comupcién en el formato GRFR002, publicada en la pégina web de la EMB, en la ruta
de i 2 p i
e riesgas suficiente para la implementacién de todos los items| evidendando que su _ dtima
contenidos en a nueva Guia de Riesgos. 2019. v de a EMB.
Actualmente, a Gerencia de Riesgos en coordinacién con las demds dependencias que lideran los procesos de la entidad, viene adelantando una actualizacion de a
matriz de riesgos institucional, Ia cual incluye ri i6n, de corrupcion uridad digital, a través del formato de matriz e riesgos institucional, con
5 Nt fa Marz de Riesgos atriz de riesgos institucional, Ia cual incluye riesgos de gestion, de corrupcidn y de seguridad digita, a través del formato de matriz de riesgos instituciona, cor
: céligo GS-FR-001, version 3.
institucional, Riesgos de Corrupcion y| Matrices de riesgos
formulacién de | de Seguridad titucional, d GGE-OCIME-
o acion de los pestios de Semurcedl  ac | Imetudonal testos ¢ | 510272019 | 31/12/2019 | Profesional -GRs | 16/09/2019 - s e s format e mats e s tucioal vl di I d , version 1 del 31 16/09/2019
digital incorporando los componentes| cormupciény resgos de 20190074 seguimiento
e mayo de 2019 sz de Ia Guia par I acmiisracin de resgo y o o de controesen etdades piblcas, version 4 de octubre de 2018 emitica por e
establecidos en la Guia de Riesgos| seguridad digital.
mejora:
octubre 2018.
2. No se evidencio a incorporacién de I matriz de priorizacion de causas, la cual es distinta a |a matriz de priorizacién de probabilidad. Esta Gitima estd Inclida en el
formato abjeto de seguimiento
b. e identifican los crterios para determinar la soldez individual delcontro, sin embargo, no se evidenciaron los parémetros para calcular la soldez del conjunto de
controles
" 1a nueva producto de la evaluacién de controles existentes,
Para éstos iltimos dos items, Ia Gerencia de Riesgos y Seguridad indic que este célculo lo realiza esta dependencia una vez los procesos remiten la matriz de riesgos
institucional, diigenciada desde cada una de sus competencias.
. 10. Aunque, en la matrz de resgos de seguridad de a informacién en construccion L+ iz de risgon elaborada en el 2018 de acverdo con ) -
presentada por el Area de IT de la Gerencia Administrativa  Financiera se evidencia a " 711 Se hars monitoreo perisdico de los
la Guia de riesgo de octubre de 2018 evidencid la i
definicién de indicadores asociados a la medicidn de los riesgos identificados, de e en ol incicadores establecidos en la Matriz de reporte con e esultado Se evidenia  incuyendo indicadoresrelacionados con los riesgos identficados. e ndicd por parte del ider e Tl| (o o
acuerdo con la informacidn suministrada, ademds de éstos, a la fecha no se han| 5 Por qué v e Riesgos y se registrard en el aplicativo de|  AM P 5/02/2019 | 31/12/2019 | UderdeTi-GAF | 16/09/2019 - dela Gerencia Administrativa y Financiera que dichos indicadores serdn ademds incorporados en aplicativo Adretec, asi como los activos e informacién, una vez se| 16/09/2019
indicadores establecidos en la caracterizacion del procesol de los indicadores. ; 20190074 seguimiento
establecido indicadores de seguridad digital adicionales a los registrados en la gestion  de sewvicos y  recursos oficilice la matrz de resgos.
. - , de Seguridad de la informacion, lo cual no se dio en | £
caracterizacion del proceso de Seguridad de la Informacion, cédigo SI-CP-001, version 2015 o s do amrobacim e los tecnolsgicos del irea de TI.
ol 16.08.2017 por fata de aprobacion de los mismos.
Cronograma DAFP V.4 con ocho (8) actividades das hasta el 31 2019
mismoal corte de 30 de junio estaban programadas las actvidades 12 5.
Sobre el cumplimiento del cronograma se indic por la Gerencia de Riesgos y Seguridad, que el formato de Mapa de riesgos Institucional, con codigo GS-FR-001,
L. Desarrollar un cronograma para I ersion 3, vigencia del 31 de mayo de 2019 y el Instructivo para diligenciar la matriz de riesgos, con cédigo GS-FR-001, versidn 1 del 31 de mayo de 2019 aprobados| GGE-OCIME- En
implementacién de la Guia de Riesgos|  AM Cronograma 5/02/2019 | 31/12/2019 | Profesional -GRs | 16/09/2019 - o e Y para il £0 & Ve e P 16/09/2019
o con firma digital del Gerente de Riesgos y Seguridad en la fecha sefalada, corresponden al cumplimiento de la actividad nimero 5, lo cual fue el producto final del| 2019-0074 seguimiento
desarrollo de las demés actividades,
Se observo, ademis que estos documentos fueron socalizados por medio del Boletin Somos Metro niimero 179 del 11 de junio de 2019 y Boletin Somos Metro
nimero 181 del 13 de junio de 2019, el cual indicaba el plazo m3ximo para que las dependentcias enviaran la matriz de resgo a la Gerencia de Riesgos y Seguridad
2. Ajustar el manual de riesgos de] e del "Poliica para enlaEME", “2!| GeE.00mE
acuerdo con la Guia de Riesgos octubre|  AC Manualde Riesgos | 5/02/2019 | 31/12/2019 | profesional~GRS | 16/09/2019 - o, sgin et Gered e Resgos y Segudd. 1o documentos ientes e Polic e Gesidn de Rlesgonpaa 2 EMB, e e 0301 o el ooy | 160909 |
2018. Manual para 6 1a EMB, , version 2 del i




PROCESO: EVALUACION Y MEJORAMIENTO DE LA GESTION
BASE DE MEJORA CORPORATIVA
caziron
Metre e
de CODIGO: EM-FR-010 VERSION: 02 Tirsdemyasta
FORMULACION SEGUIMIENTO
Node Método de Fechade Memorando sde
Plande Fecha Memorando Tema proceso Uder de Proceso Fuente Descipcion del insumo para a mejora Andlisis de Causa Raiz Accion ppocy Producto Fechalical | Fecha Final I Observaciones sobre el resultado delseguimiento comunicacign | omunicadodel | Estadodela | avance del | Estado del plan
Accén accion? resultado del accon | plande | demejora
Mejora Causas oa nforme
seguimiento melora
Se verfics la matriz de riesgos insttucional, codigo G-FR-001, versién 2 del 30 de abril de 2019, sin embargo, de acuerdo con el Modelo de Operacién por Procesos, PE
La Gerencia de Riesgos y Seguridad inic6 actividades en el DR.002, versién 3 del 31 de diciembre de 2018, no se identiicaron riesgos vinculados con los procesos de Administracion de Asuntos Discipinarios, Ejecucion de
de lulio de 2018, atendiendo diversos temas tant
H: 11 No se evidencia el establecimiento de medidas para el manejo de la o e e lulo de 20°8, stendiendo diversos temas tanto Proyectos y Operacidn y Mantenimiento de Proyectos.
steilizacie e resgos de comupeién 5 Porqué | institucionales como del proyecto lo que o dio tiempol Se obsenvé la matriz de riesgos de comupcion en el formato GRFR002, publicada en la pigina web de la EMB, en la ruta
suficiente para la implementacién de todos los items| evidenciando que su dtimal
contenidos en a nueva Guia de Riesgos. actualizacion fue el 2019, 5 v 6 dela EMB.
Actualmente, a Gerencia de Riesgos en coordinacidn con las demds dependencias que lideran os procesos de la entidad, viene adelantando una actualizacion de a
3. Austar la Matiz de Riesgos| matriz de riesgos institucional, Ia cual incluye riesgos de gestion, de corrupcién y de seguridad digital, a través del formato de matriz de riesgos instituclonal, con
institucional, Riesgos de Corrupcidn y| Marices de riesgos cédigo GS-FR-001, version 3.
formulacicn de los riesgos de Seguridad institucional,riesgos de GGE-OCIME-
ac , 5/02/2019 | 31/12/2019 | profesional-GRS | 16/09/2019 - X 16/09/2019
digital incorporando los  componentes| corrupciony riesgos de | /% 12/ el Una vez revisado el formato de matriz de riesgos institucional y el 1a matriz de resgos, , version 1del 31| 20190074 el seguimiento
establecidos en la Guia de. Riesgos| sequridad digital. de mayo de 2019 a la uz de la Guia para la administracion del riesgo y el disefio de controles en entidades publicss, versién 4 de octubre de 2018 emitida por e
octubre 2018. DAFP, I de mejora:
2. No se evidencio a incorporacian de I matriz de priorizacion de causas, la cual es distinta a a matriz de priorizaci6n de probabilidad. Esta Gitima estd incluida en el
formato obieto de seguimiento
b. S identifican los crterios para determinar la soldez individual del contro, sin embargo, no se evidenciaron los parémetros para calcular fa soldez del conjunto de
controles
e 4 Ta nueva 6 producto de la evaluacicn de controles existentes,
Para éstos iltimos dos items, Ia Gerencia de Riesgos y Seguridad indic que este cilculo lo realiza esta dependencia una vez los procesos remiten la matriz de riesgos
institucional, diigenciada desde cada una de sus competencas.
“Cronograma i DAFP V4" con ocho (8) actividadl das hasta el 31 2019
mismo al corte de 30 de junio estaban programadas las actividades 12 .
Sobre e cumplimiento del cronograma se indicé por la Gerencia de Riesgos y Seguridad, que el formato de Mapa de riesgos Insttucional, con codigo GS-FR-001,
1. Desarrollar un cronograma para Ia " ;
i " versi6n 3, vigencia del 31 de mayo de 2019 y el Instructivo para diligencar la matriz de riesgos, con cédigo GS-FR-001, version 1 del 31 de mayo de 2019 aprobados| GGE-OCIVE-
implementacién de la Guia de Riesgos|  AM Cronograma 5/02/2019 | 31/12/2019 | profesional-GRS | 16/08/2019 - 16/09/2019
! & & 102/ 12 /09 con firma digital del Gerente e Riesgos y Seguridad en la fecha seialada, corresponden al cumplimiento de Ia actividad nimero 5, lo cusl fue el producto final del| 2019-0074 /09 seguimiento
octubre de 2018,
desarrollo de las demds actividades,
Se observo, adems que estos documentos fueron socializados por medio del Boletin Somos Metro niimero 179 del 11 de junio de 2019 y Boletin Somos Metro
nimero 181 del 13 de junio de 2019, el cual indicaba el lazo miximo para que las dependencias enviaran la matrz de resgo a a Gerencia de Riesgos y Seguridad.
2. Ajustar el manual de riesgos de] s ajuste del 3 “politca para I gestic 1a EMB", L] o
acuerdo con la Guia de Riesgos octubre|  AC Manualde Riesgos | 5/02/2019 | 31/12/2019 | Profesional ~GRS | 16/09/2019 - articularia, segn indicd la Gerencia de Riesgos y Segurldad, los documentos vigentes de Poltica de Gestidn de Riesgos para la EMB, version 1 del 03-01-2018 y el] " OCRE | 16/092019 | oh
2018, Manual para 6 1a EMB, c5 , version 2 &
Se verifics la matriz de riesgos insttucional, cédigo G-FR-001, versién 2 del 30 de abril de 2019, sin embargo, de acuerdo con el Modelo de Operacién por Procesos, PE
s s La Gerencia de Riesgos y Seguridad inicé actividades en el
H: 12. No se evidencié la documentacion de roles y responsabilidades en la| e DR-002, versi6n 3 del 31 de diciembre de 2018, no se identificaron riesgos vinculados con los procesos de Administracién de Asuntos Disciplinarios, Ejecucion de|
informacién, comunicacién y reporte de la gestion del riesgo para cada linea de . : Proyectos y Operacion y Mantenimiento de Proyectos
PO 2 9| Sporqué |institucionales como del proyecto lo que no dio tiempol .
defensa, lo cual incumple Io establecido en el paso 3 valoracién de resgos de Ia péina vt aevicha il Se observé la metriz de riesgos de comupcion en el formato GRFR002, publicada en la pigina web de la EMB, en la ruta
%0 " i, evidenciando que su  dltima
contenidos en a nueva Guia de Riesgos denciando g i
acwalizacion fue el 2019, v dela EMB.
Actualmente, a Gerencia de Riesgos en coordinacién con las demds dependencias que lideran os procesos de la entidad, viene adelantando una actualizacion de la
3. Austar la Matiz de Riesgos| matriz de riesgos institucional, Ia cual incluye riesgos de gestion, de corrupcién y de seguridad digital, a través del formato de matriz de riesgos institucional, con
institucional, Riesgos de Corrupcidn v/ Maices de riesgos cbdligo GS-FR-001, version 3.
formulacicn de los riesgos de Seguridad institucional,riesgos de GGE-OCIME- En
ac 5/02/2019 | 31/12/2019 | Profesional -GRS | 16/09/2019 - 16/09/2019
digital incorporando los componentes corrupciony riesgos de | */% 2/ rofestond 109/ Una vez revisado el formato de matriz de riesgos institucional y el il [ s 3 , version1del31| 20190074 109/ seguimiento
establecidos en la Guia de Riesgos| seguridad digital. de mayo de 2019 a la luz de a Guia para la administracion del riesgo y el disefio de controles en entidades publicas versién 4 e octubre de 2018 emitida por el
octubre 2018. F blica DAFP, I demejora:
a. No se evidencio a incorporacion de la matriz de priorizacion de causas,la cual es distinta a la matriz de priorizacidn de probabilidad. Esta dltima estd inclida en el
formato objeto de seguimiento,
b. e identifican los criterios para determinar la soldez individual del control, sin embargo, no se evidenciaron los parametros para calcula la soldez del conjunto de
controles,
c smet fanveva 6 producto de la evaluacidn de controles existentes.
Para éstos iltimos dos items, la Gerencia de Riesgos y Seguridad indicé que este calculo o realiza esta dependencia una vez los procesos remiten la matriz deriesgos
institucional, diigenciada desde cada una de sus competencias.
1. Para el informe de control intemo contable de la vigencia 2018, emitido bajo
memorando GGE-OCI-ME-2019-0015 el 15 de febrero de 2018, e informe de
" 1. Actualizar el procedimiento de]
evaluacién de la gestion por dependencias vigencia 2018, emitido bajo memorando) Se requiere inclur en el procedimiento de auditoria| auditoria interna en su. version 4,
GGEOCMEZUIS012 el 12 de fbrro de 2016, se suinks fomadén o I, cigo VL PA.002, o mancr  procedr fene| mcoporando s precioncs . 10
respuesta de manera extempordnea por parte del lider y/o equipo de trabajo del o oo T e oraen P pmm;’as €l procedimiento de auditoria interna, con cGdigo EM-PR-002, 6 6n’s el di los corrientes, identificad:
Autoevaluacion Evaluaciony proceso auditado, posterior al desarrollo de la evaluacion, a la remision del informe| anteriores, tal que se cuente con parmetros </acionadas con el abor i auditoria interna con por el equipo de la oficina de control interno y do al las brindadas por la [l
Autoevaluacion Pr ficina de Control reliminar y/o reunién de cierre; situacién que el Jefe Oficin ntrol Intern d e con pardmetr relecionadas con Sdigo EM-PR-002 ficina Control I gestor documental AZ Digital en la ion Integr 6 6 Ia Gestio -
10| 200272019 | AvtoSvalaCion Proceso | oo e | Mgjoramiento dela | 51 O de Control | o giygcign [Prelminar v/o reunidn de cierr; situacin que el Jefe Oficina de Cantrol Intemal g o g permitan seguir brindando imparcialidad y mitiguen el de evidencia posterior a la emision del|  AC codlgo EM-PR00: 1o/022019 | syoajaorg | '5f0 O3 Control | 5g05/759 si ol gestor documental AZ Digital en [2 ruta: /Gestién de tegrado de v dela A N/A Cerada | 100% | Cerado
de Auditoria Interna ¢ " Intern abords con Ia reapertura de la evaluacion con el fin de analzar los insumos allegados . . : Iz Procedimientos-Instructivos.
Auditoria Interna Gestion impacto de las mismas en la emisién de informes de|informe final de auditoria, reunion de i . X i
bajo los criterios aplicables y modificar en coherencia los resultados expuestos en los el sistema de gestion dela Atendiendo el origen del plan de mejora, tratandose de fuente de insumo de mejora de autoevaluacion, el lefe Oficina de Control Interno, como lider del proceso de
auditoria, seguimiento o evaluaci6n o en el cumplimiento|cierre /o plazo legal para emitir
informes definitivos. Sin embargo, a través del correo corporativo del 15 de febrero de P Evaluacién y Meloramiento de a Gestion, verifca su eficaciay establece el erre e a presente accion.
. de las funciones legales que tiene la Oficina de Control informes, asi como la manera de
los corrientes el Gerente Administrativo y Financiero indago las condiciones que
Interno. proceder en caso de resolucion de]
sustentan esta manera de proceder por parte de Ia Oficina de Control Interno, debido e s
2 que no o identifics en la documentacion del proceso de evaluacién y mejoramiento
dela gestion.
1. Actualizar el procedimiento de mejoral oo o ony o Gestion:
corporativa e su  version 3,
. . do I [ e s s
1. A través de una comunicacion por parte de la Gerencia Admiristrativa y Financieral o en . omemadoden] 1. Procedimiento de Mejora Corporativa, cédigo EM-PR-005, versicn 3 del 03 de mayo de 2019.
dirigida al Jefe Oficina de Control Interno, por medio de la cual se soliita a prorroga se requiere inclir en el et A e 2. Formato de plan de mejoramiento, codigo EM-FR-009, versién 2 del 03 de mayo de 2019,
de algunas de las acciones formuladas en el marco el plan de mejoramiento nimero “ v 3 6 , versién 2 del 03 de mayo de 2019.
corporativa, cédligo EM-PR-005, la manera de proceder|documento, relacionadas,
stete (7), en respuesta del nforme de evaluacién al Sistema de Seguridad ySalud en el frente a la eventualidad escrita en las causas anteriores, | principalmente  con  la situacion Procedimiento de mejora
Trabajo emitido por esta Oficina con radicado GGE-OCI-ME-2018-0090 del 12 de /| Princip ‘ En el contenido del procedimiento se incluyo la politica de operacion del numeral 6.7, las actividades 10 y 11, asociadas principalmente con lineamientos sobre
Autoevaluacidn proceso | AUI02ValuacIen Evaluaciény | | efe oficina de Control diciembre de 2018, y allegado a la Oficina de Control Intero por medio de correo 1al que se cuente con parémetros que permitan proceder|identificada en el insumo de mejora, en corporativa con codigo Jefe Oficina Control i Ia descripcién
n 16/04/2019 ‘ Mejoramiento de la Autoevaluacion 2l iy 5Porqué |frente a modificaciones de los elementos del plan de|relacién con el abordaje de solicitudes|  AC | EM-PR-00S actualizadoy | 22/04/2019 | 30/06/2019 17/06/2019 si P h . WA /A Cerada | 100% | Cerado
de Auditoria Interna corporativo del dia 31 de enero de los corrientes aprobado por e Gerente " Interno al se ajustaron, 1a mejora en
Auditora Interna mejoramiento de una manera jusificaday regulad, con el del  Lider del Proceso para Ia publicado en el sistema de
Administrativo y Financiero. Al verificar el procedimiento de mejora corporativa, con ‘ A formulaciény Janes d internos de la EV.
. ; ) fin de procurar el mejoramiento continuo de los procesos, | modificacién justificada v regulada de gestion dela EMB
cédigo EM-PR-00S, en su version 2, no se logro identificar lineamiento o actividad|
de conformidad con los principios del autocontrol,|elementos  de los  planes  de .
dentro del flujograma que especifique la manera de proceder en este escenario, . . y Los o d 1 A2 Digital en a rut:
: ; : autogestion y autorregulacion. mejoramiento que se encuentren an en|
incluyendo modificaciones no s6lo a los términos previstos, sino también a elementos " Mejoramiento dela Gestion.
estado de ejecucién, asi como con|
tales como la descripci6n de la accion, el tipo de accidn, el producto o e responsable. s e o
fortalcer, on genera) ¢ process de I Atendiendo el origen del plan de mejora, traténdose de fuente de insumo de mejora de autoevaluacién, el Jefe Oficina de Control Interno, como lider del proceso de
g . Evaluacién y Mejoramiento de a Gestion, verifca su efcacia y establece el cerre de la presente accién.
mejora corporativa en la EMB.
ndrés Cuel
. Oar rspst a tads s petres AnrtsCulr
cinco dias antes de la fecha de Plan de Reasentamiento ! formato a P d: GGE-OCI-ME- Cerrada
3
enariento delos eminas dendosn| A€ o | ORI | TSSO | G, | GO | e s venn o e 0, 16,722 e s, 06,05, 10,16, 19 2 ¢ mavo oo | 09| gty
Iae e
atey Gestién del Suelo
Peticones modelo para
vencidas seginos Andrés Cuellar 1. Carta modelo de lquidacion de indemnizaciones.
Peticiones vencidas | érminos de ley en Cortas mocilo para Profesional 2. Carta modelo de verificacion de avaldio comercial ceEotmE. Corrads
seginos términos de | Bogots Te 2. Estructurar respuestas tipo am ecpontarimn. | 60472019 | 300472019 Grado3, 16/09/2019 No |[3.Carta modelo avance de la propuesta otoc0y | 16/09/2019 | S
leyenBogotsTe | Escucha - Sistema i Subgerencia de 4. Carta modelo reasentamiento.
1. Al revisar el andlisis realizado a traves del Sistema Distrita de Quefas y Soluciones - Gestion del Suelo 5. Carta modelo ampliacidn de términos
Distital de Quejas Soluciones Bogots Te Escucha por parte de la direccion Distrital de Calidad del Servicio de Ia Aumento promedio del 300% de radicaciones en el primer 6. Carta modelo de inervencion o afectacion de predios. o
12 1s/0aj2019 |, O Quejasy | _YSoludo Gestion Social  fnte de Desarrollo Inmobi ~ Gestion de PQR's | Secretaria General sobre el estado actual de la gestién de PQRS por parte de la EMB| 5 Porqué | trimestre del 2019 con re/acién a la vigencia 2018 de as% |

El detalle se encuentra en el informe de seguimiento de la OCl (GGE-ME-OCI-2019-0074 del 16/09/2019)
Disponible en www.metrodebogota.gov.co/?q=transparencia/control/reportes-control-interno/seguimiento-planes-mejora-internos-0
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FORMULACION
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Node
Plan de.
Mejora

Fecha

Memorando

Tema

Lider de Proceso

Fuente

Descripcién delinsumo para la mejora

Método de
Anlisis de

Causa Raiz

Accién

Tipo de.
Accién

Producto

Fecha Inicial

Fecha Final

Fechade

laoct

Observaciones sobre el resultado del segui

Memorando

Fecha
comunicado del
resultado del
seguimiento

Estado dela
accion

%de
avance del
plan de.
mejora

Estado del plan

demejora

por la Secretarfa General
de a Alcaldia Mayor de
Bogot a través de
EXT19-0000735

la Secretaria
Generaldela
Alcaldia Mayor de
Bogotd a través
de EXT19-
0000735

con corte al 31 de marzo de 2019, se evidencia que, al cierre de este periodo, un total
e 29 peticiones se encuentran vencidas en los términos de ley.

peticiones asociadas al proceso de adquisicion predial

3. Disefiar e implementar una matriz de
seguimiento y control de las PQRS de la
Subgerencia con el fin de llevar un
seguimiento  mis estricto de los
responsables de proyectar la respuesta y|
detectar alertas tempranas sobre los
plazos de respuesta

AP

Matriz de seguimientoy
trol

6/04/2019

31/12/2019

Andrés Cuellar
Profesional
Grado3,
Subgerencia de
Gestion del Suelo

16/09/2019

Severificé una
tiene estado en "revisiér

" yelresto (26) "pendiente

temas relacionados con la gestion socio predial. Se observé que una (1)

GGE-OCI-ME-
2019-0074

16/09/2019

seguimiento

4. Reestructurar protocolos de respuestal
v determinacion de responsables de Ia
proyeccién y revision de las respuestas

AP

Ruta de atencién de PORS

Subgerencia de Gestion
del suelo

15/04/2019

30/04/2019

Andrés Cuellar
Profesional
Grado3,
Subgerencia de
Gestion del Suelo

16/03/2019

Severifico documento en Word con flujograma denominado "Atencion de radicados y PRS en la Subgerencia de Gesti
Jos d del 6 i

/6n de Suelo”, sin embargo, no se evidencio que

para la creacién,

EMBy gestor
SIG, version 4, del 05 de abrilde 2019.

Digital, enlos

GGE-OCI-ME-
2019-0074

16/09/2019

Cerrada
Inefectiva

e

27/09/2019

GCCME-2019-0120

Gestion de PQRS -
1 Semestre 2019

Seguimiento Plan
de Mejoramiento
Interno corte 30
de junio

Gestion de PORS

Gerente de
Comunicaciones y
Ciudadania

Auditoria Interna

OB 1. Con fecha 30 de julio del presente y en desarrollo de la verificacién de los
soportes a las PQR's | Semestre de 2019, no se identificd en la pagina web de la EMB)
ios informes mensuales de gestion de PQRS correspondientes a los periodos mayo y|
junio, Esta situacion fue subsanada con posterioridad a la solicitud por parte de esta
oficina via correo electrénico del 30 de julio del presente.

NA

NA

N/A

N/A

N/A

N/A

N/A

N/A

N/A

N/A

N/A

N/A

N/A

N/A

0B 2. Se evidencié en la base de datos aportada por la Gerencia de Comunicaciones y|

"Malla de C de peticion”
(ciudadania y entes de control), el registro de derechos de peticion a través de canales|
de ingreso denominados como "Escrito/SDQS", "E-mail- Escrito”, "Escrito SDQS",
“Escrito-Email’ y "SDQS-E-mail", 1o que puede representar un riesgo de interpretacion
tanto para los responsables de la proyeccion de las respuestas, los responsables del

trol.

N/A

N/A

N/A

N/A

N/A

N/A

N/A

N/A

N/A

N/A

N/A

N/A

N/A

NA

OB 3. Respecto del requerimiento No. EXT19-0001128 y EXT19-0000674 a Ia fecha de

da al peticionario.

N/A

N/A

N/A

N/A

N/A

NA

N/A

NA

NA

N/A

N/A

N/A

N/A

H 1. Se evidencid que treinta y un peticiones (31) de las ciento seis (106) de la muestra|
129%)

de los términos establecidos en
el Articulo 14 de la Ley 1755 de 2015y el Documento “Estrategias para la construccion)
del Plan Anticorrupcién y Atencion al Ciudadano, version 2, Presidencia de la
Republica. V1. Descripcion de los componentes del plan anticorrupcion y de atencion al
ciudadano. Cuarto componente: Mecanismos para mejorar Ia atencién al ciudadano.
Lineamientos generales para la atencion de peticiones, quejas, reclamos, sugerencias y|
denuncias. Lo anterior, expone a la Empresa a afrontar otras medidas de carcter legal
que puedan emprender los peticionarios en virtud de las extemporaneidades|
evidenciadas.

H2. 6 al to seis (106) POR's de la una (1)
o fue contestada, es decir, la respuesta no brindé completitud o exactitud Lo anterior,
representa incumplimiento de los lineamientos establecidos en el Articulo 13 de la Ley|
1755 de 2015 y el Documento Estrategias para la construccion del Plan|
Anticorrupcién y Atencién al Ciudadano, version 2, Presidencia de la Repiblica, Vi
Descripcién de los componentes del plan anticorrupcion y de atencion al ciudadano.
Cuarto componente: Mecanismos para mejorar la atencion al ciudadano. Lineamientos|
generales para a atencion de peticiones, quejas, reclamos, sugerencias y denuncias. Lo
anterior, expone a la Empresa a afrontar otras medidas de cardcter legal que puedan
emprender virtud de la

H 3.La Oficina de Control Interno observd que Ia Directora Distrital de Calidad del|
Senvicio de la Alcaldia Mayor de Bogots, mediante los siguientes oficios: EXTL9-
0000735, EXT19-0000881 Y EXT19-0000983, Sefalé la importancia de dar trémite
oportuno a las peticiones ciudadanas y atender lo establecido en el numeral 8 del
Articulo 35 de la Ley 734 de 20027, el cual cita las prohibiciones del servidor publico.

La Gerencia de Comunicaciones y Ciudadania manifests, como respuesta al informe|
preliminar del seguimiento a la atencién de peticiones, quejas y sugerencias del primer|
semestre de 2019, por medio de correo corporativo de fecha 30 de agosto de 2019)
que " Con respecto a los hallazgos 1,2 y 3 lo Gerencia de Comunicaciones y Ciudadania)
plantea la posibilidad de que la responsabilidad de los mismos sea compartida con)
cada una de las dependencias que no dio respuesta a tiempo a estos 31 peticiones, a
o peticién sin responder y a la reiteracion de peticiones vencidas identificadas por la
Direccién Distrital de Calidad del Servicio de la Alcaldia Mayor de Bogot. Esto con el
fin de que cada una de estas puedo levantar las respeci/Vos acciones correctivas en
sus planes de mejoramiento.”
Por lo anterior, a Oficina de Control Interno, acogiendo Ia respuesta de Ia Gerencia de|
Comunicaciones y Ciudadana, precisa que la responsabilidad en la proyeccion de las
respuestas a los requerimientos ciudadanos recae en los procesos, dependencias,
contratistas /o servidores piblicos competentes para proceder en cada caso. En
consecuencia, se debe adelantar el plan de mejoramiento por las éreas y/o
dependencias responsables y se debe atender las responsabllidades  las que hayal
lugar para los incumplimientos detectados.

El detalle se encuentra en el informe de seguimiento de la OCl (GGE-ME-OCI-2019-0074 del 16/09/2019)

Disponible en www.metrodebogota.gov.co/?q=transparencia/control/reportes-control-interno/seguimiento-planes-mejora-internos-0

5 Por qué

Por desconocimiento de las generalidades frente al tema
de las PQRS y su adecuada gestion al interior de lo EMB

Fortalecer las acciones de comunicacién
interna
para informar sobre la adecuada gestién
y generalidades de PORS

ac

Actividades puntuales de
comunicacién
interna con informacior)
sobre la adecuada
gestion Y generalidades
de las PQRS.

Julio 22
de 2019

Mayo 22
de 2020

Gerencia de
Comunicaciones y.
Ciudadana

Programado

Programado

Programado

Programado

Programado

€n ejecucion

En ejecucion




PROCESO: EVALUACION Y MEJORAMIENTO DE LA GESTION
BASE DE MEJORA CORPORATIVA
dvaug% CODIGO: EM-FR-010 VERSION: 02 Wi Py ia
FORMULACION SEGUIMIENTO
Node Método de Fecha de ando sde
Plan de Fecha Memorando. Tema Proceso Lider deProceso. Fuente Descripcion del insumo para la mejora Andlisis e Causa Ralz Accién uh Producto Fecha nical | Fecha Final Ll Observaciones sobre el resultado delseguimiento comunicacion | Comunicadodel | - Estadodela | avance del | Estado delplan
Accion accién? resultado del accion plande | demejora
Mejora Causas noa informe
seguimiento mejora
Respecto a las bases de datos aportadas por la Gerencia de Comunicaciones
Giudadania y la Gerencia de Desarrollo Inmobiliario, asi como las bases de datos
consultada porla Oficina de Control Interno, se se observs diferencia en Ia totalidad de
registros (PRS) en las distintas fuentes de informacién suministradas por las
dependencias, asi como las
consultadas por esta Oficina, en el marco del presente seguimiento. Lo anterior|
evidencia que no se ha establecido un mecanismo integrado que permita controlar,
consolidar y unificar en una fuente la gesticn de las PQRS que atiende la Entidad. Lo
anterior expone a Ia EMB a desconocer el universo total de los derechos de peticion
que se encuentra gestionando y dificulta la iImplementacién de controles efectivos que
permitan garantizar Ia respuesta con oportunidad y completitud que debe dirsele a la
ciudadanta
Se evidencio que los informes requeridos en fa Circular Conjunta No. 006 de la
Veeduria Distrital, presentaron extemporaneidad en el cargue del sistema Se tiene que
de los seis (6) informes, cuatro (4) presentaron extemporaneidad segin Ios términos
indicados en la Circular Conjunta No. 006" y dos (2) fueron cargadas dentro de los
términos.
Realizar jornada de sensibilizacidn con el
Lider de proceso o el integrante del .
e e Sa pe o Seguimiento al plan de Diciembre | ManuelJulian
e et e a» trabajoy ayudade | Agosto2019 | P'9eT Arias/Marcela | Programado | Programado Programado
Producto del efercicio de autoevaluacion de la Oficina Asesora de Planeacion) representantes del equipo de trabajo, memoria de las jornadas Garzon
Institucional al Listado Maestro de Documentos se observaron las siguientes| pare denlcar s cporundades de
) o ades . mejora del proceso.
S mimero d Listado Maestro Jefe Oficina Asesora de | Autoevaluacion | OPerienidaces demeiora uso de los suby [ e oo T
14 2/10/2019 in numero de de Documentos | Planeacion Estratégica | o < oo oo 2 ¢ | proceso de Planeacién . 5Porqué | mayoria de la documentacién ya se encontraba dentro del | ACtu@izar formato GDf fstadol “ormato listado maestro iembre iciembre. lacquelin Ortiz Programado | Programado | En ejecucién 0% En ejecucién
/101 ‘memorando B2 planeacion Institucional Mejorar la bisqueda de documentos en el lstado maestro de documentos, d v b ma documentos que faciite la|  Ap | FOrmatolistadomaestro | Septiembre | - Diciembx JacquelinOrtiz | o o amado | programado Programado o . N g
Intero Estratégica 516 con su respectivo codigo. e de documentos 2019 2019 Moreno
dsaueda
Actualzar los documentos asociados a los subprocesos ofiializados en el SIG de Actualizar los documentos con los Jacqueln o
, acquelin Ortiz
acuerdo con los cSdigos asignados a los mismos codigos de los Subprocesos que le| AP Documentos del 16| Octubre 2019 Febrero2020 [ *“Fel" Programado | Programado Programado
apliauen
Organizar de manera unificada las|
Aplicativo web de a Febrero | Jacquelin Ortiz
carpetas de los subprocesos en o] AP i oatubre 2019 50 By, Programado | Programado Programado
aolicativo de la Entidad
Actualizar Ia caracterizacion del proceso
Producto de actividades de autoevaluacién de los documentos existentes del proceso e e Caracterizacion proceso Gerencia de
e Gestion de Riesgo, se llevo a cabo en conjunto con fa OAPI un jercicio de revision AM estionderiesgos | 04-0ct19 | 31.0cM9 Riesgos Programado | Programado Programado
de Gesticn de Riesgo, se " unto con la OAP! un ejerciclo d determinadas en el Acuerdo 02 de 2019| & ® s @ @ o8
documentos obteniendo como resultados las version 02. Seguridad
Actualizacion " para la GRS
foaliscon siguientes oportunidades de mejoramiento:
o Gerente de Riesgos Autoevaluacion Limitacién de recursos para llevar a cabo actividades de
15 11/10/2018 GRS-MEM19-0049 # Gestion de Riesgos P dg Y| proceso de Gestion de [i. Aterrizar la caracterizacién del proceso de acuerdo con las necesidades actuales del| 5 Por qué ony 6 6 izar, crear o eliminar los| Programado | Programado | En ejecucion 0% | Enejecucion
" # Riesgos proceso y las funciones del drea. de riesgo documentos necesarios que permitan|
Gestion de PO e uno de tos d 105 existentes acorde con L Gerencia de
i evisar Ia pertinencia de cada uno de tos documentos existentes acorde con las dar soporte de la operatividad del| Ustadomaestrode | (e i programado | programado programado
necesidades actuales de la Gerencia de Riesgos y Seguridad e identificar a creacién de proceso de gestion de riesgo en| documentos, s @ & o
aquellos que permitan dar soporte de las actividades claves del proceso, una vez se concordancia con las actividades claves| Seguridad
actualice la caracterizacion del mismo. del proceso (caracterizacien).
Defini 1a documentacion del SIG que sea Publicacién de Oficina asesora de
pertinente para realzar Ia publicacion en la| Sin dato | documentos en la pégina | 22/10/2019 | 31/01/2020 Planeacién Programado | Programado Programado
pigina web. weh, institucionsl
§ i - Disefar de manera descriptva Ia forma del Aprobary publicar Oftna asserade
La Oficina de Control Interno, en desarrollo de la tercera linea de defensa, aplicé los presentar la informacion del organigrama de| Sin dato | Organigrama en pagina | 22/10/2013 | 31/01/2020 aneacion Programado | Programado programado
criterios de la Matriz de Cumplimiento Ley 1712 de 2014, Decreto 103 de 2015 y Web Insttucional /Gerencia
Decreto MInTIC 3564 de 2015 disefiada por la Procuraduria General de la Nacion, de Comunicaciones
obteniéndose un total de 169 requisitos a cumplir, 23 de los cuales no aplican a la Publicacion de
Entidad por su naturaleza. En ese sentido, se evidencio el siguiente resultado: Elaborar procedimiento para realzar 1a procedimiento para o .
s cumpli estén de Cumplimiento de los critrios dl realizar la gestion de feina asesora de
8. 86,30 % de criterios cumplkdos B ! | sindato 8 27100008 | 330172020 Planeacion Programado | Programado Programado
58,22 % de criterios con cumplimiento parcialdel criterio . los insttucional
5,48 % de criterios sin cumplimiento comoy el cusndo realzar estalabor. crterios del indice de
En comparacién con el cuatrimestre anterior se evidencio el fortalecimiento en el Ainear o estructura del directorio de|
mplimient los criterios, aumentan ] I porcent contratistas con los citerios establecidos en
cumplimiento de los criterios, aumentando de 64% al 86% el porcentaje de ontratistas con los critrios establecidos e publicacion de matrz de cerencinde
cumplimiento (22% de incremento), preciséndose que para el presente seguimiento o numeral 3.5 d a Matrz e Cumplimientol Sindato | Lot oo 02 | s2p0p01s | ayouzon0 | Seenate | programado | programado Programado
auments el porcentaje de criterios que no aplicaban dada la naturaleza de fa Empresa, Ley 1712 de 2014, Decreto 103 de 2015
No obstante, del total de criterios se presentan las siguientes oportunidades de mejora| Resolucién MInTIC 3564 de 2015.
i dela Nacién:
Actalizr ol procedimiento para o
evaluac
a. Criterios cumplidos con puntos para fortalecer matriz e cumplimiento lega - Normogram,
codigo GLPROOL version 1 del 2 de
Criterios que cumplen a la uz de la normatividad objeto de seguimiento, sin embargo, noviembre de 2017, con Ia Incorporacisn de Publicacién del GL-PR-001
hay oportunidades de mejora en cuanto a: parala
Numeral 3.3 y Numeral 6.1: Publicacin de contenido en la seccién de procesos 1 normatiidad dentro de los siguentes 5 construccién, Oficina Asesora
procedimientos para la toma de decisiones en las diferentes reas y manuales, jos de su expedicion y coordinar con fa| " “*'° | actualizacien y evaluacion | 22102019 | 31/01/2020 Juridica Programado. | Programado Programado
Plan respectivamente. Gerencia Administrativa y Financiera — T la de la matriz legal-
Anticorrupcién y Numeral 3.4: Descripcién de la estructura orgénica con informacién general de cada posibiidad de la visualizacien de la fecha de Normograma
cion al dependencia publicaccn de la misma en el portal web,
Ciudadano PAAC Numeral 3.5: Frecuencia en la actualizacién del Directorio de Servidores Publicos v s X atendiendo lo sefalado en el liteal o) de)
ots s Lefe Oficina Asesora de Commtstas Porqué a nterpretacién de fa norma de los diferentes | numeral 4.2 de Ia Resolucién 3564 de 2015
16 24/10/2019 | OAPLMEM19-0120 Planeacion Estratégica Auditoria Iterna 5 Por qué actores frente a la ley 1712 de 2014, differe de su |del MinTIC. Programado | Programado | Enejecucén | 0% | En ejecucion
Componente 5. Planeacién Institucional Numeral 4.2: Definicion de lineamientos acerca del término de publicacion de Ia o aaon
Mecanismos para uientes 5 di én. P comcatenar o mformacts
la Transparencia y Numeral 6.2: Alineacion del Plan de gasto pablico con el articulo 74 de la Ley 1474 de neatenar lainformacién
Puisoty Py incar el contenido de Ia seccidn del item) del Plan de gestion de Oficina asesora de
Informacién Numeral 7.4: Complementar informacién de Entes de Control con los mecanismos Pan | sindato & 202019 | 31/01/2020 Planeacion Programado. | Programado Programado
v ; articulo 74 de a Ley 1474 de 2011 del presupuesto enla institucional
internos y externos de supervisién, notificacion y vigiancia :
Numeral 10.10: Frecuencia en la actualizacion de informes de peticiones, quejas, pagina wel
reclamos y denuncias e inclusion del nimero de solicitudes en las que se negd el
acceso a la informacién. Actualizar el botén de transparencia en el
litera! 7.4 con el fin de inclurlos demds ent Oficna asesora de
eral 7.4 con e fin de nclirlos demés entes Actualizacion de literal en Planeacion
b. Criterios con cumplimiento parcial para subsanar de control, mecanismos intemos v extemos|. Sin dato pagina web. 2010201 | 33012020 | O on | Programado | Programado Programado
de supervision, notfcacion y vigilancia que
e Riesgos
Citerios tienen njerencia con a EM.
Numeral 2.3: Convocatorias dirigidas a ciudadanos, usuarios y grupos de interés
y Generar cronograma respecto a lasvisias de
ral 3.6: Inclusid n ran r Movi 6 d ubgerencia Gestion
Numeral 3.6: Inclusi6n de todas las entidades que integran el Sector Movilidad. . sindato " | 22n0n0m9 | suorjoz0 | SUPEETEnCR SeSON | pogramado | programado Programado
con los grupos de interés a5 que se tenen visitas en pigina web.
. Criterios sin cumplimiento proyectadas para ciere de ato
Actuaizar el apartado en el portal web que walizacion de
Criterios para los que no se observd evidencia en el portal web: contiene las Entdades que integran e Sector| ¢ A?d 3:“ (n de sta de‘ aptopons | siyrapors 0“‘;"" o de o do | b " b a
Numeral 3.7: denticacion ce aremiaciones o ssocacones relaconades con b Wovidsd 31 e perenee 1 e e 1a SS90 enidades que ntegan JPaneacien | Programado | Programado rogramado
actividad de la EMB y su publicacion. scccion del Dirctorio de Entidades. sector en la pégina we!
Numeral 10.7: Publicacién del “Registro de publicaciones” en el portal web. ko y focitar o acces oo de St oo e
as sgremiaciones ol Actualizacion de literal en Planecion
Para cada una de estas de mejora se proponen enel 4 i Sindato eeginm et w0 | sz | eS| programado | programado Programado
apartado  correspondiente del presente informe, para consideracion de las o e de Comunicacien
dependencias responsables.
Oficina asesora de
Verficar y actualizar ¢l Numeral 107 P
“Registro de publicaciones” de a e N Actualizacion de lteral faneacién
Regitro de pubi delaley 712de) i garo | ATANCON deMeralen | 10019 | s1/01/2020 | istitucional/ Gerencia | Programado | Programado Programado
2014, con el fin de determinarlos riterios de pagina web PonSA,
cumplimiento de este. ety

El detalle se encuentra en el informe de seguimiento de la OCl (GGE-ME-OCI-2019-0074 del 16/09/2019)

Disponible en www.metrodebogota.gov.co/?q=transparencia/control/reportes-control-interno/seguimiento-planes-mejora-internos-0
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Subgerencia de- Ciudadania Informe Secretarl2 | o ara el periodo del objeto de anilisis (septiembre), se evidencia un crecimiento de 3 adquisicién predial de
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