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Buenas tardes

En atencion alas directrices de la Directiva 03 de 2013 expedida por |a Secretaria General de la Alcaldia Mayor
de Bogot4, relativas ala prevencion de conductas irregulares relacionadas con incumplimiento de los manuales
de funcionesy procedimientosy la pérdida de elementos y documentos publicos; la Oficina de Control Interno
de la Empresa Metro de Bogota remite anexo ala presente comunicacion €l informe de evaluacion y seguimiento
al cumplimiento de la mencionada Directiva en la Empresa Metro de Bogota, con alcance del 01 de noviembre
del 2019 a 30 de abril del 2020.

Quedamos atentos a las observaciones que se puedan presentar sobre € particular. Agradecemos nos envien a
vuelta de correo el nimero de radicado asignado en su entidad.

Cordiamente,

JULIAN DAVID PEREZ RIOS

Jefe Oficina de Control Interno
METRO DE BOGOTA SA.

Tel: 571 — 5553333, Ext: 1116/1140/1181
Cra. 9 No. 76 — 49, Piso 4

Edificio Nogal Trade Center

Bogota D.C.

Colombia

Aviso Legal: Este correo electronico asi como |os documentos anexos (textos, iméagenes, etc.), deberan ser
usados exclusivamente por la persona ala que se encuentra dirigido, para el gercicio de susfuncionesy
obligaciones; puede contener informacion privilegiada o confidencial, o clasificada, reservada o en
construccion en los términos previstos en laley 1712 de 2014. Por o tanto €l destinatario debe abstenerse de
divulgar su contenido aterceros. Las opiniones expresadas en este mensaje son responsabilidad exclusiva de
guien las emite y no necesariamente reflgjan la posicion institucional de laEMPRESA METRO DE
BOGOTA S.A. En consecuencia, €l uso que el emisor o e destinatario hagan de esta informacion no
compromete la responsabilidad institucional .
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Doctora

LILIANA LEON OMANA

Directora Distrital de Asuntos Disciplinarios
Secretaria Juridica Distrital
Carrera8n°10-65

Bogotd D.C.

Asunto: Remisién Informe de Evaluacién y Seguimiento al cumplimiento de las
directrices contenidas en la Directiva 03 de 2013 de la Empresa Metro de
Bogota.

Respetada Doctora:

En atencidn a las directrices de la Directiva 03 de 2013 expedida por la Secretaria General
de la Alcaldia Mayor de Bogota, relativas a la prevencidon de conductas irregulares
relacionadas con incumplimiento de los manuales de funciones y procedimientos y la
pérdida de elementos y documentos publicos; la Oficina de Control Interno de la Empresa
Metro de Bogota remite anexo a la presente comunicacion el informe de evaluacién y
seguimiento al cumplimiento de la mencionada Directiva en la Empresa Metro de Bogot3,
con alcance del 01 de noviembre del 2019 al 30 de abril del 2020.

Considerando los recursos disponibles en la Oficina de Control Interno, asi como el término
legal para la presentacidn del informe, conforme a las disposiciones de la normatividad
citada, el presente se acoge a lo previsto en el procedimiento de auditoria interna de la EMB
vigente, que en, materia del informe preliminar indica "La aplicacidn de esta disposicion en
las auditorias, evaluaciones o sequimientos de indole legal y/o reglamentario estdn sujetos
al respectivo plazo en cada caso"; no obstante, el contenido del informe esta basado en la
informacién insumo de la EMB y evidencias suministradas por los lideres de proceso, a
través de sus respectivos equipos de trabajo, correspondientes a todas las dependencias.

Lo anterior, ademas, teniendo en cuenta el impacto de las medidas de confinamiento
obligatorio por cuenta de la pandemia por COVID-19, establecidas por el gobierno nacional
mediante los Decretos Nacionales No. 417 del 17 de marzo del 2020 y No. 637 del 6 de mayo
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de 2020, y los Decretos Distritales No. 087 del 16 de marzo de 2020 y No. 126 del 10 de
mayo de 2020.

Atentamente,

DR e

JULIAN DAVID PEREZ RiOS
Jefe Oficina de Control Interno

Anexos: Informe de Seguimiento y Evaluacidn del cumplimiento las directrices contenidas en la Circular 03 de 2013 de la Empresa Metro
de Bogota (24 Folios)

Proyecté: Leonardo Lopez Avila - Contratista Oficina de Control Interno
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PROCESO: EVALUACION Y SEGUIMIENTO A LA GESTION

INFORME DETALLADO DE AUDITORIA

Metro CODIGO: EM-FR-006 “é{%%iﬁ:é‘é“
7 ILI
FECHA DE VIGENCIA: 02-03-2018 VERSION: 02 S

PROCESO(S): Gestién Administrativa y Logistica, Gestion Documental, Talento Humano,
Planeacién Estratégica, Gestion Contractual, Gestién de Seguridad de la Informacion,
Administracidon de Recursos IT, Gestidn de Riesgos, Evaluacidon y Mejoramiento de la Gestidn,
Administracidn de Asuntos Disciplinarios.

EQUIPO AUDITOR:

Julidn David Pérez Rios — Jefe Oficina Control Interno

Ana Libia Garzén — Contratista Oficina de Control Interno

John Alejandro Salamanca — Profesional Grado 02 Oficina de Control Interno
Leonardo Lépez Avila — Contratista Oficina de Control Interno

OBJETIVO(S):

Realizar el seguimiento al cumplimiento de las directrices para prevenir conductas irregulares
relacionadas con incumplimiento de los manuales de funciones y de procedimientos y la pérdida
de elementos y documentos publicos en la EMB, contenidas en la Directiva 03 de 2013 de la
Secretaria General de la Alcaldia Mayor de Bogota.

ALCANCE: Abarca los procesos definidos y comprende informacién y evidencias correspondientes
al periodo 01 de noviembre del 2019 hasta el 30 de abril del 2020.

Se precisa que, el presente informe fue elaborado a partir de los resultados del seguimiento a la
informacién y evidencias suministradas por los lideres de proceso y sus respectivos equipos de
trabajo en respuesta a las solicitudes realizadas por la Oficina de Control Interno, de conformidad
con el recurso humano disponible y en el marco de las medidas de confinamiento obligatorio por
cuenta de la pandemia por COVID-19 establecidas por el gobierno nacional mediante los Decretos
Nacionales N°417 del 17 de marzo de 2020 y N° 637 del 6 de mayo de 2020, y los Decretos
Distritales N° 087 del 16 de marzo de 2020 y N°126 del 10 de mayo de 2020 .

CRITERIOS: Directiva 03 de 2013 de la Secretaria General de la Alcaldia Mayor de Bogota.
Ley 87 de 1993, Articulo 12.
Concepto 144401 del 20 de septiembre del 2013 emitido por el Departamento
Administrativo de la Funcién Publica

METODOLOGIA: Se llevaron a cabo los siguientes pasos en el desarrollo del presente
seguimiento:

Version impresa "NO CONTROLADA", verificar su vigencia en el listado maestro de documentos




PROCESO: EVALUACION Y SEGUIMIENTO A LA GESTION

INFORME DETALLADO DE AUDITORIA

ALCALDIA MAYOR
m%l;g CODIGO: EM-FR-006 Dshm%ﬁg.c.
FECHA DE VIGENCIA: 02-03-2018 VERSION: 02 Metro de Bogota SA.
4 e
1. Solicitud de

. g . . 4. Remision de Informe
informacién y evidencias

2. Andlisis y verificacion
de la informacién y
evidencias

3. Elaboracion y revision
de Informe

7. SOLICITUD Y RESPUESTA DE LA INFORMACION Y EVIDENCIA

Para la realizacion del presente informe la Oficina de Control Interno, mediante correo corporativo,
realizo la solicitud de informacién y de evidencias de la siguiente manera, obteniendo respuesta por
parte de lideres de proceso y sus equipos de trabajo, asi:

Plazo

TI[?O- de F?c.h é Maximo de Dependencia éRespuesta? Fecha Reporte
solicitud Solicitud responsable
Respuesta
Gerencia
Administrativa y Si 05/05/2020
L, Financiera
Comunicacion .
Inicio de Gerencia de
cie Riesgos y i 05/05/2020
seguimiento y .
1 .. 27/04/2020 @ 05/05/2020 Seguridad
solicitud de Gerencia de
informacion ., Si 04/05/2020
L Contratacion
inicial -
Oficina Asesora
de Planeacién Si 05/05/2020
Institucional
Solicitud Gerencia
2 verificacidon 06/05/2020 | 08/05/2020 = Administrativay Si 08/05/2020
evidencias Financiera
Gerencia
Segunda Administrativa y Si 08/05/2020
solicitud Financiera
. verificacion U2 0T Gerencia de
evidencias Riesgos y No -
Seguridad

Versién impresa "NO CONTROLADA", verificar su vigencia en el listado maestro de documentos




PROCESO: EVALUACION Y SEGUIMIENTO A LA GESTION

INFORME DETALLADO DE AUDITORIA

CODIGO: EM-FR-006
FECHA DE VIGENCIA: 02-03-2018

ALCALDIA MAYOR
DEBOGOTADC.
MOVILIDAD
Metro de Bogotd S.A.

Metro
de Bogota

VERSION: 02

8. RESULTADOS DE LA AUDITORIA:

Como producto de la verificacién de acuerdo con la metodologia definida, a continuacidn, se presentan los resultados obtenidos del cumplimiento de
cada criterio por componente establecido en la Directiva 03 de 2013 en la Empresa Metro de Bogota:

7.1 Componente de medidas frente a la pérdida de elementos

Medid , .
Criterio edidas / Descripcion del seguimiento
Controles
1. Inventario de bienes e inmuebles adquiridos y arrendados
La Gerencia Administrativa y Financiera en respuesta a la solicitud de informacién realizada por la Oficina de Control Interno
suministro el inventario de activos propios de la EMB, generado por medio del Mddulo de Activos del ERP Zbox., con fecha del 30
de abril de 2020, observado los siguientes resultados:
Grupo de Activos = LU ECC Valor
. Elementos
Manejo
eficiente' Manuales de EqUIpO de Cémputo 3 s 49.728.117 COP
oportunode  procedimientos Equipo de Comunicacion 15 S 75.730.496 COP
blenes-y su d? manejo de Equipo de Transporte Terrestre 3 S 275.521.776 COP
efectiva bienes - -
salvaguarda Licencias 22 S 254.853.346 COP
Otros Equipos 1 S 2.023.000 COP
Terrenos EMB 18 $3.763.991.572 COP
Totales 62 $4.421.848.307 COP

Asi mismo, se evidencid el Inventario de Activos bajo la modalidad de arrendamiento, a través del mencionado sistema de

informacion y en la misma fecha que el anterior. Se observaron los siguientes resultados:

Versién impresa "NO CONTROLADA", verificar su vigencia en el listado maestro de documentos



PROCESO: EVALUACION Y SEGUIMIENTO A LA GESTION

INFORME DETALLADO DE AUDITORIA

ALCALDIA MAYOR
d'*;'gg,g CODIGO: EM-FR-006 seBocarkoc.
FECHA DE VIGENCIA: 02-03-2018 VERSION: 02 Metro de Bogotd SA.
. Medidas / L, -
Criterio Controles Descripcion del seguimiento

Cantidad de Cantidad de

Grupo de Activos elementos a elementos a Diferencia
31/10/2019 30/04/2020
Equipos de Cémputo 482 628 146
Equipos de Comunicacion 40 11 -29
Equipo y Maquinaria de Oficina 75 73 -2
Muebles y Enseres 1182 1181 -1
Totales 1779 1893 114

Se solicitdé informar el motivo por el cual se presentaron disminuciones en el grupo de activos de “Equipo y Maquinaria de Oficina”
y “Muebles y Enseres”, obteniendo la siguiente respuesta: "Existen disminuciones en el grupo de activos de “equipo y maquinaria de
oficina” y “Muebles y enseres”, debido a que por el cambio de sede realizado en el afio 2018 y actualizacion de bienes realizado en
la vigencia 2019, se dieron de baja elementos tales como sillas, puestos de trabajo (cajoneras, mesones), racks, entre otros que
estaban en calidad de arriendo en la sede inicial de la Empresa".

De los activos indicados, tanto equipos de computo como equipos de comunicacién se encuentran abarcados en el marco de la
ejecucioén del anexo especifico nimero 11 del contrato interadministrativo 04 de 2017. En otro sentido, los activos identificados
como equipo y maquinaria de oficina, asi como muebles y enseres estan incluidos en la ejecucién del contrato de arrendamiento de
la sede administrativa No. 101 de 2020.

2. Bienes de aseo, cafeteria, vigilancia y/o mensajeria

Se evidenciaron soportes de remisién de mercancias de bienes de aseo y cafeteria por parte del proveedor "Representaciones e
Inversiones Elite Ltda.", detallados a continuacion:

No. de
Remision

26326 13 de noviembre de 2019

Fecha

Versién impresa "NO CONTROLADA", verificar su vigencia en el listado maestro de documentos



PROCESO: EVALUACION Y SEGUIMIENTO A LA GESTION

INFORME DETALLADO DE AUDITORIA

Metro CODIGO: EM-FR-006 , %%%ﬁ?
FECHA DE VIGENCIA: 02-03-2018 VERSION: 02 Metro de Bogot SA.
Criterio é\g :Sriglae SS/ Descripcion del seguimiento
26342 14 de noviembre de 2019
27520 18 de diciembre de 2019
28856 12 de febrero de 2020
29114 03 de marzo de 2020

Adicionalmente, la Gerencia Administrativa y Financiera allegé la Matriz de Pedidos Metro de Bogotd, de noviembre a diciembre de
2019 y enero a marzo de 2020, las cuales muestran la existencia de productos de aseo y cafeteria.

3. Seguimiento a los bienes propios y arrendados

La Gerencia Administrativa y Financiera suministrd cuatro (4) certificaciones de mantenimiento preventivo para los bienes
inmuebles, bienes muebles, equipos y enseres, segun lo estipulado en el contrato No. 124, suscrito con la Empresa SIAV GESTION
S,A.S, la cual realizé mantenimientos preventivos a trescientos cuarenta y tres (343) articulos entre el 1 de noviembre de 2019 y el
29 de febrero de 2020, de la siguiente manera: noviembre (29), diciembre (36) de 2019, enero (248) y febrero (30) de 2020.

4. Medidas de salvaguarda de bienes muebles e inmuebles arrendados de la EMB / Constitucidn, vigencia y cobertura de las
podlizas de seguros de los bienes de la entidad.

Se evidenciéo como medidas de salvaguarda de bienes muebles e inmuebles propios y arrendados ocho (8) pdlizas suscritas con HDI
Seguros S.Ay la previsora S.A. compaiiia de seguros, las siguientes:

Péliza Anexo No. Vigencia - Concepto
Desde Hasta
4175709 6 20-03-2020 30-06-2020 | Automoviles
4179429 4 20-03-2020 30-06-2020  Automoviles
4176996 6 20-03-2020 30-06-2020 | Automoviles
1001404 N/A 20-03-2020 30-06-2020 IFR - Entidades Financieras

Versién impresa "NO CONTROLADA", verificar su vigencia en el listado maestro de documentos



PROCESO: EVALUACION Y SEGUIMIENTO A LA GESTION

INFORME DETALLADO DE AUDITORIA

iA
Metro CODIGO: EM-FR-006 ‘eaocoane.
FECHA DE VIGENCIA: 02-03-2018 VERSION: 02 [y
Criterio Medidas / Descripcion del seguimiento
Controles

4001314 1 23-02-2019 19-03-2020 Manejo Global - Infidelidad empleados
4000905 0 01-04-2019 25-04-2020 Responsabilidad Civil
1007792 1 31-03-2020 30-06-2020 Responsabilidad Civil Servidores publicos
4000696 0 01-04-2019 25-04-2020 Todo riesgo

Observando que, se mantienen las mismas polizas de automaviles, IFR - Entidades Financieras y responsabilidad Civil - Servidores
Publicos, las cuales fueron prorrogadas hasta el 30 de junio de 2020. Sin embargo, no se evidencid actualizacidn de la vigencia en
las pdlizas de Manejo Global - Infidelidad de Empleados, responsabilidad civil y todo riesgo, situacion que incumple lo establecido
en la caracterizacion del proceso Gestidn de Riesgos - Céddigo GR-CP-001 Version 2, en lo referente a la suscripcion de pdlizas.

Lo anterior da cuenta de la materializacidn del riesgo descrito como “No contratacion de las pdlizas de la EMB” riesgo que se
encuentra identificado en la matriz de riesgos institucional, version 3, del 31 de diciembre del 2019, asociado al proceso de gestion

de riesgos.

Se evidencia que, aunque existen controles tendientes a verificar la no contratacidn de pélizas de seguros de la EMB, la aplicacion
de estos para el caso descrito no fue efectiva.

5. Levantamiento de inventario fisico

a. Consolidado de inventarios
Verificada la informacion cargada en la carpeta compartida, no se observé el formato consolidado de inventarios codigo AL-FR-015
versién 01, situaciéon que puede exponer al incumplimiento del numeral 7 "DESARROLLQO", item 1 del procedimiento para el

levantamiento de inventario fisico cddigo AL-PR-006 versién 01 que dice: “Realizar la toma fisica de inventarios” y dejar como
registro el formato consolidado de inventarios.

Versién impresa "NO CONTROLADA", verificar su vigencia en el listado maestro de documentos



Criterio

PROCESO: EVALUACION Y SEGUIMIENTO A LA GESTION

INFORME DETALLADO DE AUDITORIA

Metro CODIGO: EM-FR-006 %S%%ﬁ:é‘éf‘
7 ILI
FECHA DE VIGENCIA: 02-03-2018 VERSION: 02 S

Medidas /
Controles

Descripcion del seguimiento

b. Levantamiento, actualizacidn y entrega definitiva de inventario individual

Verificada la informacién cargada en la carpeta compartida, no se observé la actualizacion y entrega definitiva del inventario
individual con corte al 30 de abril de 2020. Adicionalmente, la Gerencia Administrativa y Financiera informo que, durante el periodo
objeto de seguimiento se desvincularon siete (7) servidores publicos y se vincularon siete (7), sin embargo, al revisar la informacion
en el listado de personal ZBOX se observaron diez (10) vinculaciones de personal (No incluye los dos aprendices del SENA). Lo anterior
genera incumplimiento del numeral 6. "POLITICAS DE OPERACION" acépite 5 del Procedimiento para el Levantamiento de Inventario
- Cédigo AL-PR-006 que dice: "El auxiliar administrativo de la GAF debe realizar la entrega del inventario de los bienes muebles y
equipos a su cargo a cada servidor publico y contratista de prestacion de servicios a partir de su vinculacion con la EMB, dentro de
los cinco (5) dias habiles siguientes a su ingreso; de igual manera se procede en el evento de cambios o reasignaciones de puestos de
trabajo para lo cual cada jefe de drea deberd notificar al profesional grado 3 de la GAF".

c. Conciliacion de activos fijos y listas de verificacidn registro de ingreso y egreso de bienes

Se evidenciaron cuatro (4) listas de verificacidon de conciliacion de activos fijos cddigo AL-FR-002 y cuatro (4) conciliaciones entre
activos fijos — Contabilidad codigo GF-FR-022 de los meses de noviembre a diciembre de 2019 y enero a febrero de 2020, las cuales
carecen de firmas.

d. Inventarios rotativos o de verificacion

Se evidencié entrega de inventario fisico individualizado a setenta y cuatro (74) empleados publicos, trabajadores oficiales y
contratistas, de los meses de mayo, julio y agosto de 2019.

Adicionalmente, la Gerencia Administrativa y Financiera manifestd que "Los inventarios rotativos o de verificacion son los que se
realizan semestralmente, por tal razén se envié en el primer requerimiento el inventario individual de la vigencia 2019, para el 2020
se estd realizando la actualizacion y se tiene plazo hasta el 30 de junio de 2020", lo anterior, incumple con lo establecido en las
Politicas de Operacion del procedimiento AL-PR-006 versidon 01 denominado procedimiento para el levantamiento de inventario,
dado que, estas establecen:

Versién impresa "NO CONTROLADA", verificar su vigencia en el listado maestro de documentos
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PROCESO: EVALUACION Y SEGUIMIENTO A LA GESTION

INFORME DETALLADO DE AUDITORIA

Metro CODIGO: EM-FR-006 %S%%ﬁ:é‘éf‘
7 ILI
FECHA DE VIGENCIA: 02-03-2018 VERSION: 02 S

Medidas /
Controles

Descripcion del seguimiento

Parrafo cuarto: "El profesional de la GAF, adicional al inventario anual obligatorio, debe liderar y gestionar la realizacion de
inventarios rotativos o de verificacion de forma periddica que le permitan mantener actualizadas sus cifras, datos asociados y
controlar los bienes, en especial los que se encuentran en servicio. "y,

Parrafo séptimo: "El Auxiliar Administrativo de la Gerencia Administrativa y Financiera es el encargado de mantener actualizadas las
novedades y movimientos; asi como de realizar la toma de inventarios fisica con periodicidad semestral, con el fin de reportar las
novedades en los inventarios a los profesionales de la GAF, que dentro de sus actividades tienen la custodia y control de bienes de la
EMB".

6. Retiro de bienes y baja de cuentas contables de la EMB

Se evidencio acta No. 6 del Comité de Sostenibilidad Contable, del 14 de enero de 2020, en el cual se trataron los siguientes temas:
Hechos relevantes en contabilidad al cierre de diciembre de 2019, retiro de licencias vencidas a 31 de diciembre de 2019 y recobro
de incapacidad - EPS Coomeva; asi mismo, se observd registro de asistencia.

Se informé por parte de la Gerencia Administrativa y Financiera que "Los Formatos para retiro de bienes de la EMB diligenciados
Conforme al procedimiento AL-PR-005, se encuentran en la carpeta denominada "SOPORTES PUNTO 7.rar"".

Verificada la informacion cargada en la carpeta denominada "SOPORTES PUNTO 7.rar" no se observé formato para retiro de bienes
situacion que limita el alcance de la verificacion, dado que, en la anterior acta se aprobd por unanimidad retirar de la contabilidad
de la Empresa licencias vencidas a 31 de diciembre de 2019 por valor de $ 287.511.835 COP, situacién que incumple el procedimiento
AL-PR-005 denominado Procedimiento para el Retiro de Bienes y Baja en Cuentas version 1 numeral 6.1.5 "Politicas para el retiro
de software, hardware y licencias" que dice: "Este proceso surte los mismos pasos establecidos en el desarrollo del presente
procedimiento para el retiro definitivo de bienes..." vy la actividad 2 del numeral 7 "DESARROLLO" que relaciona: "Clasificar el bien
de acuerdo con la causa que origina la solicitud de retiro" en el AL-FE-012 "Formato para retiro de bienes de la EMB" version 1.

Adicionalmente, la Gerencia Administrativa y Financiera manifestdé que "No se ha emitido ningun acto administrativo de retiro de
bienes", lo anterior, contraviene el procedimiento AL-PR-005 denominado Procedimiento para el Retiro de Bienes y Baja en Cuentas
versién 1 numeral 6.1.5 "Politicas para el retiro de software, hardware y licencias" que dice: "Este proceso surte los mismos pasos
establecidos en el desarrollo del presente procedimiento para el retiro definitivo de bienes..." y la actividad 13 del numeral 7

Versién impresa "NO CONTROLADA", verificar su vigencia en el listado maestro de documentos



PROCESO: EVALUACION Y SEGUIMIENTO A LA GESTION

INFORME DETALLADO DE AUDITORIA

Metro CODIGO: EM-FR-006 “Sesocomoc.
FECHA DE VIGENCIA: 02-03-2018 VERSION: 02 TG
. Medidas / ., ..
Criterio Controles Descripcién del seguimiento

"DESARROLLO" que describe: "Proyectar acto administrativo donde se aprueba el retiro definitivo de bienes y el destino final de los
mismos conforme acta del Comité".

7. Sistemas efectivos de actualizacion y control de inventarios.

La EMB cuenta con la caracterizacién del Proceso de Gestion Administrativa y Logistica, cddigo AL-CP-001, versidn 2 del 05-06-2018,
que tiene como producto el inventario de bienes e inmueble el cual es generado por medio del Mddulo de Activos del ERP Zbox.

Frente a la caracterizacion del subproceso de administracion y mantenimiento de los bienes inmuebles de la Institucion, cédigo AL-
AMB-CS-001, version 1 del 05-06-2018, en el que se incluye como productos los siguientes:

a) Mantenimiento de bienes, se observé que se realiza mantenimiento a los bienes propios y en arriendo.

b) Consolidado de pdlizas, se cuenta con medidas de salvaguarda de los bienes, sin embargo, no se observé actualizacion de
la vigencia en las pdlizas de Manejo Global - Infidelidad de Empleados, responsabilidad civil y todo riesgo.

c) Consolidado de bienes de aseo, cafeteria, vigilancia, y/o mensajeria, se tiene control de los bienes de aseo y cafeteria
mediante la matriz de Pedidos Metro de Bogota

Con relacién al procedimiento para el levantamiento de inventario fisico, codigo AL-PR-006, versién 1 del 14-11-2019, se realiza
verificacion de conciliacion de activos fijos y conciliacidn de los mismos. No obstante, no se evidencio el formato de consolidacién
de inventario diligenciado, la actualizacion y entrega definitiva del inventario individual con corte al 30 de abril de 2020 e informes
de inventarios rotativos o de verificacion.

En cuanto al procedimiento para el retiro de bienes y bajas de cuentas contables de la EMB, cddigo AL-PR-005, versién 1 del 05-09-

2019 la Gerencia Administrativa y Financiera incumple con este procedimiento frente a la elaboracion de los documentos que
soportan el retiro de las licencias.

Versién impresa "NO CONTROLADA", verificar su vigencia en el listado maestro de documentos
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8. Administracion, uso y manejo de los vehiculos automotores
a. Control de Recorridos vehiculos EMB S.A.

Se evidenciaron los soportes del control de recorridos de vehiculos de la EMB, asi.

Cantidad de solicitudes de

Afo 2 Recorrido de Vehiculos
Noviembre 28
2019
Diciembre 31
Enero 11
2020 Febrero 16
Marzo 18

Se evidencio que se cumple con el diligenciamiento de del formato AL-FR-010 “Control de Recorridos Vehiculos EMB S.A.”.
b. Suministro de gasolina para los vehiculos
Las estaciones de servicio autorizadas para prestar el servicio de suministro de combustible segin el “Protocolo para la

administracion, uso y manejo de los vehiculos automotores en la Empresa Metro de Bogotd” codigo AL-DR-002 Version 01 se
encuentra consignadas en la siguiente tabla:

ESTACION DE SERVICIO DIRECCION CORRIENTE DIESEL
ESSO TRIANGULO Carrera 7 # 59-47 X
ESSO CALLE 49 Avenida Caracas No. 48-74 X
ESSO SAN DIEGO Carrera 19 No. 29-41 X

Versién impresa "NO CONTROLADA", verificar su vigencia en el listado maestro de documentos
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Sin embargo, la Gerencia Administrativa y Financiera remitié 33 facturas de venta de combustible en el periodo comprendido entre
noviembre de 2019 y marzo de 2020: 13 para la estacion de servicios San Andrés - Av. Américas No. 50 - 94 y 20 para la EDS Javeriana
CRA. 7 # 39-45, las cuales no se encuentran incluidas en el protocolo en mencién, incumpliendo el numeral 5 "USO DE VEHICULOS"
literal h.

9. Recursos tecnolégicos de la Entidad
En este apartado se realizd la verificacion de las siguientes actividades:
a. Seguimiento

Teniendo en cuenta el seguimiento anterior, la EMB cuenta la plataforma de Gestion de Servicios y Recursos Tecnoldgicos —
ADRETEC, en la URL https://mesadeayuda.metrodebogota.gov.co/api/admin/, mediante la cual se pudo verificar el registro de los
servicios de Tl que presta el grupo de Tl de la Gerencia Administrativa y Financiera, entre ellos la “mesa de ayuda” y/o “Tickets” en
el cual se realiza seguimiento y solucion a solicitudes de requerimientos de Tl relacionados con los servicios. No obstante, en virtud
de las presentes medidas de aislamiento obligatorio no fue posible verificar directamente con los responsables la ejecucion del
citado aplicativo.

Por otra parte, de acuerdo con la documentacidn suministrada por la Gerencia Administrativa y Financiera, se evidenciaron tres
informes de infraestructura y gestidn tecnoldgica para los meses de enero, febrero y marzo del 2020, dentro de los cuales se observé
el seguimiento a los siguientes aspectos:

No. Temas de infraestructura y seguridad de la informacion ‘
Infraestructura Tecnoldgica.

Servidores en modalidad de laaS (Infraestructura como Servicio)

Servidores Propios

Insumos de Impresion

Infraestructura de Conectividad

u A W N P

Versién impresa "NO CONTROLADA", verificar su vigencia en el listado maestro de documentos
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6 Seguridad en la Nube
7 Telefonia IP
8 Correo Electrénico
9 Sistemas de Informacidn
10 Licenciamiento
11 Bases de Datos
12 Gestion de Impresion
13 Gestién de Servicios Tl
14 Implementacion de servicio WSUS (Windows Server Update Services)

No obstante, dichos informes se presentaron en formato Word sin registro de cédigo, vigencia, fecha, trazabilidad de elaboracién,
revision y aprobacién por los servidores publicos y/o contratistas pertinentes, entre otros, como tampoco se relaciona como un
registro producto del desarrollo de alguno de los documentos del sistema de gestion.

Por otra parte, respecto a los informes correspondientes a los meses de noviembre y diciembre del 2019 como parte del alcance de
la presente verificacion, fueron revisados en el marco del seguimiento a las disposiciones en materia de derechos de autor de
software, adelantada por la Oficina de Control Interno y cuyo informe se emitié mediante memorando radicado OCI-MEM20-0040

del 14 de marzo del 2020.

b. Mantenimientos preventivos

Se verificd correo corporativo con fecha del 30 de abril del 2020, que si bien se encuentra dentro del alcance del presente
seguimiento, tiene como propdsito segln su contenido, la programacién de una jornada de mantenimiento preventivo a los equipos
de computo (Escritorio y Portatiles) para el 04 de julio del 2020, no obstante no se proporcioné evidencia de un cronograma de
mantenimiento preventivo que relacionara el inventario equipos a los que se le realizé mantenimiento preventivo durante el periodo
objeto de seguimiento y verificados en el apartado siguiente, incumpliendo lo sefialado en el Procedimiento de gestion de
mantenimiento preventivo de infraestructura tecnoldgica, versidn 2 del 23-12-2019.

Versién impresa "NO CONTROLADA", verificar su vigencia en el listado maestro de documentos
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No. Periférico Serial Tipo
1 Laserlet Enterprise M608D CNBCL511N2 Propio
2 1-2620 49383489_03005614 @ Arriendo
3 Powerlite S39 X4YF8802727 Arriendo
4 S$2060w 62634846 Arriendo
5 LASERJET MANAGED MFP E62555dn MXPCL6N1YR Arriendo
6 S$2060w 62635000 Arriendo
7 S2060w 62635020 Arriendo
8 S$2060w 62635000 Arriendo
9 LASERJET MANAGED MFP E62555dn MXPCL6EN1RV Arriendo
10 | LASERJET MANAGED MFP E62555dn MXPCLEN1RX Arriendo
11 | Powerlite S31+ WDRF710923L Arriendo
12 | 1-2620 56009573 Arriendo
13 | LASERJET ENTERPRISE MFP M630H MXBCJ5Q091 Arriendo

En ese sentido, se procedio a verificar soporte de mantenimiento preventivo ejecutado, de acuerdo con los soportes suministrados,
asi:

No. Soporte verificado

Formato de "Reporte atencion a clientes" de la ETB con fecha 03 de abril del 2019, en el que se identifica un
1 ID de servicio "1844094", el cual registra que se llevé a cabo un retiro de un Médem con serial
"371509815851", no obstante antecede el alcance del presente seguimiento.

Versién impresa "NO CONTROLADA", verificar su vigencia en el listado maestro de documentos
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Soportes de mantenimiento preventivo de impresoras LaserJet E62, seriales MXPC26N1RU, MXPCL6N1YR, HP
2 LaserJet con serial MXPCL6N1RX, HP Laserlet con serial MXBCJSQ091 con fechas del 13 de julio del 2019, no
obstante anteceden el alcance del presente seguimiento.
Acta de entrega de servicios de la ETB con fecha 30 de agosto del 2019, no obstante antecede el alcance del
presente seguimiento.
Formato de "Reporte atencidn a clientes" de la ETB con fecha 24 de agosto del 2019, no obstante antecede el
alcance del presente seguimiento.
Acta de servicio requerimiento 26467 con fecha del 18 de diciembre del 2019, por parte del proveedor
5 ColSof, en el que se observé registro de revision y/o mantenimiento preventivo a nivel de hardware de cuatro
escaner, marca Kodak, modelo S2060w, con serial 62635039, 62635000, 62635020y 62634846.
Orden de trabajo No. 13835 por parte del proveedor PowerSun con fecha del 30 de diciembre del 2019, que
registra el mantenimiento preventivo y limpieza interna y externa de una UPS marca PowerSun Trifasica,
modelo PWS20 KVA y serial 7153.

6
Asociado al mismo equipo, se observd Orden de trabajo No. 13695 por parte del proveedor PowerSun con
fecha del 29 de noviembre del 2019, que registra el mantenimiento preventivo.
Formato de "Reporte atencion a clientes" de la ETB con fecha 03 de abril del 2019, en el que se identifica un
ID de servicio "1844094", el cual registra que se llevé a cabo un retiro de un Médem con serial

7 "371509815851", no obstante, antecede el alcance del presente seguimiento.

Este ultimo equipo no se alinea a alguno de los equipos indicados en el inventario de equipos a los que se
adelanto el mantenimiento preventivo durante el periodo objeto de seguimiento.

Una vez observado el inventario y los soportes de mantenimiento preventivo ejecutados, se evidencio que cuatro de los seis soportes

suministrados anteceden el alcance del presente seguimiento y de los que se encuentran en el alcance, uno es coherente con el
inventario de equipos indicados que habian recibido mantenimiento preventivo en el periodo.

Versién impresa "NO CONTROLADA", verificar su vigencia en el listado maestro de documentos
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c. Plan de Continuidad de IT

Se observo en el Gestor Documental AZ Digital, en el proceso de Administracion de Recursos IT, el Plan de Continuidad IT, Cédigo
IT-DR-002, vigencia 22-12-2017, version 1.

Como evidencia de la socializacion se verificaron los siguientes soportes:

No. Soporte verificado

Boletin Somos Metro No. 334 del lunes 27 de abril del 2020, con una pieza grafica relacionada con el

recordatorio de realizar copia de los archivos en OneDrive, cada quince dias.
Correo corporativo con fecha del 30 de abril del 2020, en el cual, por parte del grupo de talento humano de la
) Gerencia Administrativa y Financiera, indicando que el dia viernes 24 de abril del 2020 se realizé la jornada de

induccidn virtual, dadas las condiciones de aislamiento obligatorio, para lo cual se adjunté la citacion mediante
agenda de Outlook dirigida a doce (12) servidores publicos de la EMB.

Se observo en los correos precedentes que uno de los temas incluidos en la agenda de la citada induccién, se desarrolld el de
Seguridad de la Informacion.

Estos soportes, si bien no comprenden la socializacién del documento Plan de Continuidad IT, Cédigo IT-DR-002, vigencia 22-12-
2017, version 1 y/o del contenido en su totalidad, abarcan aspectos comprendidos en el mismo.

Posteriormente, se verificaron las evidencias remitidas por parte del grupo de trabajo de Tl de la Gerencia Administrativa y
Financiera, asociadas con la implementacién de las medidas de mitigacion de los riesgos identificadas en el apartado 8.3 del Plan de

Continuidad de IT, cddigo IT-DR-002, versién 1 del 22-12-2017:

Se procedié a verificar la evidencia de la ejecucién de los referidos controles, suministradas por la Gerencia Administrativa y
Financiera, asi:

Versién impresa "NO CONTROLADA", verificar su vigencia en el listado maestro de documentos
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R1.1/

R3.2
R3.1

R1.2/
R2.1

R4.3

R2.2

R2.3

Versién impresa "NO CONTROLADA", verificar su vigencia en el listado maestro de documentos

Descripcion Medida
UPS en el cuarto de equipos de la EMB para
regular y limpiar la energia
Se cuenta con UPS que permite la autonomia
eléctrica de 10 minutos
Los respaldos que

se generan de la
informacion no son almacenados en las
instalaciones de la EMB

Unicamente se da por tomado un backup
cuando el mismo es almacenado:

El proveedor cuenta con backup de respaldo
de las configuraciones sobre las redes:

Se cuenta con sistema de extinciéon de
incendios y personal capacitado

Quincenalmente se genera backup de los
equipos de cada funcionario

Implementacion

Se indicé la existencia de una UPS # 1 Marca PowerSun, Modelo PWS20K,
Potencia 20-KVA y otra UPS # 2 Marca Tripp-Lite, Modelo SU10000RT3U,
Potencia 10-KVA.

Se suministraron cuatro correos corporativos con fechas del 18 de diciembre
del 2019, 03 de enero del 2020, 10 de febrero del 2020y 18 de abril del 2020,
en los cuales se observé la confirmacion por parte del proveedor ETB a los
Profesionales de la EMB, acerca de la conservacién de los backups de las bases
de datos y/o servidores "BOCUHVMETRO-BD", "METROWEBPROD",
"BOCUHVMETRO-FILES" y el archivo generado como soporte de las pruebas de
conmutacion realizadas

Se aporté el soporte de la configuracion inicial de los Router "Router backup" y
"Router Principal", asi mismo, se observé soporte de archivo de pruebas de
conmutacion, un tipo de pruebas que realizé el proveedor ETB con el fin de
verificar que los canales de internet de la EMB tienen conectividad y las
aplicaciones de la Entidad se comunican correctamente. Acerca de lo anterior,
se verificé documento suministrado por la ETB, con la descripcion de la prueba
realizada con fecha del 12 de noviembre del 2018. Se precisa que, si bien este
ultimo soporte antecede el alcance del presente seguimiento, corresponde a la
evidencia de la configuracion inicial de la red de la EMB.

Se suministrd soporte de capacitacion a brigada de emergencias en temas de
primeros auxilios y extincion de incendios, con fecha del 28 de octubre del
2019, estando por fuera del alcance del presente seguimiento.

Se informé por la Gerencia Administrativa y Financiera que, "(...)
periddicamente y por politica de seguridad, se socializa a través de Somos
Metro que cada 15 dias se debe generar copia en OneDrive de la informacion
personal. Es responsabilidad de cada usuario generar esta copia". Al respecto,
la Oficina de Control Interno verificé el soporte del Boletin Somos Metro No.
334 del 27 de abril del 2020 con una comunicaciéon mediante la cual se recuerda
que por seguridad, se debe realizar backup de los archivos locales de los
servidores publicos y contratistas en OneDrive del Office 365.
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Cada Backup generado tiene retencion de 1
mes

R2.4

Se establecid que el contratista debe reponer
R4.1 equipos que no cumplan especificaciones
técnicas requeridas

Revisidn y evaluacion de acuerdos de nivel de
servicios mensualmente con el proveedor

R4.2
Se realiza monitoreo continuo para actuar
oportunamente:
Los equipos de red cuentan con un contrato
R4.4 / R4.5 quip

de soporte y mantenimiento especializado:

Versién impresa "NO CONTROLADA", verificar su vigencia en el listado maestro de documentos

Descripcion del seguimiento

Se indicd por la Gerencia Administrativa y Financiera que los backups
generados en la ETB tienen retencion de un mes, mientras que el backup de los
meses anteriores son almacenados en medios magnéticos propios de la EMB.
Frente a esto, se observaron los siguientes correos corporativos como
evidencia:

a. Correo corporativo del 18 de febrero del 2020, acerca del caso No.
0138728 con motivo de solicitar el ingreso y retiro de discos duros a las
instalaciones del proveedor ETB para almacenar el backup del mes de
enero del 2020. Este correo tiene un alcance con fecha del 27 de febrero
del 2020.

b. Correo corporativo del 28 de febrero del 2020 dirigido al proveedor ETB
con asunto de "Creacion de cambio/caso-Backup mes febrero 2020".

c. Se precisan dos soportes mas relacionados con correos corporativos del 05
y 06 de mayo del 2020, en relacién con el backup de los meses de marzo y
abril, aunque por fuera del alcance del presente seguimiento.

En el Anexo especifico 11 del Acuerdo Marco 04 de 2017 con la ETB, se
identificaron las obligaciones especificas contractuales nimero 05 y 11 sobre
reposicion de equipos que no cumplan especificaciones.

Se verificd en los informes de infraestructura y gestién de los meses de
noviembre del 2019 a marzo del 2020, en los cuales se identifico la
disponibilidad minima ofrecida para el servidor de la pagina web de la EMB,
servidor “Fileserver” en la ETB, base de datos y aplicacién ERP ZBox Estatal y
Servidores propios de la Entidad, asi como la disponibilidad minima de servicios
tales como el internet dedicado, backups, wifi, telefonia IP y correo electrénico.
Tales niveles de servicio no superaron los minimos establecidos.

Como soporte de la ejecucidon de este control, se verificaron los informes
mensuales de infraestructura y gestion, relacionados previamente en un
apartado del presente informe, mediante los cuales se registré el monitoreo a
distintos componentes de la infraestructura de TI.

Se verificé el Anexo especifico 11 del Acuerdo Marco 04 de 2017 con la ETB
relacionado con la ejecucion de este control, el cual tiene fecha de finalizacién
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el 30 de junio del 2020, sustentado en OtroSi No. 1 con fecha del 31 de
diciembre del 2019.

Por otra parte, el 30 de marzo del 2020 se evidencié la suscripcion del Anexo
Especifico No. 12 del Acuerdo Marco 04 del 2017, el con objeto de "Prestacién
de los servicios de conectividad y soporte tecnolégico a la Empresa Metro de
Bogota S.A:, garantizando la cobertura necesaria en canales de comunicacion,
acceso a internet, office 365, infraestructura tecnoldgica en la nube, seguridad
en la nube y soporte técnico para las sedes que se requiera", con fecha de
finalizacion el 30 de septiembre del 2020.

Se cuenta con un técnico en sitio especialista en redes para atender los
incidentes que se presenten.

Los equipos de comunicaciones cuentan con
contrato de soporte y mantenimiento
especializado:

Se verificd contrato de prestacién de servicios 055 de 2019 con objeto de "
Prestacion de servicios de soporte técnico de mesa de ayuda para gestion de
Se cuenta con un técnico en sitio especialista | servicios y recursos del area de tecnologia, asi como en las demas actividades
en redes para atender incidentes: que correspondan y se requieran en esta area", con fecha de terminacion el 31
de diciembre del 2019. Asi mismo, el contrato 09 del 2020 con objeto de
"Prestacion de servicios de apoyo a la gestion en el soporte técnico a la mesa
de ayuda de la Empresa Metro de Bogota S.A., para gestién de servicios y
recursos del drea de tecnologia, asi como en las demas actividades que
correspondan y se requieran en esta drea", suscrito el 22 de enero del 2020.

d. Salvaguarda de documentos en la Politica de Seguridad y Manejo de la Informacion
Como soportes de la verificacidon de la implementacidon de los lineamientos documentados en los capitulos 4.13 y 4.14 Respaldo de
informacion personal y de infraestructura, de la Politica de Seguridad y Manejo de la Informacion, cédigo SI-DR-002, versién 3 del

10 de enero del 2020, la Oficina de Control Interno evidencio:

a. Se evidenciod captura de pantalla de la vista de administracidon del OneDrive del Office 365, mediante la cual se presenta
una de las configuraciones acerca de los pardmetros de almacenamiento, en el que se observa que el sistema conserva por

Versién impresa "NO CONTROLADA", verificar su vigencia en el listado maestro de documentos
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e.

Descripcion del seguimiento

180 dias los archivos de los servidores publicos y contratistas que han sido borrados de sus cuentas, previo a su eliminacion
definitiva como medida de opcidn de restauracién, en caso de que aplique.

Asi mismo, se verificé archivo que contiene los datos de uso del repositorio OneDrive por parte de cada uno de los
servidores publicos y contratistas, incluyendo datos tales como la ultima fecha de acceso y tamafio de almacenamiento
usado.

Se observaron soportes del backup de los servidores locales de la EMB, de manera semanal, como ejemplo, verificando la
evidencia correspondiente de las fechas 06, 13, 20y 27 de marzo, y por otro lado, el backup diario, que a manera de muestra
se observo el realizado el dia 21 de abril del 2020 con un tamafio de 275,69 GB.

De manera complementaria, se verificaron cuatro correos corporativos con fechas del 18 de diciembre del 2019, 03 de
enero del 2020, 10 de febrero del 2020 y 18 de abril del 2020, en los cuales se observo la confirmacion por parte del
proveedor ETB a los Profesionales de la EMB, acerca de la conservacion de los backups de las bases de datos y/o servidores
"BOCUHVMETRO-BD", "METROWEBPROD", "BOCUHVMETRO-FILES", para los cuales se observd la clasificacién de cuales
son Full y cudles son de tipo Incremental.

Seguridad fisica, incluyendo seguridad del centro de datos y centros de cableado

Se procedié a verificar la evidencia de la ejecucidn de las directrices de la Politica de la Seguridad Fisica, sefialada en el capitulo 6 de
la Politica de Seguridad y Manejo de la Informacién, cddigo SI-DR-002, version 2 del 10 de enero del 2020:

No.

Directriz Soportes ‘

Implementar alarmas de

deteccidon de intrusos en los =~ Se cuenta con un circuito cerrado de vigilancia y monitoreo en recepcién de la
centros de datos y centros de | entrada de la sede administrativa de la EMB, incluyéndose registro fotografico del
cableado por parte del Area mismo.

de Tecnologia e Informacidn:

Versién impresa "NO CONTROLADA", verificar su vigencia en el listado maestro de documentos
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Controles
Se informé por parte del grupo de trabajo de Tl de la Gerencia Administrativa y
Financiera que respecto a esta medida se cuenta con los siguientes controles en
los centros de datos de la EMB (Tercer y Cuarto Piso):
i. Ejecucion de copias de seguridad del servidor: Medida verificada por la
Oficina de Control Interno en uno de los criterios previos del presente
informe.
ii. Bitdcora de ingreso al cuarto de datos autorizado por un servidor o
contratista del grupo de trabajo de TI.
iii. Ingreso con llaves cuyas copias son resguardadas por la Gerencia
Medidas de proteccién de la Administrativa y Financiera.
2 infraestructura que soporta
las redes iv. UPS para proteger a los equipos de picos de voltaje: Medida verificada por
la Oficina de Control Interno en uno de los criterios previos del presente
informe.
v. Aviso en el ingreso al centro de datos que informa prohibiciones al interior
del referido lugar.
Lo concerniente al literal a y los numerales ii, iii y v fueron verificados en el
seguimiento anterior de las disposiciones sefialadas en la Directiva 03 del 2013,
adelantada por la Oficina de Control Interno, con corte al 31 de octubre del 2019.
Para este seguimiento, se observd registro fotografico proporcionado por la
Gerencia Administrativa y Financiera, esto, en vista de las condiciones de
aislamiento obligatorio.
Medios de

conservaciony Se evidencid el contrato de prestacidn de servicios No. 164 de 2019 celebrado entre la Empresa Metro de Bogota y la compaiiia de
seguridad de vigilancia y seguridad privada Anubis, observando en su clausula segunda “OBLIGACIONES ESPECIFICAS DEL CONTRATISTA” las
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. Medidas / N -
Criterio Controles Descripcion del seguimiento
los bienes siguientes asociadas con el aseguramiento y disposicidn de los medios de conservacion y seguridad indispensables para la

salvaguarda de los bienes que forman parte del mobiliario de las oficinas y puestos de trabajo:

No.

Obligacion Descripcion Obligacion Especifica
Especifica

Recibir los inmuebles a vigilar en forma conjunta con la persona designada por EL CONTRATISTA y el supervisor

4 designado por LA EMPRESA METRO DE BOGOTA S.A., o la persona que é| designe...

6 Recibir en los inmuebles que tienen construccién, las respectivas llaves, con el fin de que se verifjg_ye que en su
interior no se encuentra ningun tipo de invasién o cualquier acto que atente contra estos bienes. isgp!
Programar los recorridos conforme a lo indicado por el supervisor de LA EMPRESA METRO DE BOGOTA S.A. por

7 todos los inmuebles a vigilar, para evitar la invasidon u ocupacion de los inmuebles a vigilar de LA EMPRESA METRO
DE BOGOTA S.A.

9 Realizar minimo un (1) recorrido en los inmu_(_ebles objeto de vigilancia en cada una de las jornadas (diurna y
nocturna) para el servicio de vigilancia movil. ik

10 Evitar que se boten basuras y escombros en los inmuebles que se han determinado como areas a vigilar.

11 Establecer los mecanismos y controles necesarios para garantizar la seguridad en los inmuebles a vigilar. st

13 Solicitar intervencion de la Red de Apoyo de la Policia Nacional en caso de requerirse.

14 Evitar el ingreso de personas y materiales a los inmuebles a vigilar, que no se encuentren strautorizados por el

Supervisor de LA EMPRESA METRO DE BOGOTA S.A.

Reportar al supervisor de LA EMPRESA METRO DE BOGOTA S.A. de manera oportuna y en forma extraordinaria,
16 cualquier circunstancia andémala que suceda dentro de los inmuebles, a mas tardar dentro de las DOCE (12) horas
siguientes al acaecimiento del hecho.

Entregar a LA EMPRESA METRO DE BOGOTA S.A. dentro del primer informe mensual, un informe inicial donde se
establezca el estado actual de los inmuebles a vigilar (construido, demolido, lote, enmalezado, con o sin

1
7 cerramiento, para limpieza, en buen estado de mantenimiento) y las observaciones que EL CONTRATISTA estime
convenientes; este informe se requiere para tramitar el primer pago.
18 Presentar a LA EMPRESA METRO DE BOGOTA S.A. informe mensual que contenga como minimo: a. Los recorridos

de acuerdo con lo establecido por LA EMPRESA METRO DE BOGOTA S.A., donde consten las novedades ocurridas
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en los inmuebles, anexando las marcaciones realizadas durante la semana. Cuando ocurran actos de perturbacion,
estos informes deberdn contener un detalle pormenorizado de lo sucedido y asi mismo, se debera anexar copia
de las acciones adelantadas, tendientes a subsanar la situacion... "

Por otro lado, se observé contrato de arrendamiento celebrado entre la empresa Metro de Bogota S.A. - EMB y Juan Gaviria No.
101 de 2020, cuyo objeto estipulado en la clausula 1. Objeto "El ARRENDADOR se compromete para con el ARRENDATARIO a
entregar a titulo de arrendamiento los Inmuebles dotados para el funcionamiento de la sede administrativa y el desarrollo de la
gestion social, predial y de reasentamiento en el marco del proyecto Primera Linea del Metro de Bogotd PLMB — Tramo 1, de la
Empresa Metro de Bogotd S.A.". Asi mismo, en la clausula quinta (5) “Obligaciones del arrendador" se establecié:

No.

Obligacion Descripcion Obligacion Especifica
Especifica

Garantizar durante la ejecucion del contrato la funcionalidad del mobiliario que forma parte integral de “Los
3 inmuebles” entregados en arrendamiento, salvo los dafios imputables al ARRENDATARIO, por mal uso por parte

del mismo y/o de terceros ajenos a las PARTES.

Mantener “los inmuebles” en buen estado de servir para el uso convenido en los términos del Cédigo Civil

Colombiano Art. 1985.

Permitir que EL ARRENDATARIO efectue otras adecuaciones necesarias acorde a lo establecido en el articulo 23
6 del Decreto Distrital 492 de 2019, que surjan durante la ejecucidn del contrato, si para ellas existe autorizacién

previa y expresa emitida por EL ARRENDADOR."

Igualmente, en la clausula sexta (6) “Obligaciones del arrendatario”, es establecid lo siguiente:

No.
Obligacion Descripcion Obligacion Especifica
Especifica
2 Usar y destinar “los inmuebles” Unicamente para los fines sefialados en el presente estudio previo.
3 Cuidar de manera diligente “los inmuebles” y el mobiliario que se reciba en arrendamiento.
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Medidas /

Descripcion del seguimiento
Controles P g

Criterio

Entregar “los inmuebles” junto con su mobiliario al vencimiento o terminacion del presente contrato, en el mismo
4 estado en que los recibio, salvo el deterioro normal por el uso y el transcurso del tiempo sin la necesidad de previo
requerimiento por parte del ARRENDADOR.

Al mismo tiempo, se establecid en la clausula 12 " Péliza colectiva " del contrato en comento el amparo de una pdliza colectiva
contratada por el arrendador con una compafiia de seguro con el fin de incorporar, reportar, procesar y consultar en banco de
datos y centrales de riesgos, la informacion relacionada con el contrato.

Se evidencio el contrato de prestacidn de servicios No. 164 de 2019 celebrado entre la Empresa Metro de Bogotd y la compafiia de
vigilancia y seguridad privada Anubis nimero 164 de 2019, observando en su clausula segunda “OBLIGACIONES ESPECIFICAS DEL
CONTRATISTA”, aquellas relacionadas con la custodia de bienes y las responsabilidades del contratista para el contrato de vigilancia
suscrito, siendo éstas las No. 4, 6, 7, 8,9, 11, 14, 15, 16, 17, 18, 25, 27, 41, 48.

En ese sentido, adicionales a las obligaciones especificas presentadas previamente en el apartado de “Medios de conservacion y
seguridad de los bienes”, se describen a continuacion las restantes:

No.

Contratos de Obligacidon Descripcion Obligacion Especifica

vigilancia vy Especifica

custodia de Disponer de planillas de seguimiento para la firma de cada vigilante, donde quede constancia del ingreso de los

bienes 8 vigilantes a cada uno de los inmuebles objeto de vigilancia, conforme al recorrido realizado a los inmuebles; las
planillas deben reposar en cada inmueble, y el formato de planilla serd entre entregado por LA EMPRESA METRO
DE BOGOTA S.A. el dia de la suscripcion del acta de inicio.
Estar atentos a cualquier movimiento que genere sospecha y ante cualquier novedad que represente amenaza

15 de cualquier tipo, especialmente invasidon e informar inmediatamente a la Central de Operaciones de EL
CONTRATISTA, asi como a la Policia Nacional.
25 Velar por la seguridad de cada uno de los inmuebles entregados en vigilancia.

Garantizar que el sistema con el cual la empresa de Vigilancia y Seguridad Privada va a realizar el control y
27 cumplimiento en los recorridos a los inmuebles objeto de vigilancia, sea un sistema de fécil acceso y que permita
a la EMPRESA METRO DE BOGOTA S.A. el acceso de forma remota, sin que implique para su ingreso algun tipo de
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Controles
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uso adecuado
de "elementos
publicos"

Descripcion del seguimiento

licenciamiento que deba adquirir LA EMPRESA METRO DE BOGOTA S.A. o adquisicién de un hardware o software
adicional, en caso de ofertar dentro de los criterios evaluables los dispositivos de control.
41 Responder por sus actuaciones y omisiones, derivadas de la suscripcion del contrato y ejecucion de este.

48 Mantener indemne a LA EMPRESA METRO DE BOGOTA S.A., por cualquier reclamo de terceros o multa impuesta
por Autoridades Gubernamentales en relacidn con los componentes ambientales.

Ahora bien, no se observé soporte por parte Gerencia Administrativa y Financiera, respecto a afectaciones sobre la custodia de

bienes.

Se seleccionaron como muestra diecisiete (17) contratos por prestacion de servicios suscritos entre el 01 de noviembre de 2019 y

30 de abril del 2020, para verificar la incorporacion de clausulas relacionadas con la conservacion y uso adecuado de los mismos y

la obligacion de responder por su deterioro o pérdida.

Una vez revisados los contratos 004, 009, 015, 021, 027, 033, 039, 046, 052, 058, 064, 072, 078, 084 , 091 y 097 de 2020, en la
plataforma SECOPI, se observé que en la cldusula b "OBLIGACIONES GENERALES DEL CONTRATISTA", en su numeral 11 establece
"Responder por todos y cada uno de los insumos, suministros, herramientas, dotacion, implementacién, inventarios y/o materiales
que le sean puestos a su disposicion para la prestacion de servicios realizados, por lo que los mismos quedaran a cargo del contratista
y este responderd por ellos, autorizando que el valor del mismo sea descontado automdticamente de los honorarios pactados en
caso de pérdida o extravio injustificado, de acuerdo con el deber de cuidado y diligencia inmerso en el contrato."

Para la orden de compra 47045 , se observé que el proceso se adelantd por medio de la tienda virtual del estado Colombiano
Compra eficiente , segln las disposiciones contempladas en el acuerdo marco de precios para el suministro del Servicio Integral
de aseo y cafeteria CCE-972-AMP-2019, al respecto se estipulo en el numeral 11.53 de la Clausula 11 Obligaciones de los
Proveedores “Realizar el cambio de los elementos, equipos o0 maquinaria en mal estado que impida el cumplimiento de la actividad
una vez sea notificado por la Entidad Compradora dentro los tres (3) dias calendario siguientes al reporte.

Asi mismo, el numeral 12.18 y 12.23 de la Clausula 12 Obligaciones de las Entidades Compradoras establece:
"12.18 Cuidar de los bienes, equipos y maquinaria requeridos para la prestacién del Servicio Integral de Aseo y Cafeteria y puestos

por el Proveedor en las instalaciones de la Entidad Compradora y en el momento de la terminacién de la Orden de Compra realizar
la devolucidn de los bienes, equipos y maquinaria adquiridos en condiciones éptimas."
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Criterio
Controles

Pérdida
frecuente de
elementos

Entrega de un
comprobante
de reintegro
de elementos
a su cargo

Descripcion del seguimiento

"12.23 Dar aviso al Proveedor de manera inmediata cuando algun elemento, equipo o maquinaria presente fallas que impida dar
cumplimiento a la actividad."

En primer lugar, se informo por parte de la Gerencia Administrativa y Financiera que "no hubo pérdidas de activos fijos en el periodo
del presente informe".

Por otra parte, se indicd que no se presentaron pérdidas de equipo de computo (computadores de escritorio, portatiles, tablets,
entre otros), accesorios (Cables de energia, cables de conectividad HDMI, VGA, cdmaras web, micréfonos, etc.), periféricos
(Teclados, mouse, monitores, impresoras, scanner, video beams), equipos de la infraestructura tecnoldgica y telecomunicaciones
(Servidores, mdédems, routers, cableado, hubs, repetidores, entre otros), sean propios o en arrendamiento.

Finalmente, se evidencid el Procedimiento para el ingreso y salida de equipos de tecnologia y equipos audiovisuales de la EMB,
codigo IT-PR-007 con vigencia del 10 de octubre del 2019, como medida documentada existente durante el periodo objeto de
seguimiento, para la regulacion de los equipos afuera y dentro de las instalaciones.

Asi mismo, se verificd la aplicacién del formato para la entrega, devolucidn o préstamo de equipos de tecnologia, cédigo IT-FR-004,
version 1 del 10 de octubre del 2019, diligenciado en 31 ocasiones durante el periodo objeto de seguimiento.
1. Finalizacidn de contratos de prestacion de servicios con persona natural

Para el periodo comprendido entre el 01 de noviembre del 2019 y el 30 de abril del 2020, a través de la informacion suministrada
por la Gerencia de Contratacion, se indicaron 118 contratos de prestacién de servicios profesionales con persona natural finalizados
en el periodo objeto de seguimiento, tomdndose una muestra de 18 contratos: 040, 103, 028, 056, 080, 007, 016, 050, 070, 058,
053, 154, 018,157, 075, 009, 094 y 145 del 2019.

Por medio de las plataformas SECOP | y SECOP Il se verificd el soporte de paz y salvo de los referidos contratos seleccionados dentro
de la muestra indicada.
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2. Desvinculacién como servidor publico o trabajador oficial de la EMB

Durante el periodo objeto de seguimiento, se desvincularon de la Empresa Metro de Bogota siete (7) servidores publicos, de
acuerdo con los datos suministrados por la Gerencia Administrativa y Financiera en primera instancia, generados a partir del
Aplicativo ZBox. Para dichos casos, la Oficina de Control Interno verificd la documentacidon de egreso correspondiente, en
coherencia con los lineamientos plasmados en el Procedimiento para la entrega de puesto de trabajo, cédigo TH-PR-013, version 1
del 30 de marzo del 2019, siendo éstos acta de entrega de puesto de trabajo y paz y salvo, como minimo:

No. Cargo Resultados de Verificacion
Con motivo de renuncia el dia 17 de enero del 2020, para el cual se evidencié Formato de
Acta de Entrega de Puesto de Trabajo, cdédigo TH-FR-040, version 1 diligenciado, en el que
se observo un apartado correspondiente a un informe resumido de gestidn, se relaciond
Profesional Grado 3 dela = que no se manejé inventario documental fisico, se registraron archivos magnéticos e
Gerencia Técnica inventario devolutivo de bienes. Dicho soporte se suscribié por el servidor publico en retiro
y el Gerente Técnico, con revisiéon de Asesor de Gerencia General. Se evidencié ademas,
Formato de Paz y Salvo, codigo TH-FR-041, version 1 diligenciado, con fecha del 17 de
enero del 2020, debidamente firmado por las partes.
Con motivo de terminacion de contrato el dia 13 de enero del 2020, para el cual se
evidencio Formato de Acta de Entrega de Puesto de Trabajo, cddigo TH-FR-040, version 1
diligenciado y suscrito por la servidora publica y la Gerente de Comunicaciones vy
Ciudadania. En el contenido de dicha acta, en el apartado correspondiente de “inventario
Profesional Grado 2 dela | documental u otros documentos a cargo”, se indicé que no se tenia ningun documento a
Gerencia de cargo y en la secciéon de “archivos magnéticos”, solamente se preciso la entrega de un
Comunicaciones y correo institucional (contactenos@metrodebogota.gov.co), por lo tanto, se evidencio
Ciudadania debilidad en el registro y detalle de qué documentacion en formato fisico, digital o
electrénico da cuenta de la gestion realizada durante el periodo de vinculaciéon con la
Entidad. Por otro lado se evidencié ademas, Formato de Paz y Salvo, cédigo TH-FR-041,
versién 1 diligenciado, con fecha del 15 de enero del 2020, debidamente firmado por las
partes.
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4 Aprendices SENA (2)

Secretaria Grado 04 de la
5 Gerencia Administrativa y
Financiera

Profesional Grado 4 de la
Gerencia Técnica

Descripcion del seguimiento

Con motivo de terminacion de vacancia temporal por licencia de maternidad el dia 08 de
enero del 2020, para el cual se evidencio Formato de Acta de Entrega de Puesto de Trabajo,
codigo TH-FR-040, version 1 diligenciado, en el cual se observé informe resumido,
inventario documental fisico y como archivos magnéticos se hace referencia de manera
general a los documentos alojados en OneDrive, lo cual, representa un eventual de riesgo
de incumplimiento al no registrar en detalle qué archivo electrénico/digital conservé de la
gestion realizada durante el periodo de vinculacién a la EMB. Dicho soporte fue suscrito
por el servidor publico y la Gerente de Contratacidn. Se evidencié, ademas, Formato de
Paz y Salvo, codigo TH-FR-041, version 1 diligenciado, con fecha del 08 de enero del 2020,
debidamente firmado por las partes.

Se informd de la terminacion de contrato de aprendizaje por parte de dos (2) aprendices
SENA el dia 27 de enero del 2020. No se evidencié acta de entrega de cargo y/o pazy salvo
para dichos dos casos. Al indagar esto con una Profesional del Grupo de Trabajo de Talento
Humano de la Gerencia Administrativa y Financiera, indicé que a los aprendices SENA no
se les solicita acta de entrega de puesto de trabajo y, en relacién con el paz y salvo, se
menciond que solo se les solicita de manera ocasional y no de manera formal.

Lo anterior representa un potencial riesgo de incumplimiento en vista de los elementos
publicos, documentos y archivos fisicos y digitales o electrénicos gestionados bajo esa
modalidad de vinculacion.

Con motivo de renuncia voluntaria el dia 03 de marzo del 2020, para el cual se evidencio
Formato de Acta de Entrega de Puesto de Trabajo, cddigo TH-FR-040, version 1
diligenciado. Dicho soporte fue suscrito por el servidor publico, sin embargo, no tiene firma
por parte del Gerente o Jefe de Oficina que recibe. Se evidencié, ademds, Formato de Paz
y Salvo, cédigo TH-FR-041, version 1 diligenciado, con fecha del 03 de marzo del 2020,
debidamente firmado por las partes.

Para quién se indicé que tuvo fecha de retiro el 23 de abril del 2020, no obstante, no se
suministraron los soportes de desvinculacién tales como el Acta de Entrega y/o Paz y Salvo.

Versién impresa "NO CONTROLADA", verificar su vigencia en el listado maestro de documentos



PROCESO: EVALUACION Y SEGUIMIENTO A LA GESTION

INFORME DETALLADO DE AUDITORIA

ALCALDIA MAYOR
Metro CODIGO: EM-FR-006 sertne
7 {
FECHA DE VIGENCIA: 02-03-2018 VERSION: 02 S
L Medidas / ., ..
Criterio Controles Descripcion del seguimiento

En un segundo momento de recepcion de evidencias, mediante correo corporativo y cargue en carpetas compartidas, se
proporcionaron soportes de otros (4) servidores publicos desvinculados de la Entidad, adicionales a los indicados en archivo emitido
desde médulo ZBox:

No. Cargo Resultados de Verificacion
Para quien se observé renuncia del 01 de abril del 2020, con soporte de Formato de Acta
de Entrega de Puesto de Trabajo, cédigo TH-FR-040, version 1 diligenciado el 13 de abril
Jefe Oficina Asesora del 2020 y se verificé secuencia de correos corporativos con inicio del 17 de abril del 2020,
Juridica mediante los cuales se daba el visto bueno del paz y salvo por todo concepto adjunto a la
comunicacion , culminando con correo corporativo del Gerente General del 27 de abril del
2020, con la aprobacién del paz y salvo
Con motivo de terminacién de contrato el dia 3 de febrero del 2020, para el cual se
Profesional Grado 2 de la | evidencio Formato de Acta de Entrega de Puesto de Trabajo, cédigo TH-FR-040, version 1
2 Gerencia de diligenciado y suscrito por el servidor publico y Gerente o Jefe de Oficina que recibe. Se
Estructuracion Financiera | evidencidé, ademas, Formato de Paz y Salvo, cddigo TH-FR-041, versién 1 diligenciado, con
fecha del 03 de febrero del 2020, debidamente firmado por las partes.
Con motivo de terminacion de contrato el dia 15 de febrero del 2020, para el cual se
evidencio Formato de Acta de Entrega de Puesto de Trabajo, cédigo TH-FR-040, versiéon 1
diligenciado y suscrito por el servidor publico y Gerente o Jefe de Oficina que recibe. En el
apartado de inventario documental y otros documentos a cargo se registro la entrega de
dos carpetas, no obstante, no se hace referencia y articulacion con la identificacion de la
misma, por ejemplo, mediante la informacion establecida en la TRD, indicando Serie,
Subserie, Unidad Documental, Tomos, Folios, entre otra. Por otra parte, en la seccién de
archivos magnéticos se indica de manera general, los documentos del Disco Local C:/, sin
embargo, no refiere a documentos electréonicos o digitales en OneDrive, como medio de
conservacion dispuesto para realizar backups de acuerdo con los lineamientos de la Politica
de Manejo y Proteccién de la Informacion de la EMB, cédigo SI-DR-002, vigente.

Profesional Grado 03 de la
3 Gerencia Administrativa y
Financiera

Se evidenci6, ademas, Formato de Paz y Salvo, codigo TH-FR-041, version 1 diligenciado,
con fecha del 25 de febrero del 2020, debidamente firmado por las partes.
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Controles

Descripcion del seguimiento

Si bien se evidencié comunicacidn con radicado OAJ-MEM20-0028, con asunto de entrega
de puesto por parte del servidor publico, con fecha del 06 de febrero de 2020, no se
observaron soportes de Formato de Acta de Entrega de Puesto de Trabajo, codigo TH-FR-
040, version 1. Se verifico Formato de Paz y Salvo, codigo TH-FR-041, version 1 diligenciado,
con fecha del 24 de febrero del 2020, debidamente firmado por las partes.

Profesional Grado 4 de la
Oficina Asesora Juridica

7.2 Componente de medidas frente a la pérdida de documentos

Aspecto
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eficiente,
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de bienes
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a
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Controles

Cumplimiento de
las normas
archivisticas y de
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ejecucion de
planes,

programas y
proyectos de
gestidn
documental

Descripcion del seguimiento

1. Proyecto de gestion documental de la EMB

Se reviso el cronograma del proyecto de gestién documental y el nivel de ejecucion de las actividades programadas el cual presentd
cumplimiento del 100% con corte a 19 de febrero de 2020, segun se indicd por parte de la Gerencia Administrativa y Financiera.
Dicho cronograma se elaboré e implementd en desarrollo del Anexo Especifico 08 del Contrato Interadministrativo 04 de 2017.

2. Programa de Gestion Documental

La Oficina de Control Interno procedio a verificar los soportes de la implementacion del Programa de Gestion Documental, cédigo
GD-DR-001, version 02 del 07 de noviembre del 2018, de la siguiente manera:

a. Se suministré un plan con actividades de gestion documental para la vigencia 2019, en el cual se observé la alineacién de
dichas actividades con la Politica de Gestion y Desempefio del Modelo Integrado de Planeaciéon y Gestién MIPG,
denominada Gestién Documental, incluidas en el Plan de Accidn Institucional Integrado PAII del 2019.

Se evidencié en el referido plan la programacion de seis (6) actividades con subactividades o tareas asociadas con cada
una y un cumplimiento promedio del 82%:

No. Actividad
1 Elaborar Politica de Gestion Documental con un cumplimiento del 100%.

Versién impresa "NO CONTROLADA", verificar su vigencia en el listado maestro de documentos
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2 Realizar capacitaciones programadas en el PGD para la vigencia 2019 con un cumplimiento del 100%.

3 Normalizar la producciéon documental (recepcidn, radicaciéon unificada, consecutivos, formatos) con un
cumplimiento del 100%.

4 Elaborar, aprobar y publicar el documento del Sistema Integrado de Conservacidn - SIC sin avance.

5 Verificar la parametrizacion de la TRD para la gestion de documentos electrénicos en la aplicacion de
gestion documental con un avance del 90%.

6 Coordinar con la Subgerencia de Gestidon Ambiental y SISO la inclusién de lineamientos que permitan

alinear la gestion documental a la politica ambiental con un cumplimiento del 100%.

b. Se suministré un plan con actividades de gestién documental para la vigencia 2020, en el cudl se observd la alineacion de
dichas actividades con la Politica de Gestion y Desempefio del Modelo Integrado de Planeaciéon y Gestién MIPG,
denominada Gestién Documental, incluidas en el Plan de Accidn Institucional Integrado PAIl del 2020.

Se evidencid en el referido plan la programacion de cinco (5) actividades con subactividades o tareas asociadas con cada
una, aunque no se indicd ni se registré porcentaje de avance y cumplimiento:

No.

uh W N PR

Actividad
Revisar y actualizar el PINAR.
Entregar TRD para convalidacion por Consejo Distrital de Archivos de Bogota D.C
Analizar capacidad instalada y requerimientos adicionales para el desarrollo del Sistema Integrado de
Conservacion SIC.
Elaborar, aprobar y socializar la Politica de Administracién de Archivos de Gestidn.
Capacitar y desarrollar talleres funcionales de la Politica de Administracion de Archivos de Gestidn.

c. Se verifico la programacion de siete (7) actividades con subactividades o tareas relacionadas con la actualizacién de las
TRD de la EMB, formuladas para los meses de marzo y abril del 2020, periodo que incluye el alcance del presente informe,
asi:

No.

1

Actividad
Programar y efectuar reunién técnica con Archivo de Bogota.

Versién impresa "NO CONTROLADA", verificar su vigencia en el listado maestro de documentos



Aspecto

Medidas /
Controles

PROCESO: EVALUACION Y SEGUIMIENTO A LA GESTION

INFORME DETALLADO DE AUDITORIA

Metro CODIGO: EM-FR-006 %S%%ﬁ:é‘éf‘
7 ILI
FECHA DE VIGENCIA: 02-03-2018 VERSION: 02 S

Descripcion del seguimiento

Elaborar, aprobar y publicar de Circular Interna sobre actualizacion TRD EMB S.A.

Definir agenda de reuniones con lideres de proceso y areas.

Compilar y analizar informacién institucional.

Efectuar reunion técnica con las dependencias (organizadas segin organigrama).

Realizar reunidn de revision preliminar del instrumento archivistico con Archivo de Bogota.
Elaboracidn del instrumento archivistico.

Nou s, WN

En este aspecto, pese a que no se suministré evidencia de las acciones ejecutadas al corte del 30 de abril del 2020 o nivel porcentual
de avance, la Oficina de Control Interno evidencié retrasos en la actualizacidn del citado instrumento archivistico, en virtud de
demora en entrega de informacion por parte de dependencias de la Entidad a la Gerencia Administrativa y Financiera, lo que se
constatd en correo corporativo del 15 de abril del 2020, fecha para la cual estaba programada la elaboracion de la Tabla de
Retencidon Documental TRD consolidada.

Adicionalmente, frente a los soportes de planes y cronogramas aportados, al comparar las actividades adelantadas frente a las
fases de implementacion del programa de gestion documental dispuestas en el capitulo 6 del citado documento con cédigo GD-
DR-001, no se articulan, teniendo en cuenta que para la vigencia 2019 y 2020 se habia programado la "Fase 3: Seguimiento".

3. PINAR

De acuerdo con la informacidn proporcionada, se verificé el avance del Plan Institucional de Archivo de la EMB, mediante lo
registrado en el numeral 2.7 del “Formulario Estado de la Administracion Documental en las Entidades del Distrito Capital Vigencia
2019”, en el cudl se indicé la aprobacién del documento a 31 de diciembre del 2019, su socializacion durante el 2019 y las lineas
estratégicas definidas en el mismo. Si bien se indicé una meta del 33% y el cumplimiento de la misma en las actividades del PINAR
para el 2019, no se remitio evidencia de las acciones adelantadas. Asi mismo, no fue posible identificar en el documento Plan
Institucional de Archivo - PINAR, cédigo GD-DR-002, versidn 1y vigencia del 11 de julio del 2018, en el capitulo 4.3 Herramienta de
seguimiento - PINAR la definicién de la meta del 33% establecida para la vigencia 2019. Lo anterior, limita el alcance de la
verificacién llevada a cabo.

Versién impresa "NO CONTROLADA", verificar su vigencia en el listado maestro de documentos
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4. Aspectos identificados en visitas de Archivo Distrital

La Gerencia Administrativa y Financiera informd que en el informe de visita de seguimiento al cumplimiento de la normatividad
archivista, emitido por el Archivo Distrital y recibido con radicado EXT19-0002439 del 7 de septiembre de 2019, se sefialé como
aspectos negativos el "(...) no tener el Sistema Integrado de Conservacion, el Modelo de Requisitos, etc., no obstante, las razones
de no contar con estos instrumentos se han notificado e incluso soportado en anteriores auditorias".

1. Control de préstamo y consulta de documentos

Respecto a la verificacién de la aplicacién del formato para el control del préstamo y devolucién de expedientes a cargo del Area
de Gestion Documental, con cédigo GD-FR-045, versidn 1 del 20 de agosto de 2019, se verifico el diligenciamiento del mismo, los
cuales cuentan con registros comprendidos entre el 08 de noviembre del 2019 y el 24 de febrero del 2020, periodo comprendido
dentro del alcance del presente seguimiento.

2. Retiro de documentos de archivo central

De acuerdo con lo indicado por la Gerencia Administrativa y Financiera, Area de Gestién Documental y Correspondencia, durante
el periodo objeto de seguimiento no hubo solicitudes de retiro de documentos del archivo central de la EMB. Asi mismo, se
suministro a la Oficina de Control Interno copia del inventario Unico documental del referido archivo central, el cual era parte del
Instituto de Desarrollo Urbano IDU y fue cedido a la Entidad, en el cual se reflejan los 21 tomos del Convenio Interadministrativo
1880 de 2014 y suscrito en su momento con la Financiera de Desarrollo Nacional FDN.

3. indice de informacién publica clasificada y reservada

Se evidencié el documento indice de Informacién Publica Clasificada y Reservada , adoptado y aprobado mediante Resolucién
Interna 118 del 14 de junio de 2019 y publicado en la pagina web de la Empresa Metro de Bogota, en la seccion de transparencia,
menu de Instrumento de gestion de informacidon publica, URL: https://www.metrodebogota.gov.co/transparencia/instrumentos-
gestion-informacion-publica/gesti%C3%B3n-documental/3-%C3%ADndice-informaci%C3%B3n, con fecha de actualizacién del 04
de mayo del 2020, no obstante ésta Ultima versidn actualizada excede el alcance del presente seguimiento.

Versién impresa "NO CONTROLADA", verificar su vigencia en el listado maestro de documentos
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4. Formato Unico de Inventario Documental — FUID

Se evidencié Formato Unico de Inventario Documental - FUID, Cédigo: GD-FR-015, versién 1 del 02 de mayo de 2018. Se suministrd
por parte del grupo de trabajo de gestién documental de la Gerencia Administrativa y Financiera el Inventario Unico Documental
diligenciado con 869 registros relacionados con los documentos de las oficinas productoras Gerencia de Comunicaciones y
Ciudadania y la Gerencia Administrativa y Financiera, los cuales contienen nombre de la serie, nombre del expediente y nombre
del archivo magnético. No obstante, no se identificé la fecha de elaboracién y/o actualizacion del contenido del mismo.

Se revisé en el sistema de gestidon de la EMB que, durante el periodo objeto de seguimiento, estuvieron y estan los siguientes
procedimientos vigentes, relacionados con el trdmite de comunicaciones internas y externas en la Entidad:

a. Procedimiento de correspondencia recibida, codigo GD-PR-003, versién 2y 3
b. Procedimiento de correspondencia enviada, cddigo GD-PR-008, versién 1
c. Procedimiento de correspondencia interna, cédigo GD-PR-009, version 1

Por otra parte, se constato el retiro u obsolescencia de los siguientes formatos a corte del 30 de abril del 2020:

a. ‘"Listado Control de Memorando", Cédigo: GD-FR-010, versién 1 del 10-11-2017.
b. "Listado Control de Correspondencia", Codigo: GD-FR-008, versién 1 del 10-11-2017.

Posteriormente, se procedid a verificar la aplicacion de los siguientes formatos en su version vigente, segun el periodo objeto de
seguimiento:

a. "Control Recorrido Entrega Correspondencia”, Codigo GD-FR-006, version 1 del 04-10-2017: No se suministré evidencia de
la implementacion del formato en el periodo objeto de seguimiento, no obstante, mediante el gestor documental AZ
Digital, médulo de Radicacidn se verifico el registro de 3.433 comunicaciones de entrada, 2.168 comunicaciones de salida
y 3.697 internas o memorandos, durante el periodo objeto de seguimiento.

b. "Planilla Control de Mensajeria", Cédigo GD-FR-007, version 1 del 10-11-2017: Se verificd aplicacion, como muestra, del
mes de noviembre del 2019.

Versién impresa "NO CONTROLADA", verificar su vigencia en el listado maestro de documentos
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7.3 Componente de medidas frente al incumplimiento de manuales de funciones y de procedimientos
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1. Acuerdo 02 de 2019 y la Resolucion 030 de 2019 de la EMB

Se verificé Acuerdo 02 del 24 de enero de 2019 de la EMB emitido por la Junta Directiva, “Por medio del cual se modifica la
estructura organizacional de la Empresa METRO DE BOGOTA S.A., establecida mediante el Acuerdo de Junta Directiva No. 02 de
2016, modificada con los Acuerdos 02 y 06 de 2017”. Se evidencia en el apartado de considerando, la exposicion del marco legal
vigente en el que se desarrolla la estructura organizacional de la Empresa Metro de Bogotd. Se referencia el concepto técnico
favorable para la modificacion de la estructura organizacional de la EMB, emitido por el DASC mediante radicado con No.
2018EE2839 del 27 de diciembre de 2018.

Se reviso la Resolucion 030 del 21 de febrero de 2019. Se observd apartado de considerando con la inclusion del marco legal que
sustenta el Manual Especifico de Funciones y Competencia Laborales de los Empleados Publicos de la Empresa Metro de Bogota.
Se presentan las normas (Constitucién Politica, Decreto 815 de 2018, Decreto 1083 de 2015, Decreto Ley 770 y 785 de 2005) que
dan sustento legal al Manual de Funciones y Competencias Laborales de la EMB, publicado en la documentacién del SIG, en el
proceso de Gestion de Personas, con cédigo TH-MN-001, version 4 del 26 de abril de 2019.

Finalmente, se evidencid en el sistema de gestion de la Entidad, el Reglamento Interno de Trabajo, cddigo TH-DR-005, version 2 del
03 de mayo del 2019.

2. Administracion de Asuntos Disciplinarios en la EMB

Se informd por parte de la Gerencia Administrativa y Financiera que el perfil y el tipo de vinculacién del (de los) Profesional (es)
Especializado (s) de la Gerencia Administrativa y Financiera, indicado como responsable de las actividades del "Procedimiento para
el proyecto de providencias y fallos de primera instancia de procesos disciplinarios contra servidores y ex servidores publicos de la
Entidad", codigo AD-PR-001, versidn 2 del 21 de marzo de 2019, es Abogada, Magister en derecho administrativo y especialista en
derecho disciplinario y mas de 10 afios de experiencia laboral y especifica en el tema disciplinario y su vinculacion es contrato de
prestacidn de servicios suscrito el dia 25 de febrero de 2020 y acta de inicio suscrito en la misma fecha.

Versién impresa "NO CONTROLADA", verificar su vigencia en el listado maestro de documentos
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En otro sentido, se indicd que actualmente, se encuentran activos 5 procesos disciplinarios de los cuales 4 estan en etapa de
indagacion preliminar y uno esta en Investigacion disciplinaria.

Por ultimo, se menciond que durante la vigencia 2019, se inicié un proceso disciplinario en virtud de informe remitido por la
Personeria de Bogota derivado de la auditoria de regularidad realizada por la Contraloria de Bogota durante la vigencia de 2017, el
cual se encuentra activo en etapa de investigacion disciplinaria.

De otra parte, la Personeria de Bogotd remitié por competencia dos (2) quejas, sin embargo, tales no son derivados de hallazgos
con incidencia disciplinaria, pues fueron interpuestos por persona natural, las cuales culminaron con auto de archivo definitivo en
el transcurso del afio 2019.

3. Estrategias comunicacionales sobre el acceso de los servidores publicos a sus funciones

Se informd6 por parte de la Gerencia Administrativa y Financiera que como soportes de implementacion de estrategias
comunicacionales, a través de medios fisicos o electrdnicos, relacionadas con el acceso de los servidores publicos a sus funciones,
el Manual Especifico de Funciones y Competencias Laborales de los Empleados Publicos de la Empresa Metro de Bogota S.A, cédigo
TH-MN-001, version 4 del 26 de abril del 2020, verificado en el sistema de gestion por la Oficina de Control Interno, estan al alcance
de la consulta de empleados publicos en AZ digital.

Se precis6 ademas por parte de la citada dependencia que los servidores reciben copia de sus actividades al firmar el contrato y tal
documento se oficializa con la firma del servidor al momento de iniciar su relacion laboral.

Para la verificacién del presente apartado, la Oficina de Control Interno aplicé una encuesta virtual, en vista de las medidas de
aislamiento obligatorio durante el desarrollo del presente seguimiento, la cual fue anénima y dirigida a una muestra de treinta (30)
servidores publicos de un universo de noventa y cuatro (94) en total, con el objetivo de verificar a través de qué medios (fisicos o
electrdnicos) han sido comunicadas sus funciones y a partir de una escala de calificacion determinar si los medios usados son
suficientes, obteniendo una participacion de veintitrés (23) servidores publicos de la EMB entre empleados y trabajadores oficiales.

Para el andlisis, se planted una escala de 1 a 5 correspondiente a los siguientes rangos respecto a si los medios usados fueron
suficientes para la divulgacién y socializacion de las funciones:

Versién impresa "NO CONTROLADA", verificar su vigencia en el listado maestro de documentos
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Escala Descripcion

1 Totalmente Insuficientes
2 Insuficientes

3 Aceptables

4 Suficientes

5 Totalmente Suficientes

Obteniendo los siguientes resultados:

DE 1 A5 ¢CONSIDERA QUE LOS MEDIOS USADOS
PARA DIVULGAR LAS FUNCIONES SON SUFICIENTES?

14
52,17%
12
10
34,78%

8

6

4 |

8,70%
2 4,35%
0% | .
0
1 2 3 4 5

De estos, el 34,78% registré que los medios usados para divulgar sus funciones son totalmente suficientes cuya calificacién es 5. El
52,17% registré 4 como calificacion que considera que son suficientes los medios, seguido del 8,70% que registré 3 que significa

Versién impresa "NO CONTROLADA", verificar su vigencia en el listado maestro de documentos
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gue se consideran aceptables los medios, el 4,35% que calificé con un 2 que corresponde a medios Insuficientes y el 0% calificé que
los medios son Totalmente Insuficientes. A continuacion, se presenta un grafico con los porcentajes de servidores publicos segln
la escala de valoracion.

La variacién mas significativa en la medicién de la percepcidn de este aspecto, entre el seguimiento correspondiente a Mayo y
Octubre del 2019 y el presente, se asocia con el incremento del 21,7% al 52, 17% en la calificaciéon 4, es decir, un aumento de casi
el 30% en los servidores publicos que consideran que los medios para la divulgacién de las funciones son suficientes.

El medio que se indicé por la mayoria de los servidores publicos, como las herramientas mediante las cuales se les socializd o tienen
acceso a sus funciones son la Matriz de Actividades y Perfil de Cargo, el Manual de Funciones, Documento Fisico o Entrega Personal
a la mano de las mismas, con un 56,52% de seleccion.

Por ultimo, si bien, representa el 4,35 de los encuestados, un servidor publico informd que no recuerda por cual medio se le
divulgaron las funciones de su cargo mediante alguno de los canales de la EMB.

Como una de las recomendaciones de los mismos encuestados, se observo la sugerencia acerca de tener en cuenta la existencia de
un portal de autogestion al cudl acceden los servidores publicos de la Entidad, incluyéndose un apartado mediante el cual cada uno
tenga el acceso a las funciones, entre otro tipo de informacion que requiera el funcionario.

Estrategias de comunicacion de la documentacion del sistema de gestion de la EMB

Como soportes de la verificacion de la implementacidn de estrategias comunicacionales, a través de medios fisicos o electrénicos,
relacionadas con el acceso de los servidores publicos a sus procedimientos, se observo:

a. Existencia del procedimiento para la creacion, modificacién o retiro de documentos del SIG, cddigo GD-PR-01, version 5
del 05 de septiembre del 2019, verificado en el sistema de gestion en AZ Digital.

b. Instructivo para uso del aplicativo "AZ Digital" flujo documental Sistema Integrado de Gestidn, cédigo GD-IN-008, versidn
1 del 14 de agosto del 2019.

Versién impresa "NO CONTROLADA", verificar su vigencia en el listado maestro de documentos
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c. Boletin Somos Metro, con piezas comunicacionales con asunto de "La Oficina Asesora de Planeacion Institucional nos
invita a consultar durante esta semana, las modificaciones a los documentos del Sistema Integrado de Gestion, SIG AZ
Digital", socializadas mediante correo corporativo entre el periodo objeto de seguimiento, asi:

N°
1. Boletin No.
2. Boletin No.
3. | Boletin No.
4, Boletin No.
5.  Boletin No.
6. | Boletin No.
7.  Boletin No.
8. | Boletin No.
9. | Boletin No.
10. | Boletin No.
11. Boletin No.
12. | Boletin No.
13. Boletin No.
14. Boletin No.
15. Boletin No.
16. Boletin No.
17. Boletin No.

Comunicacion
251 del jueves 07 de noviembre de 2019.
258 del jueves 21 de noviembre de 2019.
263 del jueves 28 de noviembre de 2019.
267 del miércoles 04 de diciembre de 2019.
275 del viernes 13 de diciembre de 2019.
278 del miércoles 18 de diciembre de 2019.
282 del viernes 27 de diciembre de 2019.
285 del viernes 10 de enero de 2019.
286 del martes 14 de enero de 2019.
288 del viernes 24 de enero de 2019.
297 del lunes 10 de febrero de 2020.
308 del martes 10 de marzo de 2020.
311 del viernes 13 de marzo de 2020.
320 del viernes 27 de marzo de 2020.
322 del martes 31 de marzo de 2020.
330 del martes 21 de abril de 2020.
336 del miércoles 29 de abril de 2020

d. Se verificd evidencia de las notificaciones (51 en total) que realizd el equipo de la Oficina Asesora de Planeacién
Institucional mediante correos corporativos enviados entre los meses de noviembre del 2019 y abril del 2020, dirigidos a
los responsables de los documentos, informando su creacion, modificacion o actualizacion documental en el sistema de

gestion.

Para la verificacion del presente apartado, adicionalmente, la Oficina de Control Interno aplicd una encuesta virtual, en vista de las
medidas de aislamiento obligatorio durante el desarrollo del presente seguimiento, la cual fue anénima y dirigida a una muestra

Versién impresa "NO CONTROLADA", verificar su vigencia en el listado maestro de documentos
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de treinta (30) servidores publicos de un universo de noventa y cuatro (94) en total, con el objetivo de verificar a través de qué
medios (fisicos o electrénicos) han sido comunicados sus procedimientos y a partir de una escala de calificacion determinar si los
medios usados son suficientes, obteniendo una participacion de veintitrés (23) servidores publicos de la EMB entre empleados y

trabajadores oficiales,

Para el andlisis, se planted una escala de 1 a 5 correspondiente a los siguientes rangos respecto a si los medios usados fueron
suficientes para la divulgacion y socializacion de las funciones:

Escala Descripcion

1 Totalmente Insuficientes
2 Insuficientes

3 Aceptables

4 Suficientes

5 Totalmente Suficientes

Obteniendo el siguiente resultado:
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P Controles

14
12
10

A~ 00

2

De estos, el 34,78% registré que los medios usados para divulgar sus funciones son totalmente suficientes cuya calificacién es 5. El
52,17% registré 4 como calificacion que considera que son suficientes los medios, seguido del 4,35% que registré 3 que significa
que se consideran aceptables los medios, el 4,35% que calificd con un 2 que corresponde a medios Insuficientes y el 4,35% calificd

Descripcion del seguimiento

DE 1 A5 ¢CONSIDERA QUE LOS MEDIOS USADOS PARA
DIVULGAR LOS PROCEDIMIENTOS SON SUFICIENTES?

52,17%

4,35% 4,35% 4,35%
- - -
1 2 3 4

gue los medios son Totalmente Insuficientes.

Se observé que, entre el seguimiento correspondiente a Mayo y Octubre del 2019 y el presente, se incrementd la calificacion del
5, es decir, que los medios son totalmente suficientes, en un 14% y asi mismo, aumentd la calificacion del 4, es decir, en que los
medios son suficientes, en un 16 %, disminuyendo respectivamente las apreciaciones acerca de que los medios para la divulgacion

de los procedimientos son Aceptables, Insuficientes y Totalmente Insuficientes.

El medio que se indicd por la mayoria de los servidores publicos, como el canal mediante el cual se le socializd o tiene acceso a sus

procedimientos es el gestor documental AZ Digital, con un 47,82% de seleccidn.
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Descripcion del seguimiento

Por dltimo, si bien, representa el 4,35% de los encuestados, un servidor publico informd que no se le divulgaron los procedimientos
de su proceso mediante alguno de los canales de la EMB.

Como una de las recomendaciones de los mismos encuestados, se sugirid que al ingreso del servidor publico a la EMB, en el
entrenamiento de puesto de trabajo o un espacio o mecanismo equivalente, se socializara informacién o documentos generales
de conocimiento que requiera el cargo en el que inicia labores.

En términos de la actividad "Hacer entrega al servidor vinculado o contratado de la informacion preparada por la empresa para la
induccién correspondiente”, sefialada en el Procedimiento para la vinculacién de personal, cédigo TH-PR-004, version 1 del 31-07-
2017 y version 2 del 17/04/2020, se informé por la Gerencia Administrativa y Financiera que al momento del ingreso del servidor
publico, se les realiza entrega de los documentos para iniciar la relacién laboral, y ademas, la entrega del "Manual de Induccion”
de la EMB, sobre el cual se suministré una copia en medio magnético en formato PDF y la "Cartilla de Integridad". El soporte de
dicha entrega de elementos, se indicd, reposa en la suscripcion de la carta de adhesion a la politica de integridad que se encuentra
incluida en las historias laborales.

7.4 Componente de medidas frente a medidas transversales de elementos, documentos y manual de funciones y procedimientos

Aspecto

Manejo
eficiente,
oportuno
de bienes

y su
efectiva
salvaguard
a

Medidas /
Controles

Estrategia de
capacitacion
frente a la pérdida
de elementos,
documentos y la
aplicacién de los
manuales de
funciones y de
procedimientos

Descripcion del seguimiento

Con el fin de verificar la inclusidn y ejecucion de estrategias de capacitacidon sobre pérdida de elementos, de documentos y aplicacidn
de manuales de funciones y de procedimientos se revisé el Plan Institucional de Capacitacién PIC 2019, cédigo TH-DR-022, version 2
del 02 de agosto del 2019, no obstante, no se observd la incorporacion de alguna capacitacidon o curso asociado directamente al
criterio objeto de seguimiento.

Por otra parte, se observé en el Plan Institucional de Capacitacién PIC 2020, codigo TH-DR-022, version 3 del 24 de marzo del 2020,
la inclusién de las siguientes capacitaciones o cursos relacionados con pérdida de elementos, de documentos y aplicacion de
manuales de funciones y de procedimientos:

No. Capacitacién / Curso
1 Curso de gestion documental fisico y digital.
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Medidas /

Controles
Auditorias
integrales a
manejo y

proteccién de los
bienes de las

entidades, la
aplicacién del
manual de
funciones y
procedimientos, y
manejo y
proteccién de los
documentos.

Descripcion del seguimiento

Curso en gestidn de recursos humanos en sector publico.

Curso en ISO 27000 en Sistema de Gestion de Seguridad de la Informacion.
Capacitacion en implementacion y aplicacidn del teletrabajo.

Capacitacion en TRD y archivo.

vl b w N

Adicionalmente, se indicd por parte de la Gerencia Administrativa y Financiera que en el marco de la estrategia de induccién a
servidores publicos vinculados en la Entidad, por ejemplo, en la parte a cargo de la Oficina Asesora de Planeacién Institucional, se
precisa las generalidades del sistema de gestion, dispuesto al alcance de la Entidad mediante AZ Digital, sefialandose la forma de
consultar los procesos y procedimientos de la empresa, entre otros.

En primer lugar, en desarrollo del Plan Anual de Auditoria 2019, durante los meses de noviembre y diciembre de la referida vigencia,
la Oficina de Control Interno emitié los siguientes informes con énfasis en auditorias, evaluaciones y/o seguimientos sobre manejo y
proteccién de los bienes de las entidades, la aplicacién del manual de funciones y procedimientos, y manejo y proteccion de los
documentos:

Informe Contenido

a. Evaluacién de la Gestion de Riesgos de

la EMB - Vigencia 2019, emitido @Se verificé la eficacia, eficiencia y efectividad de los controles y medidas de
mediante memorando con radicado OCI- | tratamiento de una muestra del total de riesgos institucionales, incluyendo
MEM19-0115 del 18 de diciembre del @ riesgos asociados a los temas objeto de seguimiento para este criterio.
2019

b. Informe Pormenorizado del Sistema
de Control Interno, correspondiente al
periodo evaluado entre julio y octubre
del 2019, comunicado mediante
memorando con radicado OCIMEM19-
0097 del 12 de noviembre del 2019

c. Informe trimestral de Austeridad del @ Incluyd la verificacion de criterios asociados con el proceso de ingreso y
Gasto, correspondiente al tercer retiro de servidores publicos de la EMB, lo cual abarca los documentos
trimestre del 2019, emitido mediante soportes de pazy salvo y entrega de cargo.

Se verificaron aspectos transversales de la gestion de la Entidad, enmarcados
en los cinco componentes del control interno, de la Séptima Dimension del
MIPG.
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memorando con radicado OCI-MEM19-

0086 del 27 de diciembre del 2019

d. Informe de seguimiento a los planes de

mejoramiento (Codigo 088 — 2018 y 067 | Incluyd verificacidon de ejecucidon de acciones relacionadas con hallazgos
- 2019) emitido mediante memorando | sobre debilidades en gestion documental, en particular de expedientes
con radicado OCI-MEM19-0098 del 13 de | contractuales.

noviembre del 2019

Se segundo lugar, en desarrollo del Plan Anual de Auditoria 2020, durante los meses de enero a abril de la referida vigencia, la Oficina
de Control Interno emitid los siguientes informes que incorporaron aspectos relacionados con los criterios objeto de seguimiento:

Informe Contenido

a. Informe de Austeridad del Gasto de la

vigencia 2019 (CBN-1015), emitido

mediante memorando con radicado OCI- = Incluyd la verificacion de temas previamente referidos.
MEM20-0022 del 13 de febrero del 2020,
que

b. Informe sobre Plan de Contingencia
Institucional de la vigencia 2019 (CBN-
1107) emitido y publicado en el portal
web de la EMB en febrero del 2020

c. Informe de seguimiento a los planes de
mejoramiento céd. 088 del 2018 y cdd. = Publicado en el portal web de la EMB y reportado en el SIVICOF, que incluyd
067 del 2019, suscritos con la Contraloria | la verificacion de acciones previamente descritas.

de Bogota en el formato CB-0402S

d. Informe Pormenorizado del Sistema
de Control Interno, correspondiente al
periodo noviembre y diciembre del 2019
emitido mediante memorando OCI-

Abarco la descripcidn de los instrumentos de gestidn para el funcionamiento
normal de la entidad, incluyendo aspectos informaticos, ambientales, de
salud ocupacional, de gestién documental, entre otros.

Incluyd los temas anteriormente referidos.
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VERSION: 02

Medidas /
Controles

Refuerzo del
sistema de control
interno para
definir y
minimizar los
riesgos sobre los
activos de la
entidad

Descripcion del seguimiento

MEM20-0016 y con fecha del 31 de
enero del 2020

e. Informe de Seguimiento al Plan
Anticorrupciéon y de Atencion a la
Ciudadania PAAC del tercer cuatrimestre
del 2019, emitido mediante memorando
con radicado OCI-MEM20-004 del 15 de
enero del 2020

Incorporé la verificaciéon a aspectos transversales enmarcados en los seis
componentes del PAAC, que incluyen de manera directa e indirecta los
aspectos objeto de seguimiento.

Se evidencid en el sistema de gestion de la EMB, los siguientes riesgos identificados en la matriz de riesgos institucional, version 3
del 31 de diciembre del 2019 y que estan relacionados con la salvaguarda de activos de la Entidad:

Proceso Riesgo Descripcion
Gestion Administrativa y Pérdida de equipos o elementos de propiedad o en
g GT-53 .
Logistica arrendamiento de la EMB.

Por otra parte, en la Matriz de Riesgos del proceso de Administracién de Recursos IT, cédigo GS-FR-001, publicada en AZ Digital se
observo:
Descripcion
Interrupcidn completa en la continuidad del negocio (Dafio
en Data Center o Servicios Tecnoldgicos)

Proceso Riesgo

Administracion de Recursos IT GAF-01

Finalmente, en la Matriz de Riesgos del proceso de Gestion de Seguridad de la Informacidn, cddigo GS-FR-001, publicada en AZ Digital
se observaron los riesgos:

Proceso Riesgo Descripcion
Gestion de Seguridad de la GAF-01 Afectacion de la informacidn interna
Informacién GAF-05 Indisponibilidad del servidor o equipos de computo
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FORTALEZAS:

1. Se observd, de manera general, la implementacidon de medidas para la prevencién de conductas
irregulares relacionadas con incumplimiento de los manuales de funciones y de procedimientos
y la pérdida de elementos y documentos publicos en la EMB.

RECOMENDACIONES:

1. Se recomienda a la Gerencia de Riesgos establecer e incluir en la matriz de riesgos institucional
un control que permita verificar la vigencia de las pdlizas que la Entidad requiere para la
salvaguarda de sus bienes con el propdsito de evitar la no contratacion de las pdlizas con el riesgo
gue ello conlleva.

2. Sesugiere a la Gerencia Administrativa y Financiera que al realizar la toma fisica de inventario se
diligencie el formato consolidado de inventarios cddigo AL-FR-015 en virtud del procedimiento
para el levantamiento de inventario fisico cédigo AL-PR-006 version 01.

3. Fortalecer la elaboracién de inventarios de acuerdo con lo establecido en las politicas de
operacion del procedimiento AL-PR-006 versién 01 denominado procedimiento para el
levantamiento de inventario.

4. Elaborar los soportes de decisidn de retiro de bienes y baja en cuentas con relacidn al formato
para retiro de bienes de la EMB cédigo AL-FE-012 versidn 1y el acto administrativo que ordena
el retiro definitivo de los bienes, en virtud del procedimiento AL-PR-005 denominado
Procedimiento para el Retiro de Bienes y Baja en Cuentas, version 1.

5. Evaluar la viabilidad de ajustar el protocolo para la administracién, uso y manejo de los vehiculos
automotores en la Empresa Metro de Bogotad” cddigo AL-DR-002 Version 01, dado que, el
suministro de combustible para los vehiculos de la EMB se esta realizando en estaciones de
gasolina diferentes a las establecidas en este.

6. Envistade que, de manera periddica, el grupo de trabajo de TI, emite un informe de seguimiento
a la infraestructura tecnoldgica, se sugiere revisar la pertinencia de incluirlo como un registro
asociado a alguno de los documentos del sistema de gestion y realizar la gestion al respecto para
su codificacion y versionamiento.

7. Elaborar y conservar evidencia del cronograma de mantenimiento preventivo indicado en la
actividad No. 2 del Procedimiento para la gestion de mantenimiento preventivo de
infraestructura tecnoldgica, cddigo IT-PR-006, versidn 2 del 23-12-2019, como soporte previo a la
ejecucion de los mantenimientos llevados a cabo durante la vigencia.

8. Conservar evidencia de todos los mantenimientos preventivos ejecutados por los respectivos
proveedores, como soporte indicado en la actividad No. 8 del Procedimiento para la gestion de

Version impresa "NO CONTROLADA", verificar su vigencia en el listado maestro de documentos




PROCESO: EVALUACION Y SEGUIMIENTO A LA GESTION

INFORME DETALLADO DE AUDITORIA

Metro CODIGO: EM-FR-006 %S%%ﬁ:é‘éf‘
7 ILI
FECHA DE VIGENCIA: 02-03-2018 VERSION: 02 S

10.

11.

mantenimiento preventivo de infraestructura tecnoldgica, cédigo IT-PR-006, version 2 del 23-12-
2019.

Actualizar el Plan de Continuidad de IT, cddigo IT-DR-002, versidn 1 del 22-12-2017, armonizando
los riesgos identificados en el mismo y la matriz de riesgos de los procesos de gestién de seguridad
de la informacion y/o administracién de recursos IT u otros que se considere pertinentes.

El fortalecimiento de los siguientes aspectos, identificados mediante los soportes de la
desvinculaciéon de los once (11) servidores publicos y aprendices SENA, durante el periodo objeto
de seguimiento:

a. Suscripcion por parte del gerente o Jefe de Oficina quien recibe el Formato de Acta de
Entrega de Puesto de Trabajo, cddigo TH-FR-040, versién vigente, que entrega el servidor
publico desvinculado y la conservacién de dicho soporte debidamente firmado por ambas
partes por parte de la Gerencia Administrativa y Financiera.

b.  Registro detallado del inventario de documentos y otros documentos a cargo, que se alinee,
por ejemplo, con la informacidén indicada en cada carpeta relacionada con las Tablas de
Retenciéon Documental TRD, incluyendo la Serie, Subserie, Unidad Documental, Folios, entre
otros pertinentes; asi como la precisién de los archivos magnéticos resultado de la gestion
durante el periodo vinculado a la Entidad, en vista de que, existen repositorios tales como
One Drive, Intranet y los mismos documentos resguardados en el equipo de cdémputo que
hacen parte de la entrega del servidor publico.

c. Considerar la inclusién en el alcance, las politicas de operacion y/o actividades del
Procedimiento para la entrega de puesto de trabajo, cédigo TH-PR-013, vigente, de
lineamientos acerca de la entrega de puesto de trabajo para personas vinculadas mediante
contrato de aprendizaje, teniendo en cuenta que durante su estancia en la Entidad tienen a
disposicidn elementos publicos, documentos y archivos fisicos y digitales o electrénicos.

d. Conservar todos los registros de la ejecucién del Procedimiento para la entrega de puesto
de trabajo, cddigo TH-PR-013, vigente, para todos los casos de desvinculacién de servidores
publicos de la EMB.

e. Para todos los casos de desvinculacién de servidores publicos, hacer uso del Formato de
Acta de Entrega de Puesto de Trabajo, cddigo TH-FR-040, versidn vigente, ademas de los
anexos a que haya lugar al mismo.

Articular las actividades establecidas en los cronogramas para la implementacién del Programa
de gestion Documental con lo sefialado en las fases de implementacién del programa de gestion
documental dispuestas en el capitulo 6 del Programa de Gestién Documental aprobado, con
codigo GD-DR-001, revisando la pertinencia de actualizar este Ultimo documento con las
condiciones actuales de avances del sistema de gestion documental en la EMB, alineado con los
requisitos para la implementacién de la Politica de Gestion y Desempefio de "Gestion
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12.

13.

14.

15.

Documental" del Modelo Integrado de Planeacion y Gestion MIPG, en el marco del Decreto
Distrital 807 del 2019 y demds disposiciones normativas y metodolégicas en materia de gestion
documental.

Aplicar la herramienta de seguimiento definida en el capitulo 4.3 del documento Plan Institucional
de Archivo - PINAR, cédigo GD-DR-002, version 1y vigencia del 11 de julio del 2018, teniendo en
cuenta las metas establecidas alli, entre otros elementos o revisar la pertinencia de actualizar el
referido documento adaptandolo a posibles cambios en las actividades definidas en el apartado
citado.

Se recomienda documentar el analisis de causas de los aspectos sefalados como aspectos
negativos registrados en el informe de visita de seguimiento al cumplimiento de la normatividad
archivista, emitido por el Archivo Distrital y recibido con radicado EXT19-0002439 del 7 de
septiembre de 2019, y formular un plan de mejoramiento interno siguiendo los lineamientos del
Procedimiento de Mejora Corporativa, cddigo EM-PR-005 vigente, con el fin de contar con la
trazabilidad y soportes que demuestren la mejora continua del proceso de gestién documental,
a partir de fuentes e insumos externos a la Entidad.

Fortalecer la identificacion de la fecha de elaboracién y/o actualizacién del Formato Unico de
Inventario Documental - FUID, Cddigo: GD-FR-015, versién 1 del 02 de mayo de 2018 diligenciado,
asi como el soporte de la revisidn y aprobacién oficial del documento, teniendo en cuenta que el
archivo suministrado a la Oficina de Control Interno no cuenta con la incorporaciéon de dichos
elementos.

Aplicar y conservar evidencia del Formato de "Control Recorrido Entrega Correspondencia",
Cdédigo GD-FR-006, versidn 1 del 04-10-2017, para todas las comunicaciones recibidas y enviadas,
segln lo estipulado en los procedimientos para el tramite de la correspondencia recibida, codigo
GD-PR-003, versién 3 del 01 de abril del 2020 y para el tramite de la correspondencia enviada,
codigo GD-PR-008, version 1 del 22 de octubre del 2019.

Bogota D.C., 14 de mayo del 2020.

USSR

JULIAN DAVID PEREZ RIiOS
Jefe Oficina de Control Interno

Elaboro:

Ana Libia Garzén — Contratista Oficina de Control Interno

John Alejandro Salamanca Avila — Profesional Grado 02 Oficina de Control Interno
Leonardo Lépez Avila — Contratista Oficina de Control Interno

Version impresa "NO CONTROLADA", verificar su vigencia en el listado maestro de documentos




