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Fech —
ec.a de emision 20-03-2018
del informe
Determinar el cumplimiento de las normas en materia de derechos de autor sobre software y TIC, por medio de la evaluacién de la existencia y
Objetivo(s) efectividad de controles, la aplicacidn de las disposiciones de la Circular 17 de 2011 y su respectiva normatividad relacionada a la misma, el avance de
la estrategia nacional de Gobierno en Linea y la gestidn del riesgo alrededor del tema objeto de auditoria.
Alcance Abarca la vigencia 2017.
< I . . Julian David Pérez Rios — Jefe Oficina de Control Int
Proceso/Area Cumplimiento de las normas en materia de Derechos de Autor Equipo ultan Bavi , erez _|os ere _|C|na € ~ontrotin ernfa_
) . Leonardo Ldpez Avila — Profesional de Apoyo a la Oficina de Control
auditada sobre software y TIC. auditor
Interno
Consolidado de Fortalezas
N° Descripcion
1 | Avance en la documentacidn de los procesos de Seguridad de la Informacidn y Administracion de los Recursos IT.
2 | Formulacién del formato del Sistema de Gestion del Conocimiento de Servicios IT para la compilacidn e integracion de todos los datos e informacion relacionada a IT.
3 | Software registrado en el inventario de aplicativos y licencias y su correcto licenciamiento.
4 | Restriccion y prohibicidn de la instalacidn de software en equipos de cdmputo
5 | Formulacién del Procedimiento de Gestidn de Riesgos de Seguridad
Consolidado de Hallazgos/Observaciones
R t
N° Descripcion Tipo* | Criterio de Auditoria Siecurre|r\1|0e
1 No estd estructurado un Inventario de Activos de Informacion de acuerdo a lo definido por en la Estrategia de H Decreto 1078 de X
Gobierno en Linea 2015.
2 No se tiene publicado un inventario de activos de informacién en el portal web de la Empresa Metro de Bogota H Ley 1712 de 2014 X
3 L? 'consulta del estado, acltu.allzaaon, seguimiento y 'r?onltoreo integral al software y sus respectivas licencias se 0B Circular 017 de 2011 X
dificulta por contar con multiples fuentes para su gestion.
Se pudo ejecutar y usar un software que no requiere instalacion en uno de los equipos de la EMB, lo cual podria
. - - . . - Decreto 1078 de
4 representar amenazas informaticas que afecten la privacidad y seguridad de la informacion de elementos de IT de la H 2015 X
EMB.
5 No se'eV|denc'|a I.a |m_p’lementaC|on de controles que filtren y restrinjan Ia'n'avegauor? en internet en portales web que 0B Circular 017 de 2011 X
permiten la distribucion y descarga de software del cual no se puede verificar un origen seguro.
. .. . L . . D to 1078 d
6 No se encuentra la asignacion funcional de las obligaciones en materia de Tl a alguna dependencia de la EMB. H ecrez%ls € X
7 Se obsclervo diferencias (?n la |.nformaC|on registrada en e! archivo de |nv§ntar|o d,e aplicativos y licencias administrado 0B Circular 017 de 2011 X
por el drea de IT y lo evidenciado en la prueba de recorrido por los equipos de computo.
8 No se encuentra documentado el conjunto de actividades para dar de baja software en la EMB. OB Circular 017 de 2011 X
No se evidencia la existencia de un plan general de implementacion de la Estrategia GEL y el diligenciamiento de Decreto 1078 de
9 . . . H X
Herramienta de Autodiagndstico de la Estrategia GEL. 2015
10 | No se evidencid la documentacidn que establezca las actividades o los controles que regulen el tema de derechos de oB Decreto 1078 de X
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autor sobre software en la EMB en contratos que tengan por objeto el desarrollo de software con terceros.

2015

Se observa que los riesgos de IT no cuentan con los controles y acciones de tratamiento registrados y no estan

Guias de Riesgos

hacia la prevencion.

DAFP, MinTIC, EMB

11 linead tre si baj i directri todoldgica teniend ta li ientos Nacionales, Distrital OB X
? ineados en |.'e si bajo una misma directriz metodoldgica teniendo en cuenta lineamientos Nacionales, Distritales e DAFP, MinTIC, EMB
internos propios de la EMB.
El Lider del Area de IT no tenia conocimiento del memorando con asunto “Recomendaciones para la identificacién de Guias de Riesgos

12 | los riesgos de la EMB”, proyectado y remitido a lideres de proceso por parte de la OClI como parte del Rol de enfoque OB g X

Recomendaciones

H: Hallazgo OB: Observacién

Estrategia de Gobierno en Linea

N° Descripcion

1 | Unificar la caracterizacién de los procesos de Seguridad de la Informacién y Administracion de Recursos IT

2 | Establecer las funciones del Area de IT en la estructura organizacional

3 | Construir el inventario de activos de informaciéon de la EMB y publicarlo en la pagina web de la EMB.

4 | Consolidar en un solo mecanismo de seguimiento de licenciamiento los archivos que actualmente se tienen para tal fin.

5 | Fortalecer la restriccién de acceso a portales web que no corresponden al objeto de la EMB ni tienen relacién con las funciones ejercidas por el Equipo de trabajo de la
EMB.

6 | Documentar las actividades para dar de baja software en la EMB.

7 | Mejorar la periodicidad en la comunicacion con la Alta Consejeria de TIC y el MinTIC para abordar el estado actual de la Estrategia GEL en la EMB.

8 | Aplicar la Herramienta de Autodiagndstico de la Estrategia GEL y formular un plan con las actividades necesarias para su implementacidn

9 | Establecer un mecanismo o control para regular y dar cumplimiento al lineamiento de derechos patrimoniales sobre los sistemas de informacidn contenido en la

del tema al interior de la EMB.

10 | Concluir la matriz de riesgos de IT, teniendo en cuenta los lineamientos metodoldgicos de la Alta Consejeria TIC y el MinTIC, el DAFP y las dependencias responsables

Se sugiere la formulacion del plan de mejoramiento siguiendo los pasos establecidos en el documento EM-PR-003 Procedimiento seguimiento plan de mejoramiento.

N° Radicado del informe detallado de auditoria

Fecha de radicacion

Destinatario(s)

GGE-OCI-ME-2018-0015

20-03-2018

Gloria Cristina Orozco Gil

Elaboro

Revisé y aprobd

Leonardo Lépez Avila
Profesional de Apoyo a la Oficina de Control Interno

L\Q@&sézs

Julian David Pérez Rios
Jefe Oficina de Control Interno

Otros Anexos: Formulario diligenciado en http://www.derechodeautor.qov.co/
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ALCALDIA MAYOR

Metro CODIGO: EM-FR-006 s

FECHA DE VIGENCIA: 29-09-2017 VERSION: 01 Metro de Bogotd S.A

PROCESO/ACTIVIDAD REALIZADA

Verificacidn, recomendaciones y resultados sobre el cumplimiento de las normas en materia
de Derechos de Autor sobre software y TIC.

2.

EQUIPO AUDITOR

Julidn David Pérez Rios — Jefe Oficina de Control Interno
Leonardo Lépez Avila — Profesional Oficina de Control Interno

3.

4.

OBJETIVO(S)

1. Establecer el nivel de eficacia, eficiencia y efectividad en la implementacién de
controles en la EMB que regulen el cumplimiento de las disposiciones en materia de
derechos de autor sobre software.

2. Verificar el cumplimiento de las normas en materia de derechos de autor sobre
software, en particular, de las disposiciones de la Circular 17 de 2011, en los términos
gue define la Direccién Nacional de Derechos de Autor.

3. Revisary determinar el nivel de cumplimiento de la estrategia nacional de Gobierno
en Linea (Gobierno Digital), en el marco del Decreto Unico Nacional 1078 de 2015, en
especifico, con los lineamientos de los componentes TIC para la Gestién y Seguridad y
Privacidad de la Informacién relacionados a derechos y requisitos legales en materia de
derechos de autor.

4. Revisar y evaluar la identificacién, gestién y tratamiento de los riesgos asociados al
cumplimiento de derechos de autor sobre software en la EMB.

5. Formular recomendaciones que puedan ser adoptadas por los procesos de Gestion
de Seguridad de la Informacion y Administracion de Recursos IT, para el fortalecimiento
de la proteccidon de derechos de autor sobre software en la EMB.

ALCANCE

El seguimiento al cumplimiento de las normas en materia de derechos de autor sobre
software y TIC abarca la vigencia 2017.
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CRITERIOS

1. Directiva presidencial 01 de 1999: Respeto al derecho de autor y a los derechos
conexos.

2. Directiva presidencial 02 de 2002: Respeto al derecho de autor y los derechos
conexos, en lo referente a utilizacién de programas de ordenador (software).

3. Circular 07 de 2005 del Consejo Asesor Gobierno Nacional en Materia de Control
Interno: Verificacion cumplimiento normas uso de software.

4. Circular 04 de 2006 del DAFP: Verificacion cumplimiento normas de uso de
software.

5. Circular 12 de 2007 Unidad Administrativa Especial Direccion Nacional de Derecho
de Autor: Verificacién, recomendaciones, seguimiento y resultados sobre el
cumplimiento de las normas en materia de derecho de autor sobre programas de
computador (software).

6. Circular 17 de 2011 Unidad Administrativa Especial Direccién Nacional de Derecho
de Autor: Modificacion circular 12 del 2 de febrero de 2007

7. Decreto 1078 de 2015: Decreto 1078 de 2015: Por medio del cual se expide el
Decreto Unico Reglamentario del Sector de Tecnologias de la Informacién y las
Comunicaciones. Articulo 2.2.9.1.2.2 de la Seccion 2 Capitulo 1 del Titulo 9 (Manual de
Gobierno en Linea).

8. Documentacion del proceso Gestion de Seguridad de la Informacién y del proceso
Administracién de los Recursos IT y otros documentos asociados al cumplimiento de
los criterios de Derechos de Autor sobre Software dentro del Sistema Integrado de
Gestion que apliquen.
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6. METODOLOGIA

Para realizar el seguimiento a la verificaciéon, recomendaciones y resultados sobre el
cumplimiento de las normas en materia de Derechos de Autor sobre software y TIC, se
establecio un esquema metodoldgico, con los siguientes dmbitos de cumplimiento:

Eficacia, .
. Cumplimiento .
eficienciay . - Gobierno en .,
. disposiciones , . Gestion del
efectividad de : Linea (Gobierno .
controles Circular 017 de Digital) Riesgo
2011
Y 4 ™ ‘ . N
Cumplimiento
Marco General
Revision GEL
documental EMB By
Obtencién de Evaluacidon de la
informacion - ‘ gestion de
e Formul.a’rlo Componente TIC rlesgqs en
- Direccion ara la Gestién materia de
é 3 Nacional de P derechos de
Derechos de autor sobre
Verificacidon de Autor ~ software y TIC
implementacion Componente
controles Privacidad Yy
Seguridad de la
Informacién
N e/

Grdfica n°1. Componentes a revisar dentro del alcance definido para la auditoria

7. DESARROLLO DE LA AUDITORIA

7.2 RESULTADOS DE LA AUDITORIA

7.2.1 EFICACIA, EFICIENCIA Y EFECTIVIDAD DE CONTROLES

Se inicid con la revisidén de la documentacion, relacionada directa o indirectamente al tema
de derechos de autor sobre software dentro del Sistema Integrado de Gestion de la EMB y se
prosiguio a verificar en campo el cumplimiento de los controles identificados.
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7.2.1.1 Revision Documental

Se revisé la documentacién de los procesos de Gestidon de Seguridad de la Informacién y
Administracion de Recursos IT, dentro de los cudles se encontraron los siguientes

documentos:
Cddigo Nombre
SI-CP-001 Seguridad de la Informacién

IT-CP-001

IT-DR-001

IT-DR-002

IT-PR-001

IT-PR-002

IT-PR-003

IT-PR-004

IT-PR-005

IT-PR-006

Administracion de Recursos IT

Plan Estratégico de IT

Plan de continuidad de IT

Procedimiento de instalacién
de estacion de trabajo

Procedimiento de gestion de
cambios de los sistemas de
informacién
Procedimiento de gestion de
cambios en la infraestructura
tecnoldgica
Procedimiento de gestion de
la capacidad de la
infraestructura tecnoldgica.
Procedimiento de atencidn a
solicitudes IT
Procedimiento de gestion de
mantenimiento preventivo de
infraestructura tecnoldgica.

éIncluye directa
o indirectamente

lineamientos o
controles en
relacién con el

Observaciones

Es la caracterizacidon del proceso de Gestion de Seguridad de la
Informacién y contiene como actividades:

1. Definir e implementar politicas de seguridad de la
informacion y gobierno de seguridad.
2. Identificar y clasificar los activos de informacion de

acuerdo a su confidencialidad, disponibilidad e integridad.
Es la caracterizacién del proceso de Administracion de Recursos IT
y contiene como actividades:

Monitorear y asegurar el funcionamiento de los servicios de Tl
En el capitulo 3.3.4. Administracién de Inventarios relaciona:

1. Inventario de equipos de cémputo
2. Inventario de aplicaciones y licencias

Menciona un Anexo 1. Estado Actual.xlsx el cual tiene un retraso
maximo de 48 horas.

En el capitulo 6. Inventario de sistemas de informacién y servicios
tecnoldgicos criticos de la Entidad, numeral 6.1 Equipos de
computo y periféricos se relaciona un listado con elementos de
TI.

En el item 8. El area de Tl verifica que las caracteristicas técnicas
y de licencias de equipos de computo sean las acordadas, cuando
se reciben y se instalan por parte del proveedor.

Presenta los pasos para atender cambios en los sistemas de
informacion (Incluyendo software de la EMB)

Ninguna

Ninguna

Presenta los pasos para atender eventos generales de IT
(Incluyendo instalacion de software de la EMB por ejemplo)

Ninguna
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Metro “EM-FR- -
P ALAS CODIGO: EM-FR-006 , erainG
FECHA DE VIGENCIA: 29-09-2017 VERSION: 01 Metro de Bogotd SA.
Procedimiento de gestion de Describe las actividades que desencadena la materializacién de
SI-PR-001 A : X i - - s
riesgos de seguridad riesgos de seguridad de la informacion.
Instructivo para generacion de Contiene los pasos para realizar el backup de archivos de los
SI-IN-002 . . X . .
backup de estacion de trabajo equipos de cémputo de la EMB
. . En su contenido detalla tipos de reporte al area de IT, dentro de
Instructivo para Registro de . L -
IT-IN-001 - . X lo que se observa como tipo de solicitud del servicio:
Solicitudes de Servicios TI - P
Requerimiento y Categoria: Software.
Checklist instalacion estaciéon Contiene como item la instalacion de Google Chrome, 7zip,
IT-FR-001 . X
de trabajo Acrobat Reader.
IT-FR-002 Acta entrega dt.e puesto de y Ninguna
trabajo

Tabla n°1. Documentacion procesos Seguridad de la Informacion y Administracion de los Recursos IT relacionada a Derechos
de Autor sobre Software en la EMB

7.2.1.2 Verificacion de la implementacion de controles

Con base en la documentacion revisada en el numeral 1.2) del presente informe se indagaron
en detalle los aspectos para determinar la forma de implementacion de los elementos
subrayados en negrilla y relacionados a la regulacién y control de medidas asociadas a
derechos de autor sobre software. El resultado se describe en los numerales 7.3.1y 7.3.2.

7.2.2 CUMPLIMIENTO DISPOSICIONES CIRCULAR 017 DE 2011

A partir las preguntas contenidas en el anexo de la Circular 07 de 2005 del Consejo Asesor
del Gobierno Nacional en Materia de Control Interno de las Entidades del Orden Nacional y
Territorial, recogidas por la Circular 17 de 2011 de la Unidad Administrativa Especial Direccion
Nacional de Derecho de Autor, se desarrollaron las pruebas de verificacidn encontrando lo
siguiente:

7.2.2.1 Cantidad de equipos de c6mputo EMB
Frente a la pregunta:

i Con cuanto equipos cuenta la Empresa Metro de Bogota S.A.?
De acuerdo al Plan de Continuidad de IT, cédigo IT-DR-002, versién 1 con fecha del 22 de diciembre
de 2017, en el Capitulo 6. Inventario de Sistemas de Informacién y Servicios Tecnoldgicos Criticos
de la Entidad, en el numeral 6.1 Equipos de computo y periféricos se describe que existen 62
equipos de cdmputo, con sistema operativo Windows 10 con corte al 31 de diciembre de 2017.

Se evidencia que a la fecha, la cantidad de equipos de cémputo ha aumentado, estando a la fecha
la cifra en 71 equipos de computo. Es importante precisar que los equipos no son de propiedad de
la EMB, dado que por medio del Contrato Interadministrativo Marco 04 de 2017, Anexo especifico
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n° 3 se establece la modalidad de arrendamiento con la ETB, incluyéndose su mantenimiento

preventivo y correctivo.

7.2.2.2 Software instalado y licenciado en los equipos de computo

Con relacién a la pregunta:

¢El software instalado en estos equipos se encuentra debidamente licenciado?
Para dar respuesta al interrogante, se inicié con la revision en el equipo de computo asignado al
profesional de apoyo de la Oficina de Control Interno. Se verificd qué tipo de software esta
instalado y se generé el listado de aplicativos correspondiente.

Los resultados obtenidos son:

Nombre

Windows 10 Pro

Microsoft Office
Standard 2013

Avast Pro Antivirus

Microsoft One Drive

7-Zip 18.00 Beta

Funcionalidad

Sistema Operativo

Suite de Ofimatica de
Microsoft Office

Antivirus

Aplicacion de Escritorio
de Microsoft con el
servicio de alojamiento
de archivos

Compresor/Descompres
or archivos

Tipo de Software

Software privado

Software privado

Software privado

Software privado

Gratis de codigo abierto

Observaciones
Estd activado con una
licencia digital
Producto
Contiene: Microsoft
Excel, Note, Outlook,
PowerPoint, Publisher y
Word

activado.

Estado de la
suscripcion: Activo
Vilido hasta:
13/06/2019

Licencia registrada
para: Mauricio Rojas
(Representante  Legal
Milenio PC)

Cédigo de activacion:
GS9YUY-5F7UN2-
4K45DS

Se puede instalar
localmente (PC de
escritorio o portatil) sin
requerir licencia,
suscripcion,
membresia. Para uso de
mayor almacenamiento
y funcionalidades se
debe pagar.

No requiere
licenciamiento

ALCALDIA MAYOR

Metro de Bogota SA.
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Adobe Acroba:c Reader Visor de PDF Gratuito No o requiere
DC Espafiol licenciamiento
Google Chrome Navegador Web Gratuito No requiere

licenciamiento

Tabla n°2. Resultados de verificacion del software instalado y su licenciamiento en el equipo de computo Auditor
Responsable.

El listado de software generado, y que esta dentro del alcance de la auditoria, evidencia
cumplimiento respecto a su correcto licenciamiento.

De acuerdo a la muestra seleccionada (15 equipos de cdémputo), se determind revisar el
licenciamiento de software instalado y el cumplimiento del criterio en los siguientes equipos de

computo:
N° Usuario Dependencia Software Verificado Estado Observaciones
Sandra Gestion Microsoft Windows 10 Pro
1 Microsoft Office 2013 Software Activado Ninguna
Suesca Documental L.
Avast Pro Antivirus
Alexandra Gestion Microsoft Windows 10 Pro
2 , Microsoft Office 2013 Software Activado Ninguna
Rodriguez Contractual L
Avast Pro Antivirus
. Microsoft Windows 10 Pro
David . . . . .
3 ., Gerencia Técnica Microsoft Office 2013 Software Activado Ninguna
Meléndez L.
Avast Pro Antivirus
Oficina Asesora Microsoft Windows 10 Pro
4 |Daisy Cabafia - Microsoft Office 2013 Software Activado Ninguna
de Planeacion .
Avast Pro Antivirus
Diana Gerencia Microsoft Windows 10 Pro
5 , Administrativa y Microsoft Office 2013 Software Activado Ninguna
Martinez . . L.
Financiera Avast Pro Antivirus
Gerencia de AutoCad 2018
6 |Uriel Chavez Desarrollo ArcGis 10.5.1 Software Activado Ninguna
Inmobiliario Suite de Adobe
» Gerencia de
7 Sebast’lan Desarrollo Ax.JtoCad 2018 Software Activado Ninguna
Herran e Suite de Adobe
Inmobiliario
Juliana Gerencia de AutoCad 2018 . El software no se
8 . Desarrollo . . No instalado encontraba
Pineda - Microsoft Project 2016 .
Inmobiliario instalado
ArcGis 10.5.1
Johanna o . . -
9 Roias Gerencia Técnica Microsoft Access 2016 Software Activado Ninguna
J AutoCad 2018
El software no se
10 Paula Vinasco |Gerencia Técnica Microsoft Project 2016 No instalado encontraba
instalado
Leonardo Gerencia de
11 . Comunicaciones y Suite de Adobe Software Activado Ninguna
Figueroa . ,
Ciudadania
12 |Norman Ortiz Gerencia de Microsoft Project 2016 Software Activado Ninguna
Desarrollo
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Inmobiliario
13 | Juan Rodas Sub.g,erenua de AutoCad 2018 Software Activado Ninguna
Gestion de Suelo
14 |uis Castrillon |Gerencia Técnica AutoCad 2018 Software Activado Ninguna
Gerencia
15 Manolo Ejecutiva y.d’e Microsoft Project 2016 Software Activado Ninguna
Montoya Estructuracion
Financiera

Tabla n°3. Equipos de computo verificados en campo definidos dentro de la muestra de auditoria

7.2.2.3 Maecanismos de control para regular la instalacion de programas bajo licencia
Para dar respuesta a la pregunta:

¢Qué mecanismos de control se han implementado para evitar que los usuarios instalen
programas o aplicativos que no cuenten con la licencia respectiva?
De igual modo que en el punto 2.2, se realizd la revisién en el equipo de cémputo asignado al
profesional de apoyo de la Oficina de Control Interno y se verificd el cumplimiento de los
controles existentes identificados en relacién a la instalacion de programas o aplicativos.

Para la prueba se seleccionaron dos tipos de software que tienen funcionalidades similares pero
su licenciamiento es distinto. A continuacién se detallan ambos programas y sus caracteristicas:

Nombre Funcionalidad  Tipo de Resultado de prueba de instalacion
Software
Al intentar instalar la version de prueba se evidencia que
Software editor se requiere contar con perfil de administrador para poder
Photoshop e Software . 9 P parap
de graficos . realizarlo.
cC . privado
rasterizados
Programa de Software Alintentarlo se evidencia que se requiere contar con perfil
edicion de gratuito de administrador para poder realizarlo.
imagenes
Gimp digitales en

Debido a que es una version del programa que no requiere
instalacion se pudo usar sin ninguna restriccion en el
equipo de computo.

2.8.22 forma de mapa = Version
de bits, tanto portable
dibujos como
fotografias.

Tabla n°4. Software de prueba para la instalacion en el equipo de computo del Auditor Responsable

De igual manera, en la prueba de recorrido se realizaron pruebas de instalacién de software de
manera controlada en los 15 equipos de cémputo en servicio en la EMB, dando como resultado
la implementacién de las medidas de prohibicion y restriccidn en la instalacion de software.
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Si bien el control para de la prohibicidn y restriccién de la instalacidn de software en equipos de
computo se aplicay funciona, se observaron las siguientes vulnerabilidades que en determinados
casos pueden tener el potencial de afectar el funcionamiento del equipo de cémputo (virus,
gusanos, troyanos, malware, etc.):

a) Se logrd usar un software en una versién que no requiere instalacién (version portable),
la cual con sdlo buscarla por internet, descargarla o tenerla en algun medio de almacenamiento
USB o Disco Duro, se puede ejecutar. Lo anterior, puede ser perjudicial en el caso en el que el
aplicativo traiga consigo alguna amenaza informdtica “camuflada” que se ejecute al mismo
tiempo que se usa el programa. Por otra parte, existen versiones portables de software privado,
que al usarlo en el cualquier equipo de cdmputo de la EMB infringe la normatividad en tema de
Derecho de Autor sobre Software.

b) Durante la prueba de instalacién de distinto tipo de software en el equipo se logré
acceder a todo tipo de portales web sin ninguna restriccién y descargar el software mencionado.
A pesar que no se pueda instalar el mismo, el acceso a portales web de todo tipo representa un
riesgo de seguridad, ya que las paginas web y ain mas aquellas de descarga de software gratuito,
permiten la descarga de editores de software desconocidos no certificados, permitiendo asi
descargar también virus informaticos de toda clase.

Ante el panorama presentado, el Lider del Area de IT comenta que cémo medida de control se
estd realizando la carta del proyecto y el estudio de mercado para adquirir un servidor fisico local
para el uso de directorio activo como herramienta de monitoreo de usuarios con lo cual se
facilitaria la implementacién de controles que mitiguen el riesgo previamente enunciado. Se
recomienda su pronta adquisicion e implementacion del mismo y de los controles necesarios para
tener mayor monitoreo y control a portales web que no son de uso corporativo.

7.2.2.4 Disposicion final de software
Para dar respuesta a la pregunta:
éCual es el destino final que se le da al software dado de baja en su entidad?
El Lider del Area de IT manifiesta que en la EMB no se ha presentado el escenario en el cudl se

tenga que dar de baja un software. No se tiene documentado el procedimiento a seguir para éste
tipo de casos y no estd articulado con el documento AL-PR-01 Procedimiento de Activos Fijos.

7.2.3. GOBIERNO EN LINEA
Teniendo en cuenta las disposiciones legales, en el marco del articulo 2.2.9.1.1.2, de la

Seccidn 1, del Capitulo 1., del Titulo 9, Del Libro 2 del Decreto 1078 de 2015, que establece
que “Serdn sujetos obligados de las disposiciones contenidas en el presente capitulo las

10
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entidades que conforman la Administracion Publica en los términos del articulo 39 de la Ley
489 de 1998 y los particulares que cumplen funciones administrativas”, y que dentro de éste
ultimo se encuentran las empresas industriales y comerciales del Estado, se procede a
verificar el estado de su implementacién en la EMB de la siguiente forma:

7.2.3.1 Estado actual Gobierno en Linea en la EMB

Articulacion con el Ministerio de TIC y la Alta Consejeria de TIC para el acompafiamiento y
asesoria en la implementacion de GEL en la EMB.

Segun la evidencia suministrada por el Lider del Area de IT (Dos actas de reunién de
noviembre de 2017), se observa que se han llevado a cabo dos reuniones con la Alta
Consejeria de TIC acerca de la administracion de Govimentum y la configuracion, instalaciéon
y capacitacion de sitios web.

De igual manera se observa que se definié una periodicidad cuatrimestral para llevar a cabo
reuniones entre la Alta Consejeria TIC y el sector movilidad para temas del estado de Ila
implementacién de la Estrategia GEL. A la fecha, la Alta Consejeria de TIC solicitd a la EMB el
diligenciamiento de la Herramienta de Autodiagndstico de la Estrategia GEL y con base en la
misma, se procedian a dar instrucciones para dar continuidad a la Estrategia GEL.

7.2.3.2 Nivel de implementacién de los componentes GEL de acuerdo al cronograma
establecido en el Decreto Unico 1078 de 2015.

De acuerdo a los plazos estipulados en el mencionado Decreto, se tiene:

COMPONENTE/ ANO 2015 | 2016 2017 2018 2019 2020

IMantener IMantener
TIC para Servicios 90% | 100% | Mantener | Mantener 100% ) K
100% 100%

Mantener Mantener IMantener
TIC para el Gobierno abierto 90% | 100% | Mantener ) . X
100%r 100% 100%

. . . Mantener IMantener
TIC para la Gestion 25% | 50% 80% 100% ) i
100% 100%

Seguridad rivacidad de la Mantener IMantener
gurldady p 40% | 60% | B80% 100% " !
Informacién 100% 100%

Imagen n°1. Plazos y porcentajes de cumplimiento de la Estrategia GEL. Tomado del Decreto 1078 de 2015.
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Aungque se evidencia el abordaje de la Estrategia GEL en la EMB en los siguientes frentes:

a. En el Plan Estratégico IT se cuenta con un cronograma de planes y proyectos
para el primer semestre de 2018, dentro del cual se incluye en el item # 7 "Fase Il
implementacion estrategia GEL" orientado al cumplimiento de la publicacién de los
contenidos obligatorios en la pagina web.

b. Se han dirigido la mayor cantidad de acciones al cumplimiento de la Ley 1712
de 2014, Ley de Transparencia. En ese sentido, se cuenta con la matriz de
seguimiento de disefio y contenido, la cual contiene los elementos del portal web y
la relacién de la dependencia responsable y la normatividad GEL a la cual da
cumplimiento.

c. Se formuld y aprobé una directriz para la publicacién de contenidos en el
portal web con fecha de vigencia del 01 de marzo de 2018

A la fecha del informe no se evidencia la existencia de un plan general de implementacién
de la Estrategia GEL para la EMB y no se cuenta con la Herramienta de Autodiagndstico de
la Estrategia GEL aplicado y actualizado a la fecha.

7.2.3.3 Componente TIC para la Gestion

Derechos patrimoniales sobre los sistemas de informacion - LI.SIS.06

Cuando se suscriban contratos con terceras partes bajo la figura de "obra creada por
encargo", cuyo alcance incluya el desarrollo de elementos de software, el autor o autores
de la obra deben transferir a la institucidn los derechos patrimoniales sobre los productos.

Actualmente se estd analizando y adelantando la gestidon necesaria para el desarrollo de
software para el Area de Gestion Predial. Actualmente no se tiene suscrito ningin contrato
con dicho objeto.

7.2.3.4 Componente Seguridad y Privacidad de la Informacién

Modelo de Privacidad y Seguridad de la Informaciéon

Documentacion e implementacién de controles relacionados a derechos de autor en
software. (De acuerdo a la Guia n°8 Controles de Seguridad y Privacidad de la Informacion:
Controles del Anexo A del estandar ISO/IEC 27001:2013)

12
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En el documento IT-DR-001 Plan Estratégico de IT en el apartado 2.1.3. Definicién de la
Politica de Seguridad y Privacidad de la Informacién se establecieron politicas acordes al
Anexo A del estandar ISO/IEC 27001:2013. En relacién al tema de Derechos de Autor sobre
Software existe el control 2.1.3.3.6 Instalacion de aplicativos o herramientas y 2.1.3.4
Integridad.

7.2.4. GESTION DEL RIESGO

El lider del Area de IT presenta los siguientes documentos en los cudles se han identificado
riesgos relacionados al tema de IT:

a. En el formato IT-FR-002 "Sistema de Gestion del Conocimiento de Servicios IT" se
encuentran identificados dos riesgos de TIC. Al revisarla se observa que estd actualmente en
construccidon y contiene dos riesgos relacionados a la pérdida de la confidencialidad,
integridad y disponibilidad en la red interna y los puestos de trabajo de la EMB. En la
evidencia suministrada no se logra abordar el tema de Derechos de Autor sobre Software de
manera directa.

b. En la caracterizacidn de los procesos "Administracion de Recursos IT" y "Seguridad
de la Informaciéon" existen riesgos identificados relacionados a:

i.  Operacioén interrumpida
ii.  Sanciones de MinTIC
iii. Incidentes de seguridad y funcionamiento
iv.  Degradacion del servicio
v.  Proyectos fracasados y gestion detenida
vi.  Vulnerabilidad de los sistemas de informacién y de la informacién contenida en ellos
vii.  Desconocimiento de la responsabilidad sobre la privacidad, integridad vy
disponibilidad de la informacion
viii.  Darle continuidad a la identificacidn, tratamiento y seguimiento de los riesgos
identificados por cada duefio de proceso
ix.  Ingreso a URL’s con contenido sospechoso
X.  Recepcidn de correos con spam o malware
xi.  Ingreso a USB infectada.

C. En el ejercicio de consultoria realizado con la firma Deloitte, en coordinacién con el
Area de IT de la EMB, se identificé un conjunto de riesgos de IT para ambos procesos.

Ante éste panorama se evidencia que se presentan avances en la identificacidén y gestion de
los riesgos asociados a IT en la EMB en diferentes escenarios, no obstante, aquellos riesgos

13
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identificados no estan alineados entre si bajo una misma directriz metodoldgica.

Por otra

parte, en los soportes suministrados, no se registran los controles que regulan, mitigan y/o
tratan los riesgos identificados a la fecha.

De igual manera, al indagar al Lider del Area de IT, acerca del Memorando con consecutivo
“GGE-OCI-ME-2018-0009” del 14 de febrero de 2018, con el asunto: “Recomendaciones para
la identificacidn de los riesgos de la EMB”, manifesté no tener conocimiento sobre el mismo.
Este memorando tiene la finalidad de abordar los riesgos en la EMB bajo una estructura base
sugerida por la Oficina de Control Interno en desarrollo de su rol de enfoque hacia la

prevencion.

7.3 FORTALEZAS, OBSERVACIONES Y HALLAZGOS
7.3.1 FORTALEZAS
A’ .
mbito de N° Descripcion

cumplimiento

Se observa avance en la documentacion relacionada a los procesos de
Seguridad de la Informaciéon y Administracién de los Recursos IT y su

Eficacia, 1 cubrimiento de manera general de los requerimientos solicitados en
eficienciay materia de Derechos de Autor sobre Software y temas relacionados.
efectividad de Se observa la existencia e implementacion del formato IT-FR-002
controles ) "Sistema de Gestién del Conocimiento de Servicios IT" (Vigente desde el
09 de marzo de 2018), con el fin de compilar e integrar todos los datos e
informacidn relacionada a IT de la EMB.
. - Se cuenta con el software debidamente registrado en los archivos
Disposiciones . . . . . .
Circular 017 de | 3 correspondientes del inventario de aplicativos y licencias y su correcto

2011

licenciamiento en los equipos de la muestra de auditoria relacionados en
la tabla anterior.

14
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Se evidencié la eficacia y efectividad del control relacionado a la
prohibicion de la instalacion de software en el equipo de cémputo, al
requerir tener perfil de administrador para desarrollar éste tipo de tareas
en el sistema. (Ver Imagen N° 2).

i gL M iJ-iN“ﬂ' CRRREERSEERIEREE
A
e | '
i fil e

Editor comprobado; Adobe Systems Incdrporated
Origen del archivo: Unidad de disco duro en este equipo
Mostrar més détatles

Para continuar, escribe un nombre de usuario administrador | || ‘
y la contrasefia. ‘ |
|

| 11

Administrador ; ‘

H b

DESKTOP-EM2NL8ONAdmimistradlor || ]| ||| ;, "

T wmmmw%ww@%u@%w(

Imagen n°2. Captura de pantalla 12-03-2018. Restriccion de instalacion del software
propietario Adobe Photoshop CC

Gestion del
Riesgo

Se evidencia que desde el 09 de Marzo de 2018 se formuld, aprobd y
publicd el documento SI-PR-001 Procedimiento de gestion de Riesgos de
Seguridad, en el cudl se detalla la manera de gestionar riesgos de IT
materializados.
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7.3.2 OBSERVACIONES Y HALLAZGOS
Amb.lto. de N° Descripcion Tipo*
cumplimiento
Se evidencia que el Area de IT cuenta con un archivo en el que se
consolidan y listan todos los elementos de IT de la EMB, dentro del
cual esta el inventario de aplicativos y licencias y de equipos de
computo, sin embargo se observa que no estd estructurado un
1 | Inventario de Activos de Informacién de acuerdo a la Guia N°5 Guia | H
para la gestidn y clasificacién de activos de informacidn, del Modelo
de Seguridad y Privacidad de Ila Informacién, asociado al
componente # 4 de la Estrategia de Gobierno En Linea, establecida
en el Capitulo 1, Titulo 9, Parte 2, Libro 2 del Decreto 1078 de 2015.
No se tiene publicado un inventario de activos de informacion en el
portal web de la Empresa Metro de Bogotd en los términos
dispuestos en el literal j) del articulo 11 del Titulo Il de la Ley 1712 de
2014. (Ver imagen N° 3).
(]
METRO DE BOGOTA
Eficacia, e e " ) ‘ e
eficienciay it SR
efectividad de S — =
controles
2 H
Imagen n°3. Captura de pantalla 15-03-2018. Seccion “Instrumentos de Gestion
de Informacion Publica” del Portal Web de la EMB
Se observa el registro de las licencias del software adquirido e
3 instalado a usuarios en la EMB en diferentes fuentes: Archivo en 0
Excel “Consolidado solicitudes 20180207”, archivo en Excel
“Inventario de Aplicaciones”, plataformas virtuales: Microsoft
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Volume Licencing Service Center, Portal de Adobe —Adobe ID, Portal
de AutoCad y Portal de ArcGis; sin embargo la consulta del estado,
actualizacion, seguimiento y monitoreo integral al software y sus
respectivas licencias se dificulta. A manera de ejemplo, los archivos
en Excel “Consolidado solicitudes 20180207” y el “Inventario de
Aplicaciones” tenia diferencias en su contenido, debido a que no se
habia actualizado un registro con la instalaciéon de software a un
usuario.

Aunque se tiene implementado el control para la restriccion y
prohibiciéon de instalacion de software en equipos de cémputo,
durante la realizacién de la prueba de auditoria en el equipo de
coOmputo asignado al profesional de apoyo de la Oficina de Control
Interno, se pudo ejecutar y usar un software portable (Software que
no requiere de ningun tipo de instalacidon para su uso y que puede
descargarse o acceder al mismo por medio de una USB). Para la
prueba se usé el software de edicion de imdagenes Gimp — Ver
Imagen n°4. El uso de software ejecutable en bajo éste tipo de
versiones portables representa amenazas (Virus informaticos)
contra la privacidad y seguridad de la informacién de elementos de
IT de la EMB. Lo anterior, incumple el requisito de la implementacién
de un control que regule: “La gestién de medios removibles” e
“Instalacién de software en sistemas operativos”, tal y como lo
define el Anexo A de la norma NTC: ISO/IEC 27001, referido en la
Guia N° 8 Controles de Seguridad de la Informacién, del Modelo de
Seguridad y Privacidad de la Informacidn, asociado al componente #
4 de la Estrategia de Gobierno En Linea, establecida en el Capitulo 1,
Titulo 9, Parte 2, Libro 2 del Decreto 1078 de 2015.
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Imagen n°4. Captura de pantalla 14-03-2018. Uso del software Gimp 2.8.22 version portable

Se observé que es posible el acceso a portales web que permiten la
distribucién y descarga de software (Ver Imagen n°5), del cual no se
puede verificar un origen seguro y por lo tanto al descargarlo podria
representar amenazas (Virus informaticos) contra la privacidad vy
seguridad de la informacién de elementos de IT de la EMB, por lo
5 | tanto no se evidencia la implementacion de controles que filtreny/o | O
restrinjan la navegacién en internet por parte del equipo de trabajo
de la Empresa, quienes podrian consultar éste tipo de paginas y
descargar archivos perjudiciales para la seguridad de la informacién
y la infraestructura IT de la Empresa.
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[eWBuscar en intercambios

CAMBIOS VIRTUALES— 7

Infolegales | Reglas | FAQ.

Tz Gimp v2.8.22 Multilenguaje (Espafiol) + Portable, Login
m Poderosos Editor Grafico Gratuito

Posteado En: Linux, MACOSX, Software por Anonimo

Comparte con Nosotros...
CHAT PORTATIL | CUENTAS PREMIUM

IntercambiosVirtuales
G+ Seguir

ey

Categorias

® Android (27)
® Anime (1.111)

@ Audiolibro (226)

DATOS TECNICOS

Gimp v2.8.22 Multilenguaje
Spanish Incl. | Free | 73.8MB | WIN & LINUX & MAC | Setup + Portable ~ Help

Imagen n°5. Captura de pantalla 14-03-2018. Navegacion en portales web de distribucion y descarga
de software

Si bien se cuenta con caracterizacién del componente de Tl bajo los
procesos de Gestion de Seguridad de la Informaciéon vy
Administracidon de Recursos IT, con cédigos SI-CR-001 y IT-CP-001,
respectivamente, como parte del mapa de procesos de la EMB, al
verificar la asignacién funcional de las obligaciones en materia de TI
en el Acuerdo 06 de 2017 y en el TH-MN-001 Manual de Funciones
y Competencias Laborales, versién 3 con fecha de vigencia del 07-
11-2018; no se encuentra dicha funcidn asignada a alguna
dependencia de la Empresa. Lo anterior, incumple lo establecido en
el lineamiento “Macro-proceso _de gestion de Tl - LI.GO.04”, del
componente TIC para la Gestion, del objetivo n°1 del “Esquema de
Gobierno de IT”, de la seccién “Gobierno de TI”, del componente
“TIC para la Gestidon” del Manual de Gobierno en Linea, establecido
como instrumento para la implementacion de la estrategia en el
articulo 2.2.9.1.2.2., de la Seccién 2, del Capitulo 1, del Titulo 9, del
Libro 2 del Decreto 1078 de 2015.

Disposiciones
Circular 017 de
2011

Durante la prueba de recorrido para la revision y verificacion del
licenciamiento de software en la muestra de auditoria determinada,
se presentaron dos casos (Usuarios: Juliana Pineda y Paula Vinasco)
en los cuales el software relacionado (Microsoft Project 2016) en los
archivos del inventario de aplicativos y licencias administrado por el
area de Tl no estaba instalado en los equipos de computo que se
especificaba, lo cual representa debilidades en materia de registroy
actualizacion de dicha herramienta.
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No se encuentra documentado el conjunto de actividades para dar
de baja software en la EMB contemplando todos los escenarios
posibles (Obsolescencia de las funciones software, expiracién de
licencia, decisidon de no continuidad en su uso, etc.), representando
un potencial riesgo de incumplimiento la Empresa al incumplimiento
8 | de las disposiciones que establece la Circular 017 de 2011 y la| O
informacién requerida por la Direccion Nacional de Derechos de
Autor. Si bien a la fecha de realizacién de la auditoria las licencias no
cumplian con los requisitos para ser dadas de baja, la ausencia de un
procedimiento regulado debilita la aplicacion de los controles
asociados a los riesgos relacionados con su disposicién final.

No se evidencia la existencia de un plan general de implementacion
de la Estrategia GEL para la EMB y no se cuenta con la Herramienta
de Autodiagndstico de la Estrategia GEL aplicado y actualizado a la
fecha, incumpliendo las acciones definidas en el Manual de
9 | Gobierno _en Linea, establecido como el instrumento para la| H
implementacién de la Estrategia de Gobierno en Linea, en el Articulo
2.2.9.1.2.2., de la Seccién 2, del Capitulo 1, del Titulo 9, de la Parte
2, del Libro 2 del Decreto 1078 de 2015 y los lineamientos impartidos
por la Alta Consejeria de TIC.

Gobierno en
Linea /
Gobierno
Digital

No se evidencio la documentacion que establezca las actividades o
los controles implementados para los casos en los que se suscriban
contratos con terceras partes bajo la figura de "obra creada por
encargo". Lo anterior, representa un potencial incumplimiento del
Lineamiento LI.SIS.06, del Manual de Gobierno en Linea. Articulo
2.2.9.1.2.2., de la seccidn 3, del Capitulo 1, del Titulo 9, del Libro 2
del Decreto 1078 de 2015.

Si bien a la fecha de realizacion de la auditoria no se habian suscrito
contratos en la EMB con el objeto que establece el mencionado
lineamiento, la ausencia de un procedimiento regulado debilita la
aplicacion de los controles asociados a los riesgos que inciden en el
tema.

10

Aunque se presentan avances en la identificacion y gestion de los
riesgos asociados a IT en la EMB en diferentes escenarios, se observa
gue aquellos riesgos identificados no estan alineados entre si bajo
Gestién del 11 una misma directriz metodoldgica. Asi mismo, en los soportes
Riesgo suministrados, no se registran los controles que regulan, mitigan y/o
tratan los riesgos identificados a la fecha. Lo anterior tiene el
potencial de incurrir en el incumplimiento de los lineamientos

internos en materia de gestiéon del riesgo en la EMB, los
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lineamientos dados en materia de gestion de riesgos de Seguridad y
Privacidad de la Informacién por parte de la Alta Consejeria de TiCy
el MinTICy las metodologias de gestidn del riesgo para las Entidades
del Sector Publico (Guias de gestion del riesgo del DAFP).

Al indagar al Lider del Area de IT, acerca del Memorando con
consecutivo “GGE-OCI-ME-2018-0009” del 14 de febrero de 2018,
con el asunto: “Recomendaciones para la identificacion de los
riesgos de la EMB”, manifestd no tener conocimiento sobre el

12 . . . L . )
mismo. Este memorando tiene la finalidad de abordar los riesgos en
la EMB bajo una estructura base sugerida. En el mismo, se sugeria
replicar ésta recomendacién a todos los lideres de proceso para
fortalecer la efectividad en la identificacion de sus riesgos.
* 0: Observacion; H: Hallazgo
8. RECOMENDACIONES
1. Considerar la viabilidad de unificar la caracterizacién de procesos asociados a las

Gestion de TI, especificamente los procesos de Seguridad de la Informacién y
Administracion de Recursos IT, con el fin de optimizar la eficiencia, eficacia y
efectividad de los instrumentos comunes en ambos procesos.

2. Se sugiere establecer las funciones del Area de IT en la estructura organizacional
verificando su adecuada articulacion con las disposiciones contenidas en el documento “TH-
MN-001 Manual de Funciones y Competencias Laborales” incluyendo la actualizacion de los
actos administrativos a que haya lugar.

3. Se recomienda construir el inventario de activos de informacién de la EMB y
publicarlo en la pagina web de la EMB en los términos que indica la Guia N° 5 Guia para la
gestidn y clasificacién de activos de informacidn, del Modelo de Seguridad y Privacidad de la
Informacidn, asociado al componente # 4 de la Estrategia de Gobierno En Linea, establecida
en el Capitulo 1, Titulo 9, Parte 2, Libro 2 del Decreto 1078 de 2015; y el literal j) del articulo
11 del Titulo Il de la Ley 1712 de 2014, respectivamente.

4, Se sugiere consolidar en un solo mecanismo de seguimiento de licenciamiento los
archivos que actualmente se tienen para tal fin, con el objeto de controlar de una manera

integral y fiable el tema, definiendo una periodicidad para su revision y actualizacién.

5. Considerar el fortalecimiento del control relacionado a la restriccién de acceso a
portales y paginas que no corresponden al objeto de la EMB ni tienen relacién con las
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funciones ejercidas por el Equipo de trabajo de la EMB, en particular de portales web que
permiten la distribucién y descarga de software, del cual no se puede verificar un origen
seguro, mitigando el riesgo de descarga y uso de software portable.

6. Se sugiere documentar el conjunto de actividades para dar de baja software en la
EMB contemplando todos los escenarios posibles (Obsolescencia de las funciones software,
expiracion de licencia, decisién de no continuidad en su uso, etc).

7. Se recomienda mejorar la periodicidad en la comunicacién con la Alta Consejeria de
TIC y el MinTIC para abordar el estado actual de la Estrategia GEL en la EMB y consultar de
manera prioritaria a través del enlace asignado desde ambas Entidades para la EMB las
directrices que como EMB deben cumplirse de acuerdo a los términos y plazos estipulados
en el Decreto 1078 de 2015.

8. Se sugiere aplicar la Herramienta de Autodiagndstico de la Estrategia GEL
suministrada por la Alta Consejeria TIC y el MinTIC y formular un plan con las actividades
necesarias para su implementacién, con base el resultado del mismo y los lineamientos
impartidos por ambas Entidades.

9. Es importante establecer un mecanismo o control (Politica, Directriz, Manual,
Procedimiento, Instructivo, Clausula contractual) para regular y dar cumplimiento al
Lineamiento TIC: Derechos patrimoniales sobre los sistemas de informacion - LI.SIS.06, del
Manual de Gobierno en Linea. Articulo 2.2.9.1.2.2., de la seccidn 3, del Capitulo 1, del Titulo
9, del Libro 2 del Decreto 1078 de 2015. Lo anterior, previendo la contratacion para el
desarrollo de software o cualquier otra necesidad que pueda surgir en el desarrollo de las
funciones de la EMB.

10. Se recomienda concluir la matriz de riesgos de IT para la EMB teniendo en cuenta:

a. Lineamientos dados en materia de gestidn de riesgos de Seguridad y Privacidad de
la Informacién por parte de la Alta Consejeria de TiC y el MinTIC.

b. Las metodologias de gestion del riesgo para las Entidades del Sector Publico (Guias
del DAFP)

c. Metodologia interna de gestidn de riesgos de la EMB

d. Lineamientos establecidos por la Gerencia de Riesgos y la Oficina Asesora de
Planeacién de la EMB en materia de gestion del riesgo.

Igualmente, durante la formulacién de la matriz de riesgos de IT en los términos descritos
anteriormente, se incluyan riesgos asociados directamente a eventos o situaciones negativas
que afecten el tema de Derechos de Autor sobre Software en la EMB, asi como se los
controles/medidas existentes para su mitigacidn asi como el plan de tratamiento requerido
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para mantener los riesgos de IT dentro de los niveles aceptables y tolerables definidos. Para
lo anterior, se sugiere considerar el memorando con consecutivo “GGE-OCI-ME-2018-0009”
del 14 de febrero de 2018, con el asunto: “Recomendaciones para la identificacidon de los

riesgos de la EMB”.

Finalmente, se sugiere la formulacién del plan de mejoramiento a partir de los hallazgos y
recomendaciones formulados en el presente informe, siguiendo los pasos establecidos en el
documento EM-PR-003 Procedimiento seguimiento plan de mejoramiento, con el fin de
cerrar las brechas encontradas y fortalecer el cumplimiento a las disposiciones en materia de
Derechos de Autor sobre Software y Tic en la Empresa Metro de Bogota.

\J@Q@M’s

JULIAN DAVID PEREZ RiOS
Jefe Oficina de Control Interno

Proyect: Leonardo Lépez Avila & %

Revisd/Aprobd: Julian David Pérez Rios
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254 select * from informes where nit+correo = '901038962Julian.perez@metrodebogota.gov.co'

Su informe ha sido recibido; como constancia puede imprimir este mensaje

| Informe recibido
| a. Datos Entidad Remitente

|Entidad: ||Empresa Metro de BogotA |
INIT: 1901038962
|Orden: ||Territorial

|Departamento: ||Cundinamarca

Ciudad: [BogotA;

ISector: ISECTOR TRANSPORTE
IFuncionario:  |[JuliAjn David PACrez RAos

|Dependencia: ||Oﬁcina de Control Interno

|Carg0: ||J efe Oficina de Control Interno

Correo
electrA*nico:

| b. Datos del Informe |

1. Con

cuA ntos
equipos cuenta
la entidad?

2. El software
instalado en
todos los
equipos se Si
encuentra
debidamente
licenciado? :

Julian.perez@metrodebogota.gov.co

62

3. De forma
concreta, por
favor describa
los mecanismos
de control que
se han
implementado
en su entidad
para evitar que
los usuarios
instalen
programas o
aplicativos que
no cuenten con
la licencia
respectiva.

Se tiene documentado en el IT-DR-
001 Plan EstratA©gico de IT de la
Empresa Metro de BogotAj, en el
capAtulo2.1.3.3.6, el control de
instalaciA’n de aplicativos o
herramientas, el cual estA;
implementado en los equipos de
cA’mputo de la Empresa Metro de
BogotA |

4. De forma Considerando el inicio de

http://200.91.225.128/intrane1/desarrollo/informes_software/registra_informes_software.asp 1/2
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concreta, operaciones en 2017, en la Empresa
describa por Metro de BogotA| no se ha

favor cuAjl es |[presentado el escenario en el cuA;l se
el destino final |[tenga que dar de baja un software
que se le da al
software dado
de baja en su
entidad.

Para cualquier observaciAn por favor escribir a cinterno@derechodeautor.gov.co

http://200.91.225.128/intrane1/desarrollo/informes_software/registra_informes_software.asp 2/2
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