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Remisién Informe Asesoria y Acompafamiento - Gestién del Riesgo en la Empresa Metro

_Asunto de Bogota

Respetado Dr. Quevedo,

En cumplimiento de los roles de Liderazgo Estratégico y Enfoque hacia la Prevencién
asignados a ésta Oficina por el articulo 17 del Decreto 648 de 2017, asi como en cumplimiento
de la solicitud de asesoria en la materia realizada en el marco de aprobacion del Plan Anual
de Auditoria 2018, con toda atencién remito anexo al presente el informe del asunto, realizado
por la Oficina de Control Interno a través del analisis de distintos referentes metodolégicos y
normativos internacionales, nacionales y distritales en materia de gestion del riesgo y su
documentacién y aplicacién en la Empresa.

El informe contiene la formulacién de observaciones y recomendaciones puestas a
consideracion suya y de los distintos actores del ciclo de la gestion del riesgo en la Entidad -2
con el fin de constituir insumo para la respectiva toma de decisiones.

Cordialmente,

N =
REZ RIOS
Jefe Oficina de Control Interno

Elaboré: Leonardo Lépez Avila %
Contratista Oficina de Control Interno

CC Dr. ANDRES ESCOBAR URIBE €
Gerente General

CC Dra. CLAUDIA MARCELA GALVIS RUSSI €
Jefe Oficina Asesora de Planeacion

Anexos: Informe Asesoria y Acompafiamiento - Gestion del Riesgo en la Empresa Metro de Bogota 8 Folios
1 CD que contiene: Matriz de diagndstico de la gestion del riesgo en la EMB y Matriz de riesgos del proceso de Evaluacion y Mejoramiento
de la Gestion bajo tres metodologias — Versién preliminar.
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1. ACTIVIDAD REALIZADA

Asesorar y acompaiiar en el fortalecimiento de la gestidn del riesgo, a través del andlisis de
distintos referentes metodoldgicos y normativos internacionales, nacionales y distritales; la
revision de su nivel de adopcién e implementacion en la Empresa Metro de Bogotd y la
respectiva formulacidn de observaciones y recomendaciones para poner en consideracion
de los responsables del tema para la toma de decisiones y la mejora continua en virtud del
rol de enfoque hacia la prevencion asignado a la Oficina de Control Interno de la Empresa
en el marco legal.

2. EQUIPO OFICINA DE CONTROL INTERNO

Julian David Pérez Rios — jefe Oficina de Control Interno
Leonardo Lépez Avila — Profesional Oficina de Control Interno

3. OBIJETIVOS

1. Revisar y consolidar los referentes metodolégicos en materia de gestion del riesgo
que hayan generado o expedido los organismos y entidades responsables designadas para
regular las disposiciones relacionadas al tema a nivel internacional, nacional y distrital; cuya
aplicacion revista pertinencia para la Empresa Metro de Bogota.

2. Revisar y consolidar las actividades, acciones y elementos de las etapas del ciclo de
fa gestidn del riesgo, contenidas en los referentes metodoldgicos encontrados, que por su
naturaleza y tipo apliquen a la Empresa Metro de Bogota.

3. Aplicar la herramienta de diagndstico realizando una revisién documental del
sistema de gestion y de los registros generados en los procesos de la EMB en el desarrollo
del cumplimiento de sus funciones y actividades asignadas.

4. Generar las observaciones para cada caso y formular las recomendaciones de
asesoria y acompafiamiento que, desde la Oficina de Control Interno, se consideren
pertinentes para fortalecer el enfoque de prevencién desde las dependencias o distintos
actores que tengan como funcién o responsabilidad la gestién del riesgo en la EMB.

4, ALCANCE

La asesoria y acompaiiamiento a través de la herramienta de diagnédstico de la gestion del
riesgo aplicada por la Oficina de Control Interno abarca toda la documentacidn y registros
disponibles en el sistema de gestién y la intranet de la EMB, desde la creacién de la mismasz
hasta la fecha del presente informe.
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5. REFERENTES NORMATIVOS Y/O METODOLOGICOS

En éste apartado se presentan los documentos que sirvieron como referente normativo o
metodoldgico, para extraer las distintas etapas, categorias, elementos e items de la gestion
del riesgo, para revisar su nivel o estado de documentacion e implementacion en la EMB.

Norma NTC/ISO 31000:2011

Brinda los principios y las directrices genéricas sobre la gestion del riesgo, puede
ser utilizada por cualquier empresa publica, privada o comunitaria, asociacion,
grupo o individuo, por lo tanto, no es especifica para ninguna industria o sector.
Se puede aplicar durante toda la duracion de una organizacion y a un amplio rango
de actividades, incluyendo estrategias y decisiones, operaciones, procesos,
funciones, proyectos, productos, servicios y activos. Puede aplicar a cualquier tipo
de riesgo, cualquiera sea su naturaleza, bien sea que tenga consecuencias positivas
0 negativas.

Manual Operativo MIPG

Documento operativo con los lineamientos para la implementacién del Modelo
integrado de Planeacion y Gestion MIPG, el cual fue elaborado por el
Departamento Administrativo de la Funcién Publica DAFP, dando cumplimiento a
las disposiciones del articulo 2.2.22.3.4 del capitulo 3, del titulo 22 del Decreto
1083 de 2015, adicionado por el Decreto 1499 de 2017.

Guia para la Gestion del Riesgo y Disefio de Controles en Entidades Publicas.
Febrero de 2018 (Version preliminar)

Documento metodoldgico elaborado por el Departamento Administrativo de la
Funcion Publica DAFP, el cual brinda los aspectos, criterios, lineamientos y
herramientas para el fortalecimiento del ciclo de la gestion del riesgo en las
Entidades Publicas.

Guia para la gestion de riesgos de corrupcion 2015
Documento metodoldgico elaborado por la Presidencia de la Republica con los

criterios, lineamientos y herramientas para la gestion de los riesgos de corrupciong
en las Entidades Publicas.
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Manual Identificacién y Cobertura riesgos contratacion. M-ICR-01. Septiembre
de 2013

Documento metodoldgico elaborado por Colombia Compra Eficiente con los
criterios, lineamientos y herramientas para la gestion de los riesgos previsibles de
la contratacion en las Entidades Publicas.

Gestion del Riesgo en proyectos de inversién / UNGRD

Ley 1523 de 2012: Por la cual se adopta la politica nacional de gestién del
riesgo de desastres y se establece el Sistema Nacional de Gestion del Riesgo
de Desastres y se dictan otras disposiciones

Articulo 38. Incorporacion de la gestion del riesgo en la inversion publica.
Todos los proyectos de inversién publica que tengan incidencia en el
territorio, bien sea a nivel nacional, departamental, distrital o municipal,
deben incorporar apropiadamente un analisis de riesgo de desastres cuyo
nivel de detalle estara definido en funcién de la complejidad y naturaleza del
proyecto en cuestion. Este andlisis debera ser considerado desde las etapas
primeras de formulacion, a efectos de prevenir la generacién de futuras
condiciones de riesgo asociadas con la instalacion y operacion de proyectos
de inversion publica en el territorio nacional.

Pardgrafo. Todas las entidades publicas y privadas que financien estudios
para la formulacidon y elaboraciéon de planes, programas y proyectos de
desarrollo regional y urbano, incluiran en los contratos respectivos la
obligacién de incorporar el componente de reduccién del riesgo y debera
consultar los lineamientos del Plan aprobado de Gestion del Riesgo del
municipio o el departamento en el cual se va ejecutar la inversién.

Resolucién N° 0899 de 2017: Por la cual se actualizan las politicas en materia
de administracion del riesgo por procesos y riesgos de corrupcion de la
Unidad Nacional para la Gestidn del Riesgo de Desastres.

Articulo 4. Metodologia para la administracién del riesgo: La Unidad Nacional
para la Gestién del Riesgo de Desastres se sujetard a las orientaciones
metodoldgicas establecidas en la "Guia para la Administracién del Riesgo",
en el documento "Estrategias para la construccién del Plan Anticorrupcion y
de Atencién al Ciudadano", en la "Guia para la gestion de riesgos de
corrupcién” en los establecido en el "Modelo Estandar de Control Interno”
emitidos por el Departamento Administrativo de fa Funcién Publica DAFP Ye
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en los requerido por la Norma Técnica de Calidad en la Gestion Publica NTC
GP 1000: 2009.

Recomendacion No. CNRR-03 del Comité Nacional para la Reduccion del
Riesgo: 1.4 Sector Transporte — Infraestructura vial: 1.4.1 Fortalecimiento
de alertas tempranas: A través de la coordinacion interinstitucional con las
entidades que generan conocimiento, disponer de informacién
hidroclimatoldgicos que permita identificar y anticiparse a potenciales
afectaciones en la infraestructura de transporte.

Plan Nacional de Gestion del Riesgo de Desastres - Una estrategia de
desarrollo 2015 - 2025: Define los objetivos, programas, acciones,
responsables y presupuestos, mediante las cuales se ejecutan los procesos
de conocimiento del riesgo, reduccidn del riesgo y manejo de desastres en el
marco de la planificacidn del desarrollo nacional.

Gestion de Riesgos en Proyectos - Metodologia PMBOK V.5

Documento metodolégico elaborado por el Proyect Management Institute PMI, en
el que se identifica un conjunto de fundamentos y proporciona y promueve un
vocabulario comun para el uso y la aplicacién de conceptos de la direccion de
proyectos. En su capitulo 11 menciona las entradas, técnicas y salidas para la
gestion del riesgo en un proyecto.

Sistema de Gestion Ambiental del SIG Distrital

Guia Técnica Colombiana GTC 104: 2009: Presenta un marco integrado de
principios, practicas y criterios para la implementacién de las mejores
practicas en la gestion del riesgo ambiental.

Gestion del riesgo SGSST

Decreto 1072 de 2015: Por medio del cual se expide el Decreto Unico
Reglamentario del Sector Trabajo. En el capitulo 6 define las directrices de
obligatorio cumplimiento para implementar el Sistema de Gestién de la
Seguridad y Salud en el Trabajo (SG-SST).

Guia Técnica Colombiana GTC 45: 2010: Presenta un marco integrado de
principios, practicas y criterios para la implementacion de la mejor practica
en la identificacion de peligros y la valoracién de riesgos, en el marco de la
gestion del riesgo de seguridad y salud ocupacional.ﬁ
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Guia de Gestion de Riesgos MSPI - GEL

Documento metodoldgico elaborado por el Ministerio TIC en coordinacién con la
Alta Consejeria TIC, con el propdsito de orientar a las Entidades a gestionar los
riesgos de Seguridad de la informaciéon basado en los criterios de seguridad
(Confidencialidad, Integridad, Disponibilidad) buscando la integracién con la
Metodologia de riesgos del DAFP. Lo anterior, en el marco del Modelo de
Seguridad y Privacidad de la Informacién MSPI, en el desarrollo de la Estrategia de
Gobierno en Linea GEL.

6. METODOLOGIA

Pararealizar la asesoria y acompafiamiento, la Oficina de Control Interno acogié las siguientes
etapas dentro del ciclo de la gestion del riesgo, con base en los referentes metodoldgicos Ve
normativos previamente mencionados en el capitulo 5:
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Grdfica n°1. Estructura definida con las etapas del ciclo de la Gestién del Riesgo
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Para tener un concepto comun acerca del significado que los referentes normativos o
metodoldgicos brindan de cada etapa del ciclo de la gestion del riesgo, se presenta de forma
sintetizada la siguiente explicacion de cada una de ellas:

1. Marco de Referencia: En ésta etapa se deberian establecer los cimientos o bases que dan
la orientacion general e impulsan la gestion del riesgo en la EMB, en ese sentido,
contempla: analizar el entorno, los responsables, la politica, la manera de rendir cuentas,
la asignacidn de recursos y los mecanismos de comunicacion interna externa.

2. Contexto del Riesgo: Describe el desarrollo de un diagndstico interno y externo, del cual
se puedas extraer las debilidades, oportunidades, fortalezas y amenazas, que permitan
de una manera holistica (teniendo en cuenta el nivel estratégico, tactico y operativo),
desarrollar las etapas siguientes coherentemente. Ademas, en ésta etapa se describe la
necesidad de establecer los lineamientos, criterios, politicas y herramientas
metodoldgicas para la gestion del riesgo en todos sus aspectos.

3. Identificacidn: A partir del contexto del riesgo, se identifican los riesgos y sus elementos
que lo conforman (evento, causa, consecuencia, peligro, amenaza, vulnerabilidad, fuente,
etc.) que afecten algtin aspecto considerado como importante en la gestién de la Empresa
(Objetivos, metas, estrategias, proyectos, procesos, actividades, activos, personas, entre
otros).

4. Analisis: Calculo de la probabilidad de ocurrencia del riesgo identificado y su impacto.

5. Valoraciéon de Controles: Identificar y valorar eficacia, eficiencia y efectividad de
controles existentes asociados a los riesgos y por medio de una comparacién de los
resultados obtenidos y de acuerdo a los criterios metodoldgicos se determina el nivel de
riesgo al que esta expuesta la Empresa.

6. Tratamiento: Priorizacion, formulacion y ejecucion de acciones que permitan crear o
fortalecer controles para la minimizacion de la probabilidad o mitigacidn del impacto del
riesgo y de ésta manera llevar los riesgos a los niveles aceptables o tolerables definidos.

7. Monitoreo: Revision y autoevaluacidn de cada uno de los procesos, a través del equipo
de trabajo de la EMB de las respectivas dependencias, para determinar el estado y el
comportamiento de los riesgos identificados, para que de ésta manera se reporte a los
responsables correspondientes para retroalimentar el ciclo y tomar las medidas de
correccion necesaria.

8. Seguimiento y evaluacién: Revision y evaluacién independiente que realiza la Oficina de
Contro! Interno o quien haga sus veces, para determinar el nivel de cumplimiento de Iosﬁ
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lineamientos metodoldgicos y la correcta implementacion de las etapas de la gestion del
riesgo en la Empresa.

Dentro de éstas etapas de la gestidn del riesgo, se identificaron 134 elementos o items que
cubren de manera transversal o particular los distintos requisitos y recomendaciones
encontrados en los referentes metodoldgicos y/o normativos, de la siguiente manera:
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Como se observa, el referente metodolégico que mas items o elementos de la gestién del
riesgo contiene o le aplica es la Norma NTC/I1SO 31000:2011, razén por la cual se tomé como
base o estructura principal del ciclo de la gestidn del riesgo.

De acuerdo a lo anterior, se disefié y aplicé una herramienta de diagndstico (Anexo al

presente informe), en la cual se registraron los resultados detallados producto de la revisién
documental y de evidencias en el sistema de gestion de la EMB y la intranet corporativa.

7. RESULTADOS GENERALES DE ASESORIA Y ACOMPANAMIENTO

Los resultados obtenidos a partir de la aplicacién de la herramienta se sintetizan en Ios;
siguientes tres frentes:
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7.1 Nivel de documentacion del item o elemento de la gestion del riesgo

En éste primer frente se reviso cada uno de los items o elementos de la gestidn del riesgo
identificados en cada una de las etapas del ciclo de la gestion del riesgo (Estructura general
del capitulo 6.), respecto a si estaba documentado dentro del sistema de gestion de la
Empresa Metro de Bogota. Los resultados generales son:

Si Parcialmente No
50 38 46 134 Total
37% 29% 34% 100%

De manera general, el porcentaje de documentacién de los items y elementos de gestion
de riesgos es:

Nivel general de documentacién de la gestion del
riesgo en la EMB

‘ Parcialment
L 29%

Por etapa del ciclo de gestion de riesgos, tenemos que el porcentaje de documentacién esiy

Nivel de documentacidn por etapa del ciclo de gestion del riesgo

Marcode Contexto del identificacion Analisis Valoracion de Tratamiento Monitores Seguimientoy  Comunicacidny
Referencia Riesgo Controles Evaluacién Consulta

®S wParcialmente #No
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7.2 Documentos del sistema de gestion de la EMB

En éste segundo frente se identificé el/los documento(s) del sistema de gestién de la EMB
especificos que tienen incorporado y desarrollado en su contenido el item o elemento de

gestion de riesgo.

A continuacién, se presenta la documentacidn del sistema de gestién identificada durante
la revision llevada a cabo entre el 21 de marzo al 28 de marzo, que abarca de manera
global los items o elementos de la gestion del riesgo en la EMB.

Proceso Cadigo Version Nombre del documento
Planeacién PE-DR-001 2 Gobierno Corporativo
estratégica PE-DR-002 1 Modelo de Operacion Institucional
GA-CP-001 1 Gestion Ambiental
Gestion GA-DR-001 1 Plan Institucional de Gestion Ambiental
Ambiental GA-PR-001 1 Procedimiento de. identificaciéq y valoracién
de los aspectos e impactos ambientales
Gestién de GR-CP-001 1 Car?cterizacién.f;‘:estiér? de Riesgos
Riesgos GR-DR-001 1 Politica de gestion de riesgos para la EMB
GR-MM-001 1 Manual para la gestidn de riesgos de la EMB
TH-MN-001 3 Manual de Funciones y  Competencias
Gestion del Laborales
Talento TH-DR-010 1 Politica de seguridad y salud en el trabajo
Humano . Procedimiento para identificacion de peligros,
TH-PR-010 1 valoracion de riesgos, determinacion de
controles
Gestion GC-MN-001 1 Manual de Contratacion
Contractual GC-DR-001 1 Guia para el proceso de gestion contractual
Administracion . ng 001 1 Planestratégico de IT
del Recursos IT
Se:‘j:z:z :z la SI-PR-001 1 ' Procefjimiento -de gest'k'in de riesgos de
L seguridad de la informacién
Informacién
Evt‘:\luacif’m y EM-PR-002 3 Proc'edi'mi.ento para la realizacion de la
Mejoramiento auditoria interna
de la Gestion EM-PR-005 1 Procedimiento de mejora corporativa
N/A N/A N/A  Acuerdo 06 de 2017
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7.3 Evidencias/soportes de la implementacion del item o elemento de la gestion del

riesgo

En éste tercer frente se revisd qué soporte disponible en el sistema de gestion de la Empresa
y la intranet corporativa, evidencia el cumplimiento y la implementaciéon de los items o
elementos de la gestiéon del riesgo identificados en la herramienta de diagndstico. El
resultado obtenido es:

Nivel de evidencia/soportes de implementacién
identificados

" Parcialmente
16%

No
I
66%

@5 2 Parcialmente = No

Por etapa del ciclo de gestion de riesgos, tenemos que el porcentaje de soportes/evidencias

es:

Porcentaje de evidencias/soportes de implemetnacion de tos items/elementos de gestin del riesgo

Marco de
Referencia

0% 0%

Contexto del {dentificacion Andlisis Valoracién de Tratamiento Monitoreo Seguimiento y
Riesgo Controles Evaluacion

wSi - Parcialmente u No

Comunicaciony
Consuita
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CONCLUSIONES Y OBSERVACIONES GENERALES

1. Talycomo se ha observado en auditorias internas en otros escenarios de la EMB, se
evidencié avance en la documentacién de la gestion del riesgo, ya que el 36% de
items estdn totalmente documentados y un 29% presenta avance parcial, es decir,

se ha abordado en algin grado determinado aspecto del item/elemento de la
gestion del riesgo.

2. Se observé que las etapas de la gestion del riesgo que mas avance tienen en la
documentacion de los items o elementos de la gestién del riesgo en la EMB son:
Marco de referencia, Seguimiento y Evaluacién, y Comunicacién y Consulta como se
observa a continuacién:

Nivel de documentacién por etapa del ciclo de gestién
del riesgo

%

Marco de Seguimiento y Comunicaciony
Referencia Evaluacian Consulta

®Si % Parclalmente & No

3. Por otra parte, las etapas del ciclo de la gestion del riesgo con menor porcentaje de
documentacion de items/elementos son las de Analisis, Valoracién de Controles,>q/
Tratamiento y Monitoreo, como se observa en la siguiente grafica:

Nivel de documentacién por etapa de! ciclo de gestién del riesgo

199%

Analisis Valoracion de Tratamiento Monitoreo
Controles

RS Parctalmente = No
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4. En otro aspecto, se observa que en términos generales, la implementacion de los
items/elementos de la gestién del riesgo es incipiente, con un 18% de soportes o
evidencias que permiten demostrar la implementacion completa y un 16% parcial:

Nivel de evidencia/soportes de implementacién
identificados

refalmente
16%

WS Parcialmente = No

En ese sentido, analizando con mayor detalle, las etapas del ciclo de la gestiéon del
riesgo que menos evidencian soportes de la implementacion son: ldentificacidn,
Valoracidon de Controles, Tratamiento y Monitoreo:

Porcentaje de evidencias/soportes de implementacién de los
items/elementos de gestion del riesgo

100%
90%
80%
70%
60%
50%
40%
30%
20%
10%

0%

o 0%

identificacion Valoracin de Tratamiento Monitoreo
Controles

S o Parcialmente # No

5. Se identificd que los procesos responsables que han dado linea acerca de la gestion
del riesgo en la EMB son: Planeacién estratégica, Gestion Ambiental, Gestién de
Riesgos, Gestion del Talento Humano, Gestion Contractual, Administracion del
Recursos IT y Gestion de Seguridad de la Informacién. Por otra parte, también se
encontré documentacion que apoya el cumplimiento de ciertos items/elementos deja
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la gestion de riesgo en el proceso de Evaluacién y Mejoramiento de la Gestion,
liderado por la Oficina de Control Interno, en el marco de los roles y funciones que
la normatividad vigente le asigna.

La revision de soportes/evidencias de implementacion de los items/elementos de la
gestion del riesgo en la EMB muestra que existe un alto contenido de registros (Al
73% de items o elementos se les identifico la evidencia de implementacién) que dan
cuenta que si se han efectuado o desarrollado los aspectos de la gestion del riesgo
que los distintos referentes normativos o metodoldgicos establecen o sugieren
abarcar o adoptar.

De manera general, en la EMB se abordan, tanto documentalmente como en la
evidencia, acciones que cubren documentaimente y en la ejecucién la gestién de los
tipos de riesgo que aplican a la Empresa por su naturaleza, sin embargo se observd,
como debilidad en particular, la escasa documentacion e implementacion de la
gestion del riesgo ambiental y de seguridad de la informacion.

Se observd, tanto en la documentacién como en los registros que evidencian la
implementacién de los items/elementos de la gestidn del riesgo, que no existe la
integracidn y alineacion entre los distintos tipos de riesgo que le aplican a la EMB.
Como caso especifico, a manera de ejemplo, en el Manual para la Gestion del Riesgo
de la EMB se describe la metodologia general de la gestion del riesgo en sus distintas
etapas y se mencionan aspectos a tener en cuenta para el abordaje de riesgos de
corrupcion. No obstante, no se indican lineamientos para homologar
responsabilidades, actividades o herramientas con la gestion del riesgo ambiental,
de seguridad y salud en el trabajo o seguridad de la informacién, que armonicen
estos tipos de riesgo y los demas.

En el anexo del presente informe, la herramienta de diagnodstico de la gestion del
riesgo aplicada, presenta de forma detallada las observaciones particulares para
cada uno de los items/elementos, las cuales describen qué se identificé y cémo se
abordan los mismos en la EMB. '

RECOMENDACIONES GENERALES

Complementar y/o fortalecer la documentacion existente en la EMB sobre la gestion
del riesgo, teniendo en cuenta los referentes normativos y/o metodoldgicos
identificados, procurando integrar la gestién de los distintos tipos de riesgo por
medio de politicas, lineamientos, conceptos, actividades, controles y herramientas)@
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comunes que alineen el ciclo de la gestion del riesgo en todas sus etapas para la
EMB. Para la anterior accién se recomienda contemplar los siguientes aspectos:

1.1 Revisar en primera instancia, la culminacién de la documentacion e
implementacion de los items/elementos de la gestion del riesgo de las etapas
de Marco de Referencia y Contexto del Riesgo, entendiendo que son la base
para el desarrollo coherente e integral de las etapas posteriores en el ciclo de la
gestion del riesgo en la EMB.

1.2 Establecer como prioridad, el fortalecimiento de la documentaciéon de los
items/elementos de la gestion del riesgo en la EMB de las etapas de analisis y
monitoreo, en las cuales se observd un avance menor que las demas etapas.

1.3 Establecer como prioridad, el fortalecimiento de la documentacidn en la gestion
de riesgos ambientales y de seguridad de la informacion; teniendo presente los
referentes metodoldgicos y normativos correspondientes.

1.4 Durante la documentacion, se recomienda como item/elemento fundamental
dentro de la gestion del riesgo, prestar atencion especial al establecimiento de
los niveles aceptables y/o tolerables del riesgo en la EMB, partiendo desde la
definicion del mismo en la politica de gestion del riesgo vigente.

2. ldentificar las responsabilidades que cada uno de los procesos, dependencias y
actores en la EMB deben tener asignadas para el desarrollo de las etapas del ciclo
de la gestidn del riesgo, de acuerdo a los criterios que para tal fin se mencionan en
los distintos referentes normativos y/o metodolégicos, en particular lo relacionado
a las lineas de defensa nombradas en el Manual Operativo del Modelo Integrado de
Planeacion y Gestién MIPG, capitulo 7.2.1 Ambiente de Control.

3. Serecomienda, una vez culminada la documentacién o en un ejercicio paralelo, dar
inicio y/o fortalecer la implementacion de los items/elementos de la gestion del
riesgo en especial de las etapas con desarrollo mas incipiente (ldentificacién,
evaluacion, tratamiento y monitoreo), y en especial se sugiere formular de manera
prioritaria el mapa de riesgos institucional. Para lo anterior, la Oficina de Control
Interno, anexa al presente informe junto con la herramienta de diagnédstico, la
versién preliminar de la matriz de riesgos del proceso de Evaluacion y Mejoramiento
de la Gestion elaborada bajo 3 distintas metodologias: Manual para la gestion del
riesgo de la EMB, Guia para la administracion del riesgo del Departamento
Administrativo de la Funciéon Publica DAFP (Version 2015) y Guia para la gestion del
riesgo y disefio de controles en las Entidades Publicas del DAFP (Version preliminar
2018). Con ello se pretende brindar una guia practica bajo tres distintos escenarios g
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que sirva como insumo de informacién para la toma de decisiones frente a la
adopcidn de las mejores practicas que se consideren convenientes para la EMB.

4. Se recomienda revisar aquellos casos puntuales en los que existe evidencia o
soporte de la implementacion de determinado items/elementos de la gestion del
riesgo, pero que no cuentan con documentacién formulada dentro del sistema de
gestion de la EMB, es decir, se ejecuta el aspecto en cuestion aunque internamente,
en el Sistema Integrado de Gestidon de la Empresa, no se tiene establecida
documentalmente la forma cdmo realizarlo. Lo anterior, en particular en la gestion
del riesgo en proyectos.

5. Adjunto al presente informe, en la herramienta de diagndstico de la gestién del
riesgo de la EMB, se formulan las recomendaciones especificas por cada uno de los
items/elementos de la gestion del riesgo.

Anexos: 1 CD que contiene: Matriz de diagnodstico de la gestidn del riesgo en la EMB y Matriz

de riesgos del proceso de Evaluacién y Mejoramiento de la Gestion bajo tres metodologias “
Versidn preliminar.
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