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ALCALDIA MAYOR
DE BOGOTAD.C.
MOVILIDAD
Metro de Bogotd S.A

MEMORANDO

Versién 1

Fecha 03 de julio de 2018 "Consecutivo | GGE-OCI-ME-2018-0040

' JULIAN DAVID PEREZ RiOS

o | Jefe de la Oficina de Control Interno

Dr. Andrés Escobar Uribe

Empresa Metro de Bogota

|
!

Para i Gerente General
i
|

Asunto Seguimiento a los planes de mejoramignto internos con corte a 30 de junio de 2018

Respetado Dr. Escobar,

De conformidad con el rol de evaluacion y seguimiento, establecido en el articulo 17 del Decreto 648 de 2017 y
siguiendo los lineamientos del procedimiento de mejora corporativa, codigo EM-PR-005, atentamente pongo en
su conocimiento el informe anexo relacionado con el seguimiento a la ejecucion de los planes de mejoramiento
asociados a los siguientes informes de auditoria y/o seguimiento y verificacién:

Consecutivo Radicado Tema
GGE-OCI-ME-2018-0007 | Austeridad delGasto
GGE-OCI-ME-2018-0008 | Control Interno Contable
GGE-OCI-ME-2018-0015 | Derechos de Autor de Softwarey TIC
GGE-OCI-ME-2018-0019 | Arqueo de Caja Menor

Lo anterior, en cumplimiento del Plan Anual de Auditoria aprobado para la presente vigencia.

Quedamos atentos a resolver cualquier inquietud al respecto.

Cordialmente,

\l
IAN DAVID PEREZ Ri
Jefe Oficina de Control Interno
Elaboré: Leonardo Lépez Avila M

Contratista Oficina de Control Interno
Anexos: Lo anunciado en tres (3) folios

Con Copia: Dra. Gloria C. Orozco G. — Gerente Administrativa y Financiera
Dra. Sandra M. Saavedra M. — Gerente de Contratacién
Dra. Marcela Galvis Russi — Jefe Oficina Asesora de Planeacion Institucional
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PROCESO: EVALUACION Y SEGUIMIENTO A LA GESTION

INFORME DETALLADO DE AUDITORIA

ALCALDIA MAYOR

CODIGO: EM-FR-006 n:m.:nn.n
I
FECHA DE VIGENCIA: 02-03-2018 ] VERSION: 02 Metro de Bogota S A

PROCESO(S): Gestion Administrativa y Logistica, Gestion Contractual, Gestion del Talento Humano,
Comunicacion Corporativa, Gestion Financiera, Gestién Legal, Gestion Ambiental, Gestion de
Seguridad de la Informacién, Administracion de Recursos IT.

EQUIPO AUDITOR: Julidn David Pérez Rios — Jefe Oficina de Control Interno,
Leonardo Lépez Avila — Profesional de Apoyo Oficina de Control Interno

OBJETIVO(S)

1. Realizar el seguimiento a los planes de mejoramiento formulados, aprobados y validados
metodolégicamente, allegados a la Oficina de Control Interno con corte a 30 de junio de 2018.

2. Generar las recomendaciones necesarias que, desde el rol de evaluacion y seguimiento, la Oficina
de Control Interno de la Entidad identifique para contribuir a la cultura del control y la mejora
continua de la Entidad.

ALCANCE

El seguimiento abarca la revision de los planes de mejoramiento generados a partir de los resultados
de las auditorias y/o evaluaciones y seguimientos correspondientes a los temas de austeridad del
gasto, control interno contable, derechos de autor de software/TIC y caja menor con corte al 30 de
junio de 2018.

CRITERIOS

1. Ley 87 de 1993 “Por la cual se establecen normas para el ejercicio del control interno en las
entidades y organismos del estado y se dictan otras disposiciones”, Articulo 12, literales a, b, ¢, d
y k.

2. Procedimiento para la realizacién de auditoria interna, cdédigo EM-PR-002, versidon 3, capitulo 7
Desarrollo, item 20.

3. Procedimiento de mejora corporativa, cédigo EM-PR-005, versién 1, capitulo 7 Desarrollo, items
13, 14, 15y 16.

METODOLOGIA

Se reviso la informacidn, documentacion, evidencias disponibles dentro del sistema de gestion de la
Empresa Metro de Bogotd, asi como aquella solicitada y remitida desde los procesos responsables a la
Oficina de Control Interno, correspondiente a las acciones y los productos definidos de los planes de
mejoramiento incluidos dentro del alcance del presente seguimiento con fecha de ejecuciéon cumplida al
30 de junio de 2018. Posteriormente, se verifico su implementacién y efectividad (cuando a ello daba,}
lugar) y se procedio a realizar el cierre y/o emitir las recomendaciones pertinentes.
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RESULTADOS DE LA AUDITORIA

Con base en la metodologia definida se presenta a continuacién una tabla con la relacién de las acciones de mejora objeto de seguimiento y el resultado del
mismo.

N“ S M e o de'mejora i ey
de Tema Accién Inicial y Resultado del Seguimiento ‘
| mejora* | | Final
' ‘ 1 Incluir en el Protocolo relacionado ;
, | con el PAA un control desde la :
. 1 Condiciones para | aprobacion del PAA o  sus Se reviso y verifico la elaboracidon y publicacién en la
contratar prestacion de | modificaciones, y en caso que existan | intranet institucional, dentro del sistema de gestion
servicios garantizando | objetos iguales o similares, los mismos | 1/05/2018 de la EMB, el documento Politica de Gestion del
que un objeto | deben ser sustentados por el area 31/05/2018 | Plan Anual de Adquisiciones, con codigo PE-DR-009
| contractual no se repita | solicitante ante el Comité de | yversion 1, en el cual en su literal H se fijan medidas
: en el mismo periodo de | Contratacién, basandose en las | de control a la duplicidad de necesidades y/u |
! tiempo | especiales caracteristicas y necesidades | objetos contractuales.
1 p | |
g 1 Austeridad | técnicas de las contrataciones a :
; del Gasto | realizar. ‘ ;
| RS S T R M e o e o i T o tas p—— |
| | Se revisa y verifica la creacién del formato "Lista de i
' A : - i | verificacidn supervisiéon contractual actividades de |
e evidencia debilidad | [ i e b ; 2 i
2'1 I: olaTEntacon | | divulgacién®, remitida via correo corporativo a la i
| .
- . . L Oficina de Control Interno. La lista de verificacién |
de control(es) | 1. Creacién de lista de verificacion para | 1/06/2018 | l ) i el !
, i L | relaciona informacién de la cotizacion para |
existente(s) que regulen | guiar la revision de las cotizaciones 29/06/2018 o ; - ’ ’ ;
1 o teiss o6 setitidans | actividades de divulgacién y contiene items tales |
1 ¥ i ‘ | como fecha de envio, nombre del evento, horario, |
: de divulgacion ‘ . 4 |
| \ : | fechas, concepto, escenario, valor :
| | | p v |
‘L \ \ | aprobacién/desaprobacion del mismo. |
‘ CEs) ‘ | | Las tres acciones formuladas para el plan de:
w . Int N/A N/A | N/A | =5 7= . : !
[ = ' Cont:;rtltl)e / ‘ / | / i mejoramiento tienen fecha final posterior al 30 de |
1 |

e
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; | junio, por lo tanto su segulmuento se llevara a cabo |
’ __| enun préximo seguimiento. |

\

3 Aungue se tiene

implementado el control |

 para la  restriccion y

| prohibicién de instalaciéon de

 software en equipos de |

‘ | cémputo, durante la | 1 Realizar el blogqueo de paginas web ‘
realizacion de la prueba de | donde se permita la descarga de este |
| auditoria en el equipo de | tipo de software !

' cémputo asignado al
Derechos de | profesional de apoyo de la
Autorde | Oficina de Control Interno,

' Se llevd a cabo la misma prueba de auditoria
' realizada el pasado 14-03-2018, consultando y
' navegando portales web de descarga del software
. portable “Gimp v2.8.22 Multilenguaje (Espafiol)”
(Software portable de ejemplo para el caso). Se
5/04/2018 pudo acceder al portal web
5/04/2018 http://www.intercambiosvirtuales.org/, el cual
| contiene distintos enlaces de descarga del software
mencionado: 1Fichier.com, Rapidgator.com vy
Mega.com.

3 | x Se pudo descargar, instalar y usar el software
Software/ @ se pudo ejecutar y usar un portalibe an cusstion
Tic software portable. R GOt ki o b ;1 0 b i I TS
9 No se evidencia la | ‘ i
z:si:c:::\i::azlg: gzt;erla; ' Se revisaron los archivos correspondiente a la |
Estratepia GEL para |a EMB ' convocatoria con la invitacidn al evento "Conéctate
& P Vi Participar en la presentacion de 5/04/2018  con Gobierno Digital" para el 11 de abril de 2018 de
no se cuenta con la| : ke 1 [
R e | Gobierno Digital . 11/04/2018 | 8a.m.y5p.m.
Asto e el i g 1 ‘ ‘ Se reviso y verificd la presentacidn con el contenido 1
g : 1 ' y un registro fotogréafico del desarrollo de la sesion. |
Estrategia GEL aplicado vy | \
) o _ | actualizadoalafecha. | = cun el i - Jodie s mal - " -
Las tres acciones formuladas para el plan de‘
‘ 1 ' mejoramiento tienen fecha final posterior al 30 de \
j N/A ‘ N/A
. SR g / ! / junio, por lo tanto su seguimiento se llevara a cabo ‘
1 enun prommo segmmlento |

- *gl consecut:vo de los planes de me;ora insumos de mejora y acciones corresponden a los
registrados en la base de mejora corporativa publicada en la intranet/Oficina de Control Interno S&
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Fortalezas

1. Se logro observar que de manera progresiva el equipo de trabajo de Empresa Metro de Bogota
ha ido apropiando e incorporando en los procesos de la Entidad, el uso de la metodologia de
mejora corporativa a partir de los informes de auditoria o evaluacidn y seguimiento generados
por la Oficina de Control interno en desarrollo del Plan Anual de Auditoria de la vigencia.

2. Se identifican requerimientos de mejora al procedimiento respectivo por parte de la Oficina
Asesora de Planeacion, como evidencia del ajuste de la herramienta a los procesos de la
Empresa.

Observaciones

1. Severifica la eficacia de la accién “Incluir en el Protocolo relacionado con el PAA un control desde
la aprobacion del PAA o sus modificaciones, y en caso que existan objetos iguales o similares, los
mismos deben ser sustentados por el drea solicitante ante el Comité de Contratacion, basdndose
en las especiales caracteristicas y necesidades técnicas de las contrataciones a realizar”, del
insumo de mejora N° 1 del plan de mejora N° 1, sobre austeridad del gasto, que describe:
“Condiciones para contratar prestacion de servicios garantizando que un objeto contractual no
se repita en el mismo periodo de tiempo”. Sin embargo, se mantiene abierto con el fin de revisar
en campo vy verificar en posteriores seguimientos la implementacion efectiva de las medidas
dispuestas en el protocolo documentado en los procesos contractuales que inicien.

2. Se observd que se puede consultar y navegar en portales web, tales como
intercambiosvirtuales.org, 1Fichier.com, Rapidgator.com y Mega.com; por medio de los cuales
es posible descargar, instalar y usar software portable (Para la prueba de auditoria se utilizé el
software portable de edicién grafica “Gimp v2.8.22 Multilenguaje (Espafiol)”), por lo que se
considera que la accidn y el producto definido no es efectivo, por lo tanto se mantiene abierto
el insumo de mejora N° 4 del plan de mejora N°3, sobre Derechos de Autor de Software y TIC,
que describe: “Aunque se tiene implementado el control para la restriccion y prohibicion de
instalacién de software en equipos de computo, durante la realizacion de la prueba de auditoria
en el equipo de computo asignado al profesional de apoyo de la Oficina de Control Interno, se
pudo ejecutar y usar un software portable”.

3. Se verifica la eficacia del plan de mejora N° 3, sobre Derechos de Autor de Software y TIC, accién
N° 1 “Participar en la presentacion de Gobierno Digital”, considerando las evidencias allegadas
a la Oficina de Control Interno. Es importante revisar para posteriores planes de mejora que,
para toda ocasion, el producto registrado en el plan de mejora sea concreto, medible y
concuerde con la evidencia generada y remitida para el seguimiento correspondiente. En ese
sentido y para este caso que el producto “Conocimientos sobre la nueva version de la estrategia”
tenga como evidencia un soporte que lo demuestre o se re-plantee el mismo a, por ejemplo,)@
“Actas de asistencia, memorias de la capacitacién y registro fotogrdfico”.
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RECOMENDACIONES

1. Dar continuidad a la apropiacién e implementacion de la metodologia de mejora corporativa,
siguiendo los lineamientos y términos establecidos en el Procedimiento de Mejora Corporativo
con cédigo EM-PR-005. Para ello, se reitera la disposicion para el acompafiamiento y asesoria
que sea necesaria por parte de la Oficina de Control Interno, para que desde dicho rol y de
manera independiente se obtenga orientacién en los componentes metodoldgicos de la
formulacion de los planes de mejora, en especial prestando atencidn al item de “producto”, el
cual contenga caracteristicas minimas tales como la coherencia, pertinencia y que sean
medibles y concretos.

2. Se sugiere la revision y analisis de la accion “Realizar el bloqueo de pdginas web donde se
permita la descarga de este tipo de software”, con el fin de considerar la necesidad de ajustar
las fechas de cumplimiento o el replanteamiento de la misma con el propésito de subsanar el
insumo de mejora: “Aunque se tiene implementado el control para la restriccion y prohibicion
de instalacion de software en equipos de computo, durante la realizacion de la prueba de
auditoria en el equipo de cémputo asignado al profesional de apoyo de la Oficina de Control
Interno, se pudo ejecutar y usar un software portable”, registrado en el plan de mejora sobrep
Derechos de Autor de Software y TIC.

Bogota D.C., 03 de julio de 2018.

[ X\\ltg\bk&?\
LIAN DAVID PEREZ RIOS

Jefe Oficina de Control Interno

Proyecté: Leonardo Lopez Avila M

Revisé/Aprobd: Julidn David Pérez Rios



