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MEMORANDO
CÓDIGo GD,FR 018 v2

23 de Octubre de 2018

Dr. Andrés Escobar Uribe
Gerente General
Emoresa Metro de

Julián David Pérez Ríos

Jefe Oficina de Control lnterno

GGE-OCr-M E-2018-0075

De

lnforme detallado y ejecutivoot"tl 
qs r"r,iembre de 2018

del seguimiento a los planes de mejora internos con corte al 30

Respetado Dr. Escobar,

De conformidad con el rol de evaluación y seguimiento, establecido en el Artículo 17 del Decreto 648 de

2017 y s¡guiendo los lineamientos del procedimiento de mejora corporativa, código EM-PR-005,

atentamente pongo en su conocimlento el informe anexo relacionado con el seguim¡ento a la eficacia,

eficiencia y efectividad de los planes de mejoramiento asociados a los s¡guientes informes de auditoría

Consecutivo Radlcado Téma

GGE-OCt-M E-2018-0007 Auster¡dad del Gasto V¡gencia 2017

GGE-OCr-ME-2018-0008 Control lnterno Contable Vigenc¡a 2017

GG E-OCr-M E-2018-0015 Derechos de Autor de Software / TIC

GG E-OCt-M E-2018-0019 Aroueo de Caia Menor
GGE-OCt-ME-2018-0053 Gest¡ón de PQRS Primer semestre de 2018

El resultado del seguim¡ento aquí comunicado fue puesto en conocimiento de los procesos ¡nternos

relacionados previo a su oficialización e incluye las observaciones de los respectivos responsables.

Atentamente,

Jefe Oficina de Control lnterno
Oficina de Control lnterno
añexosr lnformes detallado y eiecutivo. Folios (10)

Con copiá: Dra. Gloria C. Orozco G. - Gerente Adm¡nistraiiva Y Fin¿nciera

Dra. Sandra Saavedra M. - Gerente de Contratación

Dra, x¡omara Torrado Boñilla -6erente de Comunicacionesy Ciudadañía

Dra. Luisa F. Mora M. -lefe Ofic¡na asesoraJuridica

Proyectór teonardo López Avila -Contratista Ofiaiña de Control lnterno
Rev¡sói lul¡án David Pérez Ríos -lefe Oficina de Control lnterno
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PROCESO: EVALUACIóN Y SEGUIMIENTO A LA GESTIÓN E

WINFORME E.'ECUTIVO DE AUDITORIA

CODIGO: EM-FR-008

FECHA DE VtGENCTA: 06-02-201.8 | VrnSlÓru:Or

Fechá de emisión de: info.me I 23-10-2018

0bjet¡vo(s) Real¡zar el seguimiento a los planes de mejoram¡ento internos y verificar su eficac¡a, ef¡c¡encia y efect¡v¡dad

Alcance
Abarca el avance y/o culminación de los planes de mejora ¡nternos de austeridad delgasto, control ¡nterno contable, derechos de autor de software/TlC, caja

menor y gest¡ón de PQRS con corte al 30 de sept¡embre de 2018.

Procesos
Gestión Administrat¡va v Logíst¡ca, Gestión Contractual, Gestión delTalento Humano,

Gest¡ón F¡nanciera, Gestión Legal, Gestión de Seguridad de la lnformac¡ón,
Administración de Recursos lT, Gest¡ón de R¡esgos, Gestión Documental, Gest¡ón de PQRS

Equ¡po
auditor

Julián David Pérez Ríos - .Jefe Oficina de control
lnterno
Leonardo López Áv¡la - contrat¡sta of¡c¡na de Control
lnterno

Consolidado de Fortalezas

N' Descr¡pción

1 Se ev¡denc¡an avances en la apropiación del equ¡po de trabajo de Empresa Metro de Bogotá del uso de la metodología de mejora corporat¡va.

2 Se logró demostrar ta culminación eficaz y efect¡va de cuatro acciones de me.iora que serán cerradas y retiladas de la base de mejor

consolidado de Conclusiones

,'{' Desripción

I Se concluye que cuatro (4) acc¡ones de mejora con fecha de finalizac¡ón culm¡nada son efectivas y procederán a ser cerradas y ret¡radas de la base de mejora corporativa

sestionada oor la Of¡c¡na de Control lnterno
2 Se demuestra el que c¡nco (5) acciones de meiora que se encuentran actualmente en e.¡ecución tiene un avance promedio del72,5y"

Consolidado de Observaciones

N' Descripción T¡po r Criterio de Aud¡toría
Recurrente
s¡ No

I
Aunque se implementó y está en ejecuc¡ón el servic¡o de seguridad en la nube ETB (SAAS) en el marco del Contrato

tnteradministrativo Número 4 con la ETB, Anexo Específico 9, con el cual se ha bloqueado el acceso a las páginas

más comunes de descarga de software portable, se puede acceder aún a otras páginas de la m¡sma naturaleza.
OB

Ley 87 de 1993,

Artículo 12, literales a,

b,c,dyk.
Procedimiento para la

real¡zación de aud¡toría
interna.
Proced¡m¡ento de
mejora corporat¡va

x

2

Para las acciones de mejora relacionadas con Ca.¡a Menor, se demuestra la implementación de los controles

formulados, sin embargo, se evidenc¡ó que a la fecha el Proced¡m¡ento de Cajá Menor, en su vers¡ón 2, con la

documentac¡ón de estos controles y los formatos asociados no está publicado en el sistema de gestión de la EMB.

OB x

3

Respecto a las acciones de mejora relacionadas a Gest¡ón de PQRS, se ev¡denc¡aron debilidades en la coordinación

entre la Gerenc¡a de Comun¡cac¡ones y Ciudadanía y la Dependencia des¡gnada como responsab¡e de la acc¡ón de

meiora formulada (Ofic¡na Asesora Jurídica) en el desarrollo de la misma de manera efectiva y oportuna.
OB x

*H: Hallazgo OB: Observación
Recomenda€iones

S¡ bien se cierran y se retiran de la base de mejora corporativa, las acciones de mejora relac¡onadas con el control a eventos y activ¡dades de divulgación, se recomienda

darles continu¡dad en articu¡ación con las acciones de mejora cons¡gnadas en el plan de mejoramiento suscrito con la contraloría de Bogotá y que guarden relación con

Vers¡ón impresa "No CONTROLADA", verif¡carsu vigencia en ellistado maestro de documentos Pá8. \_de3<.



PROCESO: EVALUACIÓN Y SEGUIMIENTO A LA GESTIÓN ñ
MINFORME EJECUTIVO DE AUDITORIA

CODIGO: EM-FR-008

ircHe otvrceructA: 06-02-2018 | venstÓru:or

laintegraciónconlosriesgosdelprocesodegest¡ónf¡nancieraenarasdearmon¡zarlosr¡e5gosenuna

sola herram¡enta. aumentar la ef¡cienc¡a en su gesiión y fac¡l¡tar el monitoreo, en el maÍco de los l¡neam¡entos br¡ndados por la Gerenc¡a de R¡esgos y seguridad'

"t'ur,¡.io¿"'"e*¡d"d"nlanubeETB(sAAs),comocontrolderestriccióndeaccesoapáginasweb
que perm¡tan la descarga de software no autor¡z¿do o portable y reformular su fecha de terminac¡ón con el fin de hacerla concordante con las etapas de implementac¡ón

sesoríadelo5Autod¡agnósticosMlPG,rem¡t¡dosatraVésdelmemorando

con rad¡c¿do GGE-OCl-ME-2018-0060 del 26 de septiembre de 2018, en part¡cular sobre el autodiagnóstico de la Política de Gob¡erno Digital'

Ántodeca,aMenor,ensuversión2yreformularsufechadeterminac¡ón
con el f¡n de hacerla concordante con las etapas de lmplementación de la misma'

níaconotiasdependenciasfuncionalmentecompetentesparacoord¡nafla5medidasnecesar¡as

que perm¡tan el desarrollo oportuno y efectivo de las dos acciones de mejora formuladas para el plan de me.¡ora N" 5 sobre Gestión de PQRS y conservar la respectiva

en el marco de las fechas de ¡nicio y terminac¡ón formuladas.

N' Radicado del ¡nforme
detallado de aud¡toría

fecha de radicación D€st¡natario(s)

GGE-OCr-ME-2018-0075 23-10-2018 Andrés Escobar Uribe

Elaboró Rev¡só y aprobó

Leonardo López Ávila

Contratista Oficina de Control lnterno

Julián David Pérez Ríos

.Jefe de la Of¡c¡na de Control lnterno

Otros Anexos: N/A

Vers¡ón impresa "No CONTRoLADA", ver¡f¡car su vigencia en el listado maestro de documentos PáE.Z4e-?
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MOVIUo¡D

INFORME DETALLADO DE AUDITORIA

CODIGO: EM-FR-006

FECHA DEVTGENCTA: 02-03-2018 I VrRSIÓru:OZ

1, PROCESOIS): Gestión Adm¡nistrat¡va y Lo8ística, Gestión Contractual, Gest¡ón del Talento Humano,
Gest¡ón Financ¡era, Gest¡ón Legal, Gestión de Segur¡dad de la lnformación, Admin¡strac¡ón de Recursos

lT, Gest¡ón de R¡esgos, Gest¡ón Documental, Gest¡ón de PQRS.

2. EQUIPO AUDITOR: Julián David Pérez Ríos -Jefe Oficina de Control lnterno,
Leonardo López Ávila - Profesional de Apoyo Oficina de Control lnterno

3. OBJETTVO{SI

3.1 Real¡zar el seguim¡ento a los planes de mejoramiento formulados, aprobados y validados
metodológicamente, allegados a la Ofic¡na de Control lnterno con corte a 30 de sept¡embre de 2018.

3.2 Verificar la eficacia, eficiencia y efectividad de las acciones de los planes de mejoramiento ¡nternos
producto de hallazgos identificados por la Of¡c¡na de Control lnterno en el desarrollo de auditorÍas y/o
evaluaciones y seguimientos en el marco del Plan Anual de Auditoría vigente.

4. ALCANCE

El seguimiento abarca la rev¡s¡ón de los planes de mejoram¡ento generados a partir de los resultados de
las auditorías y/o evaluaciones y seBuim¡entos correspond¡entes a los temas de austeridad del gasto,
control interno contable, derechos de autor de software/TlC, caja menor y gest¡ón de PQRS con corte al
30 de septiembre de 2018.

5. CR|TER|OS

5.1 Ley 87 de 1993 "Por la cual se establecen normas para el ejerc¡c¡o del control ¡nterno en las
ent¡dades y organismos del estado y se dictan otras d¡spos¡c¡ones", Artículo 12, literales a, b, c, d y k.

5.2 Proced¡m¡ento para la real¡zac¡ón de auditoría ¡nterna, cód¡go EM-PR-002, versión 3, capítulo 7
Desarrollo, ítem 20.

5.3 Proced¡miento de mejora corporativa, código EM-PR-005, vers¡ón 2, capítulo 7 Desarrollo, ítems 11,
L2, 13 y L4,

6. METODOTOCfA

Se solicitó a los Jefes de Dependencia la información y evidencia correspond¡ente a las acciones y
los productos definidos de los planes de mejoramiento con fecha de ejecución cumplida al 30 de
septiembre de 2018, así como el avance de aquellas programadas hasta el 31 de diciembre del
corriente.
Una vez acop¡ada la información y evidencias, se revisó y verificó en campo su implementación, así

como la efectividad de las acciones objeto de segu¡miento en el pasado mes de junio, y determ¡nar
los resultados de cumplimiento.

6.3 Se em¡ten los resultados del seguim¡ento a los planes de mejora internos en conjunto con lasg
recomendaciones relacionadas por parte de la Oflcina de Control lnterno.

6.1

6.2



PROCESO: EVALUACIÓN Y SEGUIMIENTO A LA GESTIÓN
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INFORME DETALLADO DE AUDITORIA

CODIGO: EM-FR-006

FECHA OE VTGENC|A: 02-03-2018 I VrRSIÓtrl:OZ

7. RESUTTADOS DE tA AUDITORÍA

El proceso de solic¡tud y recepción de información y ev¡dencias de los planes de mejoram¡ento internos desde la Oficina de Control lnterno en
coordinación con los Jefes de Dependencia y/o Líderes de proceso, se llevó a cabo de la siguiente manera:

Asunto Plazo de
Respuesta

Fecha de
comunicación

24/09/2078
Solic¡tud evidenc¡as
mejoram¡ento ¡nternos

planes de
- corte 30- O3/L012078

Dependencia y Fecha de Respuesta

GAF-Caja Menor - 03170/20t8
GAF-Contab¡lidad - o3l Lo /2078

',, ou - oql to/ zotg

GAF Caja Menor/Adm¡n¡strat¡va. y Log¡st-

03/10/2OL8

I

1 Condic¡ones Dara
Austefldad
d;t G;; contratar prestacón de

GAF - 70/70/2078

Con base en la información, documentación y ev¡denc¡as disponibles y rem¡tídas desde los procesos responsables y la verificación en campo de su

implementac¡ón, así como la efectividad de las acciones objeto del anter¡or seguimiento en el pasado mes de jun¡o, se presenta a continuación una
tabla con la relación de los resultados:

Solicitud agenda para verif¡cación de
oslTol2otS ev¡denc¡as Planes de mejora ¡nternos - 77/LO12078

GAT

Sol¡c¡tud agenda paiá veriflcación de

lnsumo de mejora Acc¡ón
Fechas
lnic¡aly

F¡nal

Resultado del Seguimiento

En el mes de Agosto de 2018, la Ofic¡na de Control lnterno evidenció
que durante el segundo tr¡mestre de 2018 se suscrib¡eron, entre otros,

1 lnclu¡r en el Protocolo
relacionado con el PAA

un control desde la

tlos/2078
3t/osl20L8serv¡c¡os garantizando los contratos:

.*



Metro
de Bogdá

pRocESo: Evarunclót¡ v sTGUIMIENTO A Ln CESrtÓ¡t

INFORME DETALLADO DE AUDITORIA

CODIGO: EM-FR-006

FECHA DE VtGENCIA: 02-03-2018 | Ve ns¡Ótt¡: oz

que un objeto
contractual no se rep¡ta
en el mismo periodo de
tiempo

aprobac¡ón del PAA o
sus mod¡f¡cac¡ones, y

en caso que existan
objetos ¡guales o

s¡m¡lares, los m¡smos

deben ser sustentados
por el área solicitante
ante el comité de
Contratación,
basándose en las

especiales
características y

necesldades técn¡cas
de las contratac¡ones a

realizar.

1. Contrato 038 DCV Consultores Colombia S.A.S.

2. Contrato 039 Oficomco S.A.S.

3. Contrato 040 Un¡ples S.A.

Los cuales tienen como obieto: "Contratar el suministro de l¡cenc¡as

para el correcto desarrollo de las act¡v¡dades m¡sionales de la Empresa

Metro de Bogotá s.A". Se revisó la aplicac¡ón de los controles

mencionados en la acción, encontrando:

factores d¡ferenc¡ables: En el estudio previo del proceso

contractual (se llevó a cabo un solo proceso para la adjudicac¡ón

de los contratos número 038, 039 y 040 de2018), numeral 1. Se

identif¡can las característ¡cas de los b¡enes y serv¡cios a adquir¡r:

L¡cencias de software de manejo de proyectos, de d¡seño as¡st¡do

de computador CAD, de ed¡ción y creación de conten¡dos,

funcional específico para la empresa.

Sustentación por parte del área sol¡c¡tante: En el m¡smo

documento se observa un alcance al objeto, el cual establece la

obligación en la que el contrat¡sta debe prestar los b¡enes por lote

(5 lotes en total), teniendo en cuenta que cada l¡cencia es

sumin¡strada por casas desarrolladoras dist¡ntas-

Recomendac¡ón del Com¡té de Contratación al Gerente General:

Se observa el consolidado de informes deverificación de requisitos

habilitantes y técn¡cos, evaluac¡ón financiera, el ¡nforme de

evaluac¡ón del comité Evaluador y su recomendación, asícomo el

informe de selección con la descripción del proceso de

adjudicac¡ón por cada lote al proponente que cumplió con los

requis¡tos hab¡litantes y con las cond¡ciones del proceso de

subasta inversa.

De acuerdo a la evidencia suministrada y verificada a través de las

b.

dist¡ntas fuentes, se concluye que la acción de mejora es efect¡va. se É



Lista de Verificac¡ón

Metro
da Bogotá

PROCESO: rVaLUeCtóru v STGU|M|ENTO A U CrSrtÓr'l
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INFORME DETALLADO DE AUDITORIA

CODIGO: EM-FR-0O6

FECHA DEVTGENCTA: 02-03-2018 I VrnStÓru:OZ

3 No se encontró
normalizado dentro de la
documentación del
S¡stema lntegrado de
Gestión, el formato de
autor¡zación de horas
extras

1 Cod¡ficac¡ón e

¡nclus¡ón del formato
"planilla de horas
extras y recargos", y
asociac¡ón al

Procedimiento de
L¡qu¡dación y Pago De

Nóm¡na cÓDlco: TH-
PR-001_

En adelante una vez se

cree un formato se

asociará a un
proced¡m¡ento y se

documentará en el

sistema lntegrado de
Gestión

t1

recom¡enda dar continuidad a su implementación conservando la
respectiva evidenc¡a de su,aplicac¡ón en los p,r-ocesos contractualqs_..

Se ¡dent¡ficó dentro del s¡stema de gest¡ón la plan¡lla de horas extras y
recargos, con cód¡go TH-FR-033 y v¡genc¡a desde el 01-06-2018. Se

asoc¡ó al Proced¡miento de Liquidación y Pago de Nóm¡na, con código
TH-PR-001, versión 2 del 01-06-2018. Se verifica implementac¡ón del
mismo para los meses de lulio, Agosto y Sept¡embre de 2018.

De acuerdo a la evidencia sumin¡strada y verificada a través de las

d¡st¡ntas fuentes, se concluye que la acción de mejora es efect¡va. 5e

recomiend¿ dar cont¡nuidad a su ¡mplementación conservando la

respect¡va evidencia de su aplicación en el proceso de gestión del
talento humano.

se ev¡denc¡a la creación del formato "Lista de verif¡cación supervisión
contractual act¡v¡dades de d¡vulgación", rem¡t¡da vía correo corporativo
a la Ofic¡na de Control lnterno el 26 de junio de 2018. La lista de
verificac¡ón relaciona informac¡ón de la cot¡zación para activ¡dades de
divulgación y contiene ítems tales como fecha de envío, nombre del
evento, horario, fechas, concepto, escenar¡o, valor y
aprobación/desaprobación del mismo.
De acuerdo a la ev¡dencia sum¡nistrada y verif¡cada a través de las

dist¡ntas fuentes, se concluye que la acción de mejora es eficaz. se
recomienda darle cont¡nu¡dad en art¡culación con las acc¡ones de
mejora consignadas en el plan de mejoram¡ento suscrito con la

contraloría de Bogotá y que guarden relación con las cotizaciones en
materia de act¡v¡dades de divulgación.
se rev¡san los soportes de ¡mplementac¡ón de la "Lista de verificación
supgrviglon contractual agliylq.?dgs de d¡vulgación", rem¡tidos p_or. la

iv

7410212078
30/06/2078

4 se ev¡denc¡a debil¡dad
en la ¡mplementac¡ón de
control(es) existente(s)
que regulen el tema de
actividades de
divulgación

L creac¡ón de lista de
verificac¡ón para guiar
¡a rev¡s¡ón de las

cotizac¡ones

2lmplementación de la

7/06/2078
29/06/2078

02/07 /2OL8
29/06/2078



PROCESO: EVALUACIÓN Y SEGUIMIENTO A LA GESTIÓN
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INFORME DETALLADO DE AUDITORIA

CODIGO: EM-FR-006

FECHA DEVTGENCIA: 02-03-2018 | VrnslÓru:oz

I para regular el tema de GAF frente a las cotizaciones correspond¡entes que se relacionan a

continuac¡ón:

-L¡sta de verificación cot{45218: fecha de 27 de junio,

correspondiente a la cotización número 445218.

-L¡sta de ver¡f¡cación cot-448251: fecha del 30 de jul¡o, corresponde a

la cot¡zación número 448251.
-L¡sta de ver¡ficec¡ón cot452791: fecha de 12 de septiembre,

corresponde a la cot¡zac¡ón número 452791.
-Lista de verificac¡ón cot454336: fecha de 24 de sept¡embre,

corresponde a la cot¡zación número 454336.

De acuerdo a la evidencia suministrada y verificada a través de las

d¡st¡ntas fuentes, se concluye que la acc¡ón de me¡ora es efect¡va se

recom¡enda darle continu¡dad en articulac¡ón con las acciones de

meiora consignadas en el plan de mejoram¡ento suscrito con la

contralorÍa de Bogotá y que guarden relación con las cot¡zac¡ones en

materia de actividades de divulgac¡ón.

se revisa la matriz de r¡esgos contables en construcc¡ón, la cual

contiene a la fecha ident¡ficados cuarenta (40) r¡esgos ásociados a la

contabil¡dad. se ¡ndica un avance del 70% para esta acción.

De acuerdo a la evidenc¡a sum¡n¡strada y verificada a través de las

distintas fuentes, se demuestra avance de la acción de mejora que está

en ejecuc¡ón.

En la Gerencia Adm¡n¡strativ¿ y Financiera, es especial, del componente

contable se produce la siguiente información:

1. Estados financ¡eros y como anexo las conc¡liac¡ones: Se verif¡can

carpetas en físico de Enero a Julio de 2018 (Agosto y sept¡embre se

encuentran en archivo de Eest¡ón en proceso de cierre)

1No se había llevado a

cabo la ¡dentificac¡ón y
monitoreo de los r¡esgos
de índole contable

2 Se ¡dentificó la

conservación de arch¡vo

de gest¡ón

correspond¡ente al

proceso contable en
pastas de Az.

act¡v¡dades de
divulgación.

l Constru¡r la matriz de
r¡esgos contables con la

cr¡tic¡dad y posible

ocurrenc¡a, conforme
los lineamientos de Ia

oficina de Planeación
ylo Gerencia de
R¡esgos.

1 Conservar el archivo
de gestión

correspondiente al

proceso

conforme
normat¡vidad apl¡cable
por el Arch¡vo General.

oslo4/2078
31172/2018

Control
lnterno

Contab¡e

contable
la

os/04/2oL8
37/72/2OL8

.É



3 Aunoue se evidenció la 1 Suministrar
programación de la evidencias de
act¡v¡daddecapac¡tación convocator¡as
"Aspectos generales de la asistencias a

Reforma Tr¡butar¡a Ley act¡vidades

las

las

o
las

de
las1819 de 2016" no se capacitac¡ón en web, el 24 de mayo de 2018. Se rev¡sa correo con la convocatoria por 
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INFORME DETALLADO DE AUDITORIA

CODIGO: EM-FR-006

FECHA DE V|GENCTA: 02-03-20r.8 I VrRStÓ¡'t:oz

os/04120t8
3Lh2/2OL8

2. L¡stas de verificación y chequeo mensuales cierre contable: Se

ver¡f¡can carpetas en fÍsico de Enero a Sept¡embre de 2018

3. lmpuestos: Se ver¡fican carpetas en físico de Enero a Septiembre de
2018
4. comprobantes contables y notas contables: Se verifican carpetas en

fís¡co de Enero a Sept¡embre de 2018.

De acuerdo con la información suministrada en la ver¡f¡cac¡ón en

campo, estos documentos se trasladan, de manera mensual (Excepto

lmpuestos, de acuerdo a la per¡od¡cidad según su naturaleza), al

espac¡o dest¡nado al archivo central en la sede adm¡nistrativa de la
EMB. Lo anterior, a través del control en una planilla de entrega,
formato de entrega documental a archivo central con cód¡go GD-FR-

009, versión 1, vigenc¡¿ 72-7O-2Of7.

Se rev¡sa d¡rectamente en el arch¡vo central la adopción y aplicación de
las medidas de gestión documental, ten¡endo en cuenta en part¡cular

los cr¡terios de uso de carpetas A-2, foliación, y aspectos de
conservación de su contenido, en coherencia con los l¡neam¡entos
generales d¡spuestos en el Documento: "Programas del Sistema

lntegrado de Conservac¡ón. GuÍa práctica para la Ent¡dades del Distr¡to
cap¡ta1" 2015.

Conforme a la evidencia sum¡n¡strada y verificada a través de las

d¡st¡ntas fuentes, se demuestra un avance aprox¡mado del 70%,

teniendo en cuenta que se ver¡ficó la documentac¡ón producida entre
abr¡l y sept¡embre, es decir seis meses del total de nueve meses con

corte al 31 de diciembre, fecha final de la a¡ción.

se verif¡can los soportes de convocator¡a de dos reun¡ones a las cuales

as¡stieron ¡ntegrantes del equ¡po contable:

1. capacitac¡ón usuar¡os nuevos contingente judic¡al y contable SlPROl
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sum¡nistró evidencia de
la convocatoria o
asistencia que permit¡era

corroborar su apl¡cación

cuales participe
integrantes
proceso.

los
del

parte de la Secretaría Juríd¡ca. se enfocó en temas como consulta del

módulo contable del sistema SIPROJ. Asistió Jeisson Ramírez y Carolina

Olarte.
2. Convocatoria por parte de la Secretaría lurídica Distrital, para el día

6 de septiembre, participó Je¡sson Ramírez. se ver¡fica como soporte el

correo corporat¡vo con la convocatoria.

De acuerdo a la ev¡dencia sum¡n¡strada y verificada a través de las

dist¡ntas fuentes, se demuestra avance de la acc¡ón de meiora que está

en ejecuc¡ón. se ¡nd¡ca por parte de Ia Gerenc¡a Admin¡strat¡va y

Financiera que está en proceso y su porcentaje de avance depende de

las demás capacitaciones que se desarrollen en el per¡odo programado

hasta 1a fecha final.

Derechos
de Autor

de
Software /

Tlc

4 Aunque se t¡ene
¡mplementado el control
para la restr¡cción y
prohib¡c¡ón de
¡nstalación de software
en equ¡pos de cómputo,
se pudo ejecutar y usar

un software portable.

1 Real¡zar el bloqueo de
páginas web donde se
perm¡ta la descarga de

este tipo de software

s/04/2078
s/04/2078

s" *i¡¡.0 tu implementación del serv¡c¡o de seguridad en la nube ETB

(sAAs) para el bloqueo de pág¡nas web con posible conten¡do mal¡c¡oso

o que permiten la descarga de software no autor¡zado. La adqu¡s¡c¡ón y

aplicación de esta herramienta se desarrolló en el marco del Contrato

lnteradm¡n¡strativo Número 4 con la ETB, Anexo Específico 9, dentro
del cual en su apéndice número 1., página 16, se ¡dentifica como uno de

los ítems de la oferta comerc¡al. se real¡zó una prueba accediendo a las

pág¡nas de descarga de software más populares:

L- sourceforge.net
2. www.fosshub.com
3. www.tucows.com
4. nin¡te.com
5. www.uptodown.com
6. www.softpedia.com
7. downloads.zdnet.com
8. portableapps.com
9. www.soft32.es
10. www.majorgeeks.com
11. Taringa
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2 lncluir charla o

bolet¡nes sobre las

consecuenc¡as que
t¡ene el uso de
software no perm¡tido
o p¡rata tanto para la

ent¡dad como para el
funcionar¡o en la

s/04/2078
31172/20!8

12. softtonic

Por otro lado, se llevó a cabo la misma prueba de aud¡toría real¡¿ada en
el anterior seguimiento de plan de meiora en el mes de jun¡o,

consultando y navegando portales web de descarga del software
portable "Gimp v2.8.22 Mult¡lenguaje (Español)" (Software portable de
ejemplo para el caso). Se pudo acceder al portal web
http://www.intercambiosv¡rtuales.or&/, el cual cont¡ene d¡stintos
enlaces de descarga del software mencionado: lFich¡er.com,
Rap¡dgator.com y Mega.com.

Se verificó que, aunque es posible aún el acceso, descarga, ¡nstalación
y uso de software portable desde algunas páginas web no autorizadas,
de acuerdo con la evidenc¡a sum¡n¡strada y ver¡f¡cada se observó un
avance aprox¡mado del 80% en la ejecución de la acc¡ón, tomando
como referencia que, de una muestra de quince pág¡nas web de las más

conoc¡das, doce están bloqueadas. En consecuencia, se sug¡ere
reformular su fecha de term¡nac¡ón con el fin de hacerla concordante
con las etapas de implementac¡ón de la m¡sma de conform¡dad con los

térm¡nos del Procedimiento Mejora Corporativa, Código EM-PR-005,
versión 2.

I se verifica ra piáiéniic¡on oe ra ¡nJric¡án institucional, esfáiio en el
que se ¡ncorpora y soc¡al¡za el tema de la Política de segur¡dad y
Pr¡vacidad de la lnformación. La sesión se desarrolló el pasado 16 de
agosto e ¡ncluyó en la agenda: Polít¡ca segur¡dad de la información,
Objet¡vos, Gest¡ón de Act¡vos, Gestión de Accesos, lncidentes,
Recomendac¡ones.

Por otra parte, se observó que a través del correo corporativo, el día 21

de lul¡o se remitió al equipo de trabajo de la EMB el Boletín Somos
Metro 23, con la d¡vulgac¡ón de la Polít¡ca de seguridad y Privacidad de
la lnformac¡ón, que mot¡vaba a segu¡r el link al documento en els¡stema
de gestión, sin embargo al dar cl¡c sobre la p¡eza gráfica no re-
d¡reccionaba al mismo. 

g

act¡v¡dad de
sensibil¡zac¡ón de
segur¡dad de la

información
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De acuerdo a la evidenc¡a sum¡n¡strada y verificada a través de las

distintas fuentes, se demuestr¿ avance del 50% de la acc¡ón de mejora

que está en ejecuc¡ón, ten¡endo en cuenta que ya se observó Ia

¡nclus¡ón de la charla, quedando pend¡ente el boletín respect¡vo sobre

el tema en específico.

Con corte al 30 de Agosto, se evidenció la existencia de un cronograma

del habil¡tador transversal de "Arquitectura" de la Estrategia de

Gobierno Dig¡tal en respuesta al marco referencia de arqu¡tectura

empresarial del MinTlc. Este fue formulado y puesto en marcha desde

el 16 de agosto. Se indica que, desde la Alta Consejería TIC se han

em¡t¡do l¡neamientos sobre el tema, entre ellos se ev¡dencia la Circular

047 con asunto "Mon¡toreo para la transición de Gobierno en Línea a

Gobierno D¡g¡tal" con radicado EXT18-0000558. Se presentan avances

del mismo cronograma, el cual se ind¡ca que está pendiente de

aprobación por ¡a Gerente Administrat¡va y F¡nanc¡era.

Se presenta y ver¡fica el autodiagnóstico de la Polít¡ca de Gob¡erno

Dig¡tal d¡ligenciada del MIPG. Lo anter¡or, atend¡endo los l¡neam¡entos

dados por el M¡nTlC, que en su página web URL:

http://estrateqia.gob¡ernoenlinea.pov.col623lw3-prooertwalue-
7651.html , ¡ndica que para la med¡ción de la ¡mplementac¡ón de

gob¡erno dig¡t¿l se debe reat¡zar el autod¡agnóst¡co a través delformato

de pruebas de FURAG, dispuesto en el sitio web del Departamento

Administrativo de la Función Pública -DAFP.

De acuerdo a la evidencia suministrada y verificada a través de las

distintas fuentes, se demuestra un avance del 100% de la acción de

mejora q-ue está en ejecuc¡ón.

Con base en la información sum¡nistrada se verificó:

1. Arqueo de Caja el 28 de jun¡o: Diferencia de S37,28

2. Arqueo de Caja el 18 de jul¡o: D¡ferencia de S0,72

3. Arqueo de caja el 24 de agosto: D¡ferenc¡a de §62,00

9 No se evidenc¡a la
ex¡stencia de un plan

general de
¡mplementación de la

Estrateg¡a GEL para la

EMB y no se cuenta con

la Herramienta de
Autodiagnóst¡co de la

Estrategia GEL aplicado y

actualizado a la fecha.

L Producto del arqueo
realizado, se evidenció
una d¡ferenc¡a, sobrante,
por valor de CIENTO

2 Solicitar y d¡l¡genciar

la nueva herramienta
de autodiagnóstico
para Gobierno Digital

.,,...__.i
1 Real¡zar arqueos
sorpresivos de caja

mínimo una vez al mes
por parte del Líder
Adm¡nistrativo de la

slo4/2078
osl17/2078

Caja
Menor

4lOs/2078
3u07 /2078

SEIENTA MIL I



CUATROCIENTOS

SETENÍA Y CUATRO

PESOS moneda corriente
(coP s170,464)

il2 En desarrollo del

arqueo, se ¡dent¡f¡có el
desembolso de DIEZ MIL
PESOS moneda corr¡ente
(COP 510,000) con

desino a cubrir un gasto
por concepto de pago de
certif¡cado de reforma
tr¡butar¡a de la EMB, el

cuál no fue entregado
med¡ante documento de
anticipo

t0
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Gerenc¡a
Adm¡n¡strativa
Financ¡era.

I ¿. Árqueo ae caja el io áe septiembre: o¡teráncia aá Siz,oo

se observa el arqueo regular de la caja menor y el soporte en fís¡co, de
conformidad con la acción correctiva propuesta. No obstante, no se

evidenció que, en los tiempos est¡pulados para la acc¡ón, se haya

actual¡zado el Proced¡m¡ento de Caj¿ Menor, vers¡ón l del 13-09-20L7.

Para este último se observó un documento definitivo en su versión 2,

en proceso de cod¡ficación dentro del s¡stema de gest¡ón de la Entidad.
Se reg¡stra el correo de envío del mencionado documento y los

formatos de arqueo de caja y de control de saldos de efect¡vo a la
Ofic¡na Asesora de Planeación lnst¡tucional el dÍa 26 de sept¡embre.

De acuerdo a la evidenc¡a sum¡nistrada y ver¡f¡cada a través de las

distintas fuentes, se demuestra la ¡mplementación del control
propuesto como acción correctiva, sin embargo, está pend¡ente la

actual¡zación del proced¡m¡ento respect¡vo. En consecuenc¡a, se
sug¡ere reformular su fecha de term¡nac¡ón con el fin de hacerla

1 Los serv¡dores de la

EMB 5.A. que requ¡eran
de un desembolso
deben además de la

solicitud oficial,
adjuntar f¡rmado el

documento de
ant¡c¡po, para la

entrega de ¡os recursos

4/Os/2OL8
37/O7 /20L8

Agosto:3 solic¡tudes de desembolso y formato GF-FR-021 Antic¡po de
Recursos Caja Menor
Septiembre: 7 sol¡c¡tudes de desembolso y formato GF-FR-021 Anticipo
de Recursos Caja Menor
Octubre:4 sol¡c¡tudes de desembolso y formato GF-FR-021Ant¡c¡po de
Recursos Caja Menor.

se observa la ex¡stenc¡a de las sol¡citudes de desembolso y el formato
de ant¡c¡po firmado. No se ev¡denc¡ó que, en los t¡empos estipulados
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para la acción, se haya actualizado el Procedimiento de Caja Menor,

versión L del 73-09-2077. Para este últ¡mo se observó un documento

en su versión 2, en proceso de codificación dentro del sistema de

gest¡ón de la Ent¡dad. Se reg¡stra el correo de envío del mencionado

documento y los formatos de arqueo de caiá y de control de saldos de

efectivo a la Of¡cina Asesora de Planeac¡ón lnstitucional el día 26 de

sept¡embre.

l

3 Producto del arqueo l

realizado. se identificó la

conservación de dinero
en efectivo en poder del 1 control de los saldos

operador responsable de de caja menor, al

la caja menor en cuantía realizar los ret¡ros de

de UN MILLÓN d¡nero en el Banco

CUARENTA Y OCHO MIL correspondiente,

CIENTO CINCUENTA objeto de ver¡f¡cación

PESOS moneda corr¡ente por parte del Líder
(COP 51,048,150), Adm¡nistrativo.
aspecto que ¡ncumple lo
establecido en la

Resolución 04 de 2018

De acuerdo a la ev¡denc¡a sumin¡strada y verificada a través de las

d¡st¡ntas fuentes, se demuestra la ¡mplementación del control
propuesto como acción correct¡va, sin embargo, está pend¡ente la

actualizac¡ón del proced¡m¡ento. En consecuencia, se sugiere

reformular su fecha de terminación con el fin de hacerla concordante

729.450
3. control de saldos de efect¡vo el 13 de agosto: Total efectivo en ca.¡a

s 816.7s0
4. Control de saldos de efect¡vo el 28 de agosto: Total efectivo en caja

s 844.700
se observó el control de saldos en efectivo y su soporte físico (Que no

supera el monto establecido en el parágrafo 4 del artículo 8 de la
Resolución 04 de 2018 de la EMB ).
No se ev¡denc¡ó que, en los t¡empos estipulados para la acción, se haya

4/os/2078
3710712078

:

actual¡zado el Procedimiento de Caia Menor, versión 1 del 13-09-2017

Para este últ¡mo se observó un documento en versión 2, en proceso de

cod¡ficaclón dentro del sistema de Bestión de la Ent¡dad. Se reg¡stra el

I correo de envío del menc¡onado documento y los formatos de arqueo F

ll
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de caja y de control de saldos de efect¡vo a la Ofic¡na Asesora de
Planeac¡ón lnstituc¡onal el día 26 de sept¡embre.

De acuerdo a la evidencia sumin¡strada y verificada a través de las

dist¡ntas fuentes, se demuestra la implementación del control
propuesto como acción correct¡va, sin embargo, está pend¡ente la

actual¡¿ación del procedimiento. En consecuenc¡a, se sugiere
reformular su fecha de term¡nac¡ón con el fin de hacerla concordante
con las etapas de ¡mplementac¡ón de la misma de conform¡dad con los

térm¡nos del Proced¡m¡ento Mejora Corporat¡va, Código EM-PR-0O5,

versión 2-

1 Diez (10) pet¡c¡ones de
las setenta y seis (76) de
la muestra
(correspond¡ente al 13%)

fueron contestadas por

fuera de los térm¡nos
establecidos

1 Establecer un plan de
capac¡tac¡ón or¡entado
a los responsables del
cargue de las
petic¡ones en el
s¡stema SDQS, con el

objetivo de un¡ficar
cr¡ter¡os y cerrar
brechas en la definición
de las tipologías

7l09/2Or8
30/LL/2018

Se ev¡denciaron debilidades en la coordinación entre la Gerencia de
Comunicac¡ones y Ciudadanía y la Dependencia designada como
responsable de la acción de mejora formulada (Oficina Asesora Juríd¡ca)
frente a la designación del responsable de implementación de las

acc¡ones correct¡vas.
Sin embargo, a través de comun¡cación por correo corporativo del día
22 de octubre del corr¡ente se informa a la Oficina de Control lnterno
que, en aras de dar continu¡dad a las act¡vidades desarrolladas en el

mes de mayo sobre dos piezas comun¡cat¡vas divulgadas a través del
correo corporat¡vo los días 15 y 30 de mayo a func¡onar¡os y
contrat¡stas en la que se social¡za el tema de derecho de petic¡ón y t¡ps
para cuando se as¡gne una petición, se indica desde la Gerencia de
Comun¡cac¡ones y Ciudadanía que una vez rev¡sado y art¡culado el tema
con la ofic¡na Asesora JurÍd¡ca, la capacitación se realizará enfocada en

el evento de denominado "Quién quiere ser millonario con los PQRSD",

programada para el 25 de octubre de 2018 a las 2:30 p.m. en la Sala

Calle 72.

Gestión de

PQRS

2 De las setenta y seis 1 lncorporar en el plan

PQR'S de la muestra de capacitac¡ón un

seleccionada, cinco (5) ejerc¡cio de caso sobre
fueron contestadas de la ¡mportancia de
manera parc¡al, es dec¡r, responder al 1oo% las

1109/2018
30/77/2078

se evidenciaron deb¡l¡dades en la coordinación entre la Gerencia de
Comunicaciones y c¡udadanía y la Dependencia designada como
responsable de la acc¡ón de mejora formulada (oficina Asesora Jurídica)
frente a la designac¡ón del responsable de implementac¡ón de las

acciones correctivas.

t2

I



PROCESO: EVALUACIóN Y SEGUIMIENTO A LA GESTIÓN
E

W
x¡a¡¡t^rñoi
EEEI¡O¿

i¡ovru0¡0

INFORME DETALLADO DE AUDITORIA

coDlGO: EM-FR{06
rrcHa otvrcrruclA: 02{3-2018 | VrnstÓH:oz

la respuesta no brindaba
complet¡tud o exact¡tud
respecto a lo solic¡tado
por el peticionar¡o

preguntas de los
petic¡onar¡os sin dejar
de lado las

disposic¡ones sobre el

manejo de información
de la EMB

req¡sttodos en lo bose de meioro cotpoÍot¡vo publicodo en lo intronet/Of¡c¡no de Control lnterno

s¡n 
"roáiio, 

i iár¿t ¿".omu"¡.".iOn pot.*rio corporativo del día

, 22 de octubre del corriente se informa a la Of¡cina de Control lnterno i

i qr", 
"n "ras 

de dar cont¡nuidad a las activ¡dades desarrolladas en el 
]

mes de mayo sobre dos p¡ezas comunicat¡vas divulgadas a través del

correo corporat¡vo los días 15 y 30 de mayo a funcionarios y

contratistas en la que se social¡za el tema de derecho de petición y tips

para cuando se as¡8ne una petición, se ¡nd¡ca desde la Gerencia de

Comun¡cac¡ones y c¡udadanía que una vez rev¡sado v articulado el tema

I con la Oficina Asesora Jurídlca, la capac¡tación se realizará enfocada en ,

I 
el evento de denominado "Qu¡én quiere ser millonario con las PQRSD", 

i

lr?Sr:T"d" 
para el 25 de octubre de 2018 a las 2:30 p.m. en la sala 

]

fcalle 72 
riin o n I

'El consecut¡vo de los plones de meioro, ¡nsumos de meioro y occ¡ones cofiespo

l3
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7.1 Fortalezas

7.7.t Se evidencian avances en la apropiación del equipo de trabajo de Empresa Metro de Bogotá
en materia de mejora corporat¡va en los procesos de la Entidad, a través el uso de la

metodología de me.jora corporativa a partir de los informes de auditoría o evaluación y
seguim¡ento generados por la Oficina de Control interno en desarrollo del Plan Anual de
Auditoría de la vigencia.

7.7.2 Se observó la culminación eficaz y efectiva de cuatro acciones de mejora las cuales cuentan
con el soporte necesario para ser cerradas y retiradas de la base de mejora corporat¡va.

7.2 Conclusiones

7.2.t De acuerdo a la evidencia sumin¡strada y verificada a través de las d¡st¡ntas fuentes, se

concluye que las siguientes acc¡ones de mejora con fecha de finalización culminada son efectivas y
procederán a ser cerradas y retiradas de la base de mejora corporat¡va gest¡onada por la Oficina de
Control lnterno:

lll.

.

t. "lnclu¡r en el Protocolo relacionado con el PAA un control desde la aprobación del PAA o sus

modificaciones, y en caso de que existan objetos ¡guales o sim¡lares, los mismos deben ser
sustentados por el área solic¡tante ante el Com¡té de Contratación, basándose en las

especiales características y necesidades técn¡cas de las contratac¡ones a realizar", del
insumo de mejora N'l del plan de mejora N" 1, sobre austeridad del gasto.

"Codificación e inclusión del formato "planilla de horas extras y recargos", y asociación al

Procedimiento de Liquidación y Pago De Nómina CÓDIGO:TH-PR-001. En adelante una vez

se cree un formato se asociará a un proced¡miento y se documentará en el sistema
lntegrado de Gestión", del insumo de mejora N" 3 del plan de mejora N' 1, sobre auster¡dad
del gasto.

"Creación de lista de verificac¡ón para guiar la revisión de las cotizac¡ones", del insumo de
mejora N'4 del plan de mejora N" 1, sobre austeridad del gasto.

"lmplementac¡ón de la L¡sta de Verificación para regular el tema de act¡v¡dades de
divulgación", del insumo de mejora N'4 del plan de mejora N" 1, sobre austeridad delgasto.

7.2.2 Con base en la evidencia sum¡nistrada y verificada a través de las distintas fuentes, se

demuestra avance en las siguientes acciones de mejora que se encuentran actualmente en

ejecuc¡ón:

"construir la matr¡z de riesgos contables con la cr¡ticidad y pos¡ble ocurrencia, conforme los

lineamientos de la Oficina de Planeación y/o Gerencia de Riesgos", del insumo de mejora
N" l del plan de mejora N'2, sobre control interno contable.
"Conservar el archivo de gest¡ón correspondiente al proceso contable conforme la

normatividad aplicable por el Arch¡vo General", del insumo de mejora N'2 del plan de.-
mejora N" 2, sobre control ¡nterno contable. y

t4
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. "Sum¡n¡strar las evidenclas de las convocatorias o as¡stencias a las act¡v¡dades de

capacitación en las cuales participe los ¡ntegrantes del proceso", del insumo de mejora N'

3 del plan de me.jora N" 2, sobre control interno contable.

"lncluir charla o boletines sobre las consecuencias que tiene el uso de software no permitido

o pirata tanto para la entidad como para el funcionario en la actividad de sensibilización de

seguridad de la información", del insumo de mejora N" 4 del plan de mejora N' 3, sobre

Derechos de Autor de Software / TlC.

"5olic¡tar y dil¡genciar la nueva herram¡enta de autodiagnóstico para Gob¡erno Digital", del

insumo de mejora N' 9 del plan de mejora N" 3, sobre Derechos de Autor de Software / TlC.

Observaciones

7.3.1Se verificó que relacionado a la acción "Realizar el bloqueo de páginas web donde se perm¡ta

la descarga de este t¡po de software", del ¡nsumo de mejora N'4 del plan de meiora N"3 sobre

Derechos de Autor de Software / TlC, aunque se implementó y está en e.iecución el servicio de

seguridad en la nube ETB (SAAS) en el marco del Contrato lnteradm¡nistrativo Número 4 con la ETB,

Anexo EspecÍfico 9, con el cual se ha bloqueado el acceso a las páginas más comunes de descarga

de software portable, tales como:

. Sourceforge.net
o Fosshub.com
. Tucows.com
. Ninite.com
. Uptodown.com
. Softpedia.com
. Downloads.zdnet.com
. Portableapps.com
o Soft32.es
. Majorgeeks.com
. Tar¡nga.com
. Softton¡c.com

Se observó que al llevar a cabo la misma prueba de auditoría real¡zada en el anterior seguim¡ento

de plan de mejora en el mes de jun¡o, se pudo acceder a las páginas lFich¡er.com, Rap¡dgator.com

y Mega.com, las cuales tienen enlaces de descarga del software portable "Gimp v2.8.22

Multilenguaje (Español)" (Software portable de ejemplo para el caso). La implementación de la

acción excede el tiempo previsto en el plan de mejora en la fecha final, definida para el 05 de abril

del corriente.

7.3.2 Para las s¡guientes acc¡ones de mejora:

¡. "Real¡zar arqueos sorpres¡vos de caja mínimo una vez al mes por parte del Líder

Adm¡nistrat¡vo de la Gerencia Admin¡strativa y Financiera", del insumo de mejora N" 7 del?
plan de me.iora N" 4 sobre Caja Menor.

t.

7.3
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. "Los servidores de la EMB S.A. que requieran de un desembolso deben además de la

solicitud oficial, adjuntar firmado el documento de anticipo, para la entrega de los

recursos", del insumo de mejora N'2 del plan de mejora N" 4 sobre Caja Menor.
"control de los saldos de caja menor, al realizar los retiros de dinero en el Banco

correspond¡ente, objeto de verificación por parte del Líder Adm in¡strativo.", del insumo de
mejora N" 3 del plan de mejora N'4 sobre Caja Menor.

Se demuestra la implementación de los controles formulados como acción correctiva, sin embargo,
se evidenció que a la fecha del presente informe el Proced¡miento de Caja Menor, en su versión 2,

con la documentación de estos controles y los formatos asociados, está aún en proceso de

normalización y codificación dentro del sistema de gestión de la Ent¡dad, excediendo el t¡empo
previsto en el plan de mejora en la fecha final, definida para el 31 de julio del corr¡ente.

7.3.3. Respecto a las s¡guientes acciones de mejora:

.

t. "Establecer un plan de capacitación orientado a los responsables del cargue de las
peticiones en el s¡stema SDQS, con el objetivo de unificar criterios y cerrar brechas en la
definición de las tipologías", del insumo de mejora N'l del plan de mejora N" 5, sobre

Gestión de PQRS.

"lncorporar en el plan de capacitación un ejercic¡o de caso sobre la importancia de

responder al 100% las preguntas de los petic¡onarios sin dejar de lado las disposiciones

sobre el manejo de información de la EMB", del insumo de mejora N'2 del plan de mejora
N' 5, sobre Gest¡ón de PQRS.

Se evidenciaron debilidades en la coordinación entre la Gerencia de Comunicaciones y Ciudadanía
y la Dependencia designada como responsable de la acción de mejora formulada (Oficina Asesora

Jurídica) frente a la designac¡ón del responsable de implementación de las acciones correctivas.

Sin embargo, a través de comunicación por correo corporativo del día 22 de octubre del corr¡ente
se informa a la Oficina de Control lnterno que, en aras de dar continuidad a las act¡vidades de

sociaiización sobre trámite y respuesta de PqRS en el mes de mayo, desde Ia Gerencia de

Comunicaciones y Ciudadanía que, una vez revisado y articulado el tema con la Oficina Asesora

Juríd¡ca, la capac¡tac¡ón se real¡zará enfocada en el evento de denominado "Qulén quiere ser

millonario con las PQRSD", programada para el 25 de octubre de 2018 a las 2:30 p.m. en la Sala de

reuniones Calle 72.

8. RECOMENDACIONES

8.1 Si bien se cierran y se ret¡ran de la base de mejora corporativa, las acciones de mejora
relacionadas en el punto iii y iv del numeral 7.2.1 del presente informe, se recomienda darles

continuidad en articulación con las acciones de me.¡ora consignadas en el plan de mejoram¡ento

suscrito con la contraloría de Bogotá y que guarden relación con las cotizac¡ones en materia de

act¡v¡dades de d ivulgación.
8.2 Se recomienda que, durante la elaboración de la matriz de r¡es8os contables, se contemple
la integración con los riesgos del proceso de gestión f¡nanciera en aras de armonizar los ries9os eng,
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una sola herramienta, aumentar la eficienc¡a en su gest¡ón y facilitar el mon¡toreo. Lo anterior, en

el marco de los lineamientos brindados por la Gerencia de Riesgos y Seguridad.

Complementariamente, una vez aprobada la matriz de r¡eSgos contables, se inicie su monitoreo, en

coordinación con la Gerenc¡a de Riesgos y seguridad, con el fin de convert¡r a la matriz en una

herramienta dinámica que aporte al fortalecim¡ento del enfoque prevent¡vo del proceso de gestión

f¡nanciera en articulac¡ón con la segunda línea de defensa frente a los riesgos contemplada en el

MIPG.

8.3 Se recomienda continuar con la implementación y fortalec¡miento del servic¡o de seguridad

en la nube ETB (5AAS), como control de restricción de acceso a páginas web que perm¡tan Ia

descarga de software no autorizado o portable, estableciendo de manera dinámica y periódica

nuevas fuentes para detectar este tipo de e ¡ncluirlas en el alcance del servicio de seguridad con el

fin de ser bloqueadas. De manera complementaria, se sugiere reformular su fecha de terminación

con el fin de hacerla concordante con las etapas de implementación de la misma de conform¡dad

con los términos del Procedim¡ento Mejora Corporativa, Código EM-PR-005, vers¡ón 2.

8.4 Se sugiere revisar y considerar la adopción de las recomendac¡ones em¡tidas por esta Oficina

en el lnforme de Asesoría de los Autodiagnósticos MIPG, remitidos a través del memorando con

radicado GG E-OCI-M E-2018-0060 del 26 de septiembre de 2018, en el cual como anexo se adjuntó,

entre otros, el informe de asesoría del autodiagnóstico de la Política de Gobierno Digital, con el fin

de fortalecer el autodiagnóst¡co realizado por la Gerencia Adm¡nistrativa y Financiera y

complementar el plan de acción derivado de este.

8.5 Se recomienda adelantar las acciones necesar¡as para la normalización, codificación y flrma

del Proced¡m¡ento de Caja Menor, en su versión 2, con la documentación de los controles y los

formatos ya implementados y con ello dar cont¡nuidad a su eiecuc¡ón. De manera complementaria,

se sugiere reformular su fecha de term¡nación con el fin de hacerla concordante con las etapas de

implementación de la misma de conformidad con los términos del Procedimiento Mejora

Corporat¡va, Código EM-PR-005, versión 2.

8.6 5e recomienda mejorar la art¡culac¡ón de la Gerencia de Comunicaciones y Ciudadanía con

otras dependencias funcionalmente competentes para coordinar las medidas necesarias que

permitan el desarrollo oportuno y efect¡vo de las dos acciones de mejora formuladas para el plan

de mejora N" 5 sobre Gest¡ón de PQRS, conservan la respect¡va evidencia de su implementación en

el marco de las fechas de ¡nicio y terminación formuladas.

Bogotá D.C., 23 del mes de octubre del 2018.

,\ ,. \lN *. \-\l,[x]S\\ññ(='
Jefe Oficina de Control lnterno

Proyectó: Leonardo tOp", Ár,1" d
Revisó/Aprobó: Julián David Pérez Ríos.

Anexos: N/A
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