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MEMORANDO
CODIGO: GD-FR-018-V4
oar Dr. ANDRES ESCOBAR URIBE Consecutivo
ara Gerente General de la Empresa Metro de Bogota METRO DE BOGOTA S A
_ . . 0 FECHA: 2020-12-04 17:22:23
De JULIAN DAVID PEREZ RiOS metre 2003,
Jefe Oficina de Control Interno
N0 O O
Asunto: Remision Informe de Segui
Remisiéon Informe de Seguimiento a los Planes de )
Asunto Anexos: N/A
Mejoramiento Interno — 07 de abril a 31 de octubre de 2020 | Dep: Oficina de Control Interno
RAD: OCI-MEM20-0098

Respetado Dr. Escobar,

Con toda atencion anexo al presente el informe de seguimiento a los planes de mejoramiento interno de la EMB,
en virtud de las normas establecidas para el ejercicio del control interno en las entidades y organismos del
estado, en especial las definidas en el Articulo 12 de la Ley 87 de 1993, asi como en cumplimiento del Plan Anual
de Auditoria aprobado para la vigencia 2020; mediante el cual, se verificd la eficacia, eficiencia y efectividad de
las correcciones, acciones correctivas, preventivas y de mejora formuladas y ejecutadas por los lideres de
proceso y equipos de trabajo responsables y registrados en la base de mejora corporativa que administra la
Oficina de Control Interno.

El resultado del seguimiento aqui comunicado fue puesto en conocimiento de los lideres de los procesos
responsables previo a su oficializacion y contiene las observaciones presentadas por los mismos.

Se recomienda la formulacidn de los respectivos planes de mejoramiento interno para los casos de cierre
inefectivo, siguiendo los lineamientos sefialados en el Procedimiento de Mejora Corporativa, cédigo EM-PR-005,
en su versién vigente.

Cordialmente,

J u | ia n D Firmado digitalmente

por Julian D. Perez R.
Fecha: 2020.12.04

Per,ez R. 16:13:04 -05'00"
JULIAN DAVID PEREZ RIOS

Jefe Oficina de Control Interno

Proyecté: Leonardo Lépez Avila — Contratista Oficina de Control Interno
Anexos: Informe detallado de seguimiento a planes de mejoramiento interno 2020 (60 folios)
Con copia:

Dra. Maria Cristina Toro — Jefe Oficina Asesora Juridica

Dra. Claudia Marcela Galvis - Jefe Oficina Asesora de Planeacidn Institucional

Carrera 9 No. 76-49 Pisos 3 - 4
Teléfono: +57 1 555 33 33
voww.metrodebogota.gov.co
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Dra. Sandra Maria Saavedra — Gerente de Contratacion

Dra. Xiomara Torrado Bonilla — Gerente de Comunicaciones y Ciudadania
Dr. Manolo Montoya Merino — Gerente de Estructuracién Financiera

Dr. Carlos Humberto Moreno — Gerente Administrativo y Financiero

Dr. Norman Eduardo Ortiz — Gerente de Desarrollo Inmobiliario

Dr. Andrés Ricardo Quevedo — Gerente de Riesgos y Seguridad

Carrera 9 No. 76-49 Pisos 3- 4
Teléfono: +57 1 555 33 33
voww. metrodebogota. gov.co
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PROCESO: EVALUACION Y SEGUIMIENTO A LA GESTION

INFORME DETALLADO DE AUDITORIA Nt/

ALMAYOR

Metrq CODIGO: EM-FR-006 DEBOGOTADC.
de Bogota Z MOVILIDAD

FECHA DE VIGENCIA: 02-03-2018 VERSION: 02 Metro de Bogots SA.

1. PROCESO(S):

Comunicacidn Corporativa, Gestion Contractual, Talento Humano, Gestién Financiera, Administracién de
Recursos IT, Gestion de Seguridad de la Informacién, Gestion de PQR’S, Gestiéon de Riesgos, Gestidon
Legal, Gestion y Adquisicién Predial, Gestién Social, Gestién Documental, Gestién Administrativa y
Logistica.

2. EQUIPO AUDITOR:

Julidn David Pérez Rios — Jefe Oficina de Control Interno
Leonardo Lépez Avila — Contratista Oficina de Control Interno

3. OBIJETIVO(S)

Verificar la eficacia, eficiencia y efectividad de las correcciones, acciones correctivas, preventivas y de
mejora de los planes de mejoramiento internos de la EMB formulados y ejecutados por los lideres de
proceso y equipos de trabajo responsables y registrados en la base de mejora corporativa de la Oficina
de Control Interno.

4. ALCANCE

Comprende los procesos definidos y responsables de ejecutar los planes de mejoramiento interno segin
sus funciones, comprendiendo aquellos en estado de ejecucidon o en seguimiento y abarca el periodo
comprendido entre el 07 de abril y 31 de octubre de 2020.

Los planes de mejoramiento interno, objeto de seguimiento, son aquellos formulados, remitidos a la
Oficina de Control Interno y registrados en la Base de Mejora Corporativa, con fuente de auditoria interna
o PQRS y corresponden a los siguientes:

No. Plan .

de Tema objeto de Auditoria LEL UL DI
. Informe

Mejora
21 Evaluacién Decreto 371 de 2010 EMB — Vigencia 2019 OCI-MEM19-0110 de 10/12/2019
23 Evaluacién Control Interno Contable vigencia 2019 OCI-MEM?20-0028 de 20/02/2020
24 Austeridad del gasto - Tercer Trimestre 2019 OCI-MEM19-0123 de 27/12/2019
25 Evaluacién de Riesgos - Vigencia 2019 OCI-MEM19-0115 de 18/12/2019

Seguimiento Decreto Ley 019 de 2012 — Periodo 30 de
junio de 2018 — 31 de Julio de 2019.

31 Auditoria Participacion y Control Social OCI-MEM20-0070 de 19/08/2020
Seguimiento Comité Conciliacion, SIPROJ Web vy

26 OCI-MEM19-0090 de 17/10/2019

32 Gestion Legal | 2020 OCI-MEM?20-0071 de 20/08/2020
33 Auditoria de Gestion Contractual OCI-MEM?20-0067 de 30/07/2020
34 Auditoria al proceso gestion social OCI-MEM?20-0075 de 04/09/2020
35 IF\)/I(;FE(;rlallzauon de riesgo en proceso de Gestion de GCC-MEM20-0117 de 15/10/2020



PROCESO: EVALUACION Y SEGUIMIENTO A LA GESTION

INFORME DETALLADO DE AUDITORIA Nt/

ALMAYOR
Metrq CODIGO: EM-FR-006 DEBOGOTADC.
de Bogota Z MOVILIDAD
FECHA DE VIGENCIA: 02-03-2018 VERSION: 02 Metro de Bogots SA.

Excluyéndose los planes de mejoramiento internos, con fuente de autoevaluacidn, los cuales deben ser
cerrados por los lideres de proceso, en concordancia con la politica de operacién 6.5 del Procedimiento
de Mejora Corporativa, cédigo EM-PR-005.

Por otra parte, se precisa que, el presente informe fue elaborado a partir de los resultados del
seguimiento a la informacién y evidencias suministradas por los lideres de proceso y sus respectivos
equipos de trabajo en respuesta a las solicitudes realizadas por la Oficina de Control Interno, de
conformidad con el recurso humano disponible en esta y en el marco de las medidas de emergencia
sanitaria por cuenta de la pandemia por COVID-19 establecidas por el gobierno nacional mediante los
Decretos 1168 del 25 de agosto de 2020, 1297 del 29 de septiembre de 2020 y 1408 del 30 de octubre
de 2020 y los Decretos Distritales 193 del 26 de agosto de 2020 y 195 del 31 de agosto de 2020.

5. CRITERIOS

1. Ley 87 de 1993 “Por la cual se establecen normas para el ejercicio del control interno en las entidades
y organismos del estado y se dictan otras disposiciones”, Articulo 12, literales a, b, ¢, d y k.

2. Procedimiento para la realizacién de auditoria interna, cddigo EM-PR-002, versién 6, capitulo 7
Desarrollo, item 21.

3. Procedimiento de mejora corporativa, cddigo EM-PR-005, versién 5, capitulo 7 Desarrollo, items 13,14,
15y 16.

4. Documentos vigentes del sistema de gestion de la EMB con corte a 31 de octubre de 2020.

6. METODOLOGIA

\ ™ ™ Y\
Verificacién de la
Solicitud de eficacia, eficienciay ..
. ., g Elaboracién de L,
informaciony efectividad de los L Comunicacién
Informe Preliminar
cargue de planes de . de Resultados
. . . . y Final
evidencia mejoramiento
interno
J y

7. RESULTADOS DE LA AUDITORIA

El proceso de solicitud de informacién y cargue de evidencias, por parte de los lideres de procesos
y equipos de trabajo, responsables de los planes de mejoramiento internos, se llevo a cabo de la
siguiente manera:

Plazo de
Asunto Respuesta Dependencia y fecha de respuesta
Propuesto
Solicitud Gerencia Administrativa vy
10/11/202
29/10/2020 Informacion - 11/11/2020 Financiera L2020
Seguimiento a Oficina Asesora Juridica 11/11/2020




PROCESO: EVALUACION Y SEGUIMIENTO A LA GESTION

INFORME DETALLADO DE AUDITORIA gzt

ALMAYOR
CODIGO: EM-FR-006 osmmun.c.
FECHA DE VIGENCIA: 02-03-2018 \ VERSION: 02 Metro de Bogotd SA.
Plazo de
Asunto Respuesta Dependencia y fecha de respuesta
Propuesto
Planes de Mejora Gerencia de Desarrollo
Internos EMB Inmobiliario L0
2020. Gerencia de Contratacion 11/11/2020
Gerencia de Comunicaciones
, 10/11/202
y Ciudadania LR
Gerencia de Riesgos y
11/11/202
Seguridad /11/2020
Oficina Asesora de
Planeacidn Institucional UL
Solicitud
Adicional
10/11/2020- ., Gerencia Administrativa y | 10/11/2020-
11/11/2020  'mformacion 11/11/2020 o, - ciera 11/11/2020
Control Interno
Contable
Solicitud Oficina Asesora de
10/11/2020  adicional 10/11/2020 Planeacién Institucional 10/11/2020
Informacion -
Documentos o
11/11/2020  Sistema de 1171172020 Oficina ~ Asesora ey, 5050
gestién versiones Planeacién Institucional
previas

En ese sentido, con base en la informacion y evidencias remitidas, se presentan a continuacion los
resultados del seguimiento a los planes de mejoramiento interno, incorporando el detalle de la
verificacion de la eficacia, eficiencia y efectividad de cada accién, asi como el estado en el que se
clasifica una vez llevado a cabo el seguimiento. Lo anterior, teniendo en cuenta las siguientes
convenciones:

Grado en el que se realizan las acciones del plan de mejoramiento y se logran los

resultados (Se ejecutd la accién a completitud)

Relacién entre el resultado alcanzado y los recursos utilizados (Se ejecutd la accion a

completitud y con la oportunidad indicada)

Medida en que la gestidn permite el logro de los resultados planeados con un manejo

Efectividad Optimo de los recursos (Se ejecutd la accién a completitud, con la oportunidad indicada y
subsano la causa del hallazgo o brecha identificada)

Eficacia

Eficiencia

! Tomados y adaptados de la Guia para la construccion y andlisis de indicadores de gestion, version 4 de mayo de 2018 del DAFP.



PROCESO: EVALUACION Y SEGUIMIENTO A LA GESTION

INFORME DETALLADO DE AUDITORIA Nt/

ALMAYOR
Metro CODIGO: EM-FR-006 D£B0GOTADC,
de Bogota Z MOVILIDAD
FECHA DE VIGENCIA: 02-03-2018 | VERSION: 02 Metro de Bogoté SA.
Simbolos

@ &6 ©O

En ejecucion

En seguimiento

Cerrada Efectiva

Cerrada Inefectiva

La accidn fue eficaz, eficiente y/o efectiva

La accién no fue eficaz o eficiente o efectiva

La accidn estd en ejecucion y se demuestra avance, ademas se encuentra dentro de los
términos programados a desarrollarse.

La accidn estd en ejecucidn, no se suministré evidencia de avance, aunque estd dentro de
los términos programados a desarrollarse

Accién formulada y en ejecucidn dentro de los tiempos estipulados. Se encuentran
en este estado aquellas acciones de plan de mejoramiento formulado y cargado en
la Base de Mejora Corporativa y no ha sido objeto de seguimiento por la OCI
Accidn en ejecucién, objeto de seguimiento por la OCl, y dentro de los términos
establecidos para su finalizacion (Con suministro de informacién y/o evidencia de
avance)

Accién en ejecucion, objeto de seguimiento por la OCI, y dentro de los términos
establecidos para su finalizacidn (Sin suministro de informacion y/o evidencia de
avance)

Accidn ejecutada, objeto de seguimiento por la OCl y se determind efectividad en
la subsanacidn de la causa que origind el insumo de mejora

Accidén ejecutada, objeto de seguimiento por la OCl y se determind inefectividad en
la subsanacion de la causa que origind el insumo de mejora, para la cual se requiere
formulacion de nuevo plan de mejoramiento interno.

ESPACIO EN BLANCO

2 Seglin el Procedimiento de Mejora Corporativa, cédigo EM-PR-005, versién 4 del 30 de agosto del 2019



PROCESO: EVALUACION Y SEGUIMIENTO A LA GESTION

INFORME DETALLADO DE AUDITORIA

ALCALDIA MAYOR

MEtI’O, CODIGO: EM-FR-006 DEBOGOTADLC.
de Bogota Z MOVILIDAD
FECHA DE VIGENCIA: 02-03-2018 VERSION: 02 Metro de Bogota SA.

RESULTADOS GENERALES

A continuacidn, se presentan los resultados consolidados, producto de la verificacion de la Oficina de Control Interno, tomando como estructura principal el
consecutivo de identificacion de planes de mejoramiento interno, el tema, el insumo de mejora, las acciones, la dependencia responsable, el resultado en
términos de su eficacia, eficiencia y efectividad, asi como el estado, de acuerdo con las definiciones previamente establecida.

Para observar la descripcién completa del seguimiento a cada plan de mejoramiento interno y acciones, puede remitirse al apartado correspondiente en la
seccidn “Resultados Detallados” del presente informe.

Plan de

Dependencia

. Accion? Eficacia | Eficiencia Efectividad Estado
Mejora Responsable
3 1 GC J J J En Seguimiento
6 1 GC ' ' J En Seguimiento
8 1 GCC 9 9 9 En Seguimiento
9 1 GCC J ‘ ‘ En Seguimiento
11 1 GCC 9 9 d En Seguimiento
12 1 GCC 9 9 d En Seguimiento
1 Decreto 371 de 2010 EMB - Vigencia 13 1 GCC 9 d d En Seguimiento
2019 14 1 GCC J J J En Seguimiento
15 1 GCC J ‘ ‘ En Seguimiento
16 1 GC ' ’ J En Seguimiento
18 1 GC ' ' d En Seguimiento
19 1 GC ' ' J En Seguimiento
21 1 GC ' ' J En Seguimiento
Control Interno Contable — Vigencia 1 1 GAF > ® > Cerrada Efectiva
23
2019 2 1 GAF ’ ' ' Cerrada Efectiva

8 Corresponde al consecutivo del hallazgo u observacion, segun el plan de mejoramiento formulado, el cual es objeto de seguimiento. Es posible que dicha numeracion no sea consecutiva, teniendo en
cuenta que los otros insumos de mejora, pueden haber sido cerrados, efectivos o inefectivos, en seguimientos previos.

4 Corresponde al consecutivo de la accidn, segun el plan de mejoramiento formulado, la cual es objeto de seguimiento. Para cada insumo de mejora puede haber una accién o mas, asociadas.



PROCESO: EVALUACION Y SEGUIMIENTO A LA GESTION

INFORME DETALLADO DE AUDITORIA

Metro

CODIGO: EM-FR-006

de Bogota

FECHA DE VIGENCIA: 02-03-2018 VERSION: 02

ALCALDIAMAYOR
DEBOGOTAD.C.
MOVILIDAD

Metro de Bogotd S.A.

24

Austeridad del gasto - Tercer Trimestre
2019

25

Evaluacién de Riesgos - Vigencia 2019

O 0N oUW INRFP WD O B W

=
o

[y
=

[EN
N

[EN
w

26

Decreto Ley 019 de 2012 - Periodo 30
de junio de 2018 — 31 de Julio de 2019

N (R R R R R R R R R R R R R RPRRRPR[RPR R R

31

Auditoria Participacion y Control Social

[EnY

32

Seguimiento Comité Conciliacion,
SIPROJ Web y Gestién Legal | 2020

GAF
GAF
GAF
GAF
GAF
GRS
OAPI
GAF
GAF
GRS
GRS
GRS
GRS
GRS
GRS
GRS
GRS
GRS
GDI

GDI
GCC, OAPI,
SGS
GCC, OAPI,
SGS
GCC, OAPI,
SGS
OAJ
OAJ

66 6 6 6 vvvvv@@v@@v@vb@v@vv‘

En Seguimiento
Cerrada Efectiva
Cerrada Efectiva
Cerrada inefectiva
Cerrada Efectiva
Cerrada inefectiva
En Seguimiento
Cerrada Efectiva
Cerrada inefectiva

Cerrada Efectiva
Cerrada inefectiva

Cerrada inefectiva

Cerrada Efectiva
Cerrada inefectiva
Cerrada inefectiva

Cerrada Efectiva

Cerrada Efectiva

Cerrada Efectiva

Cerrada Efectiva

Cerrada Efectiva

En Seguimiento
En Seguimiento

En Seguimiento

En Seguimiento
En Seguimiento




PROCESO: EVALUACION Y SEGUIMIENTO A LA GESTION

INFORME DETALLADO DE AUDITORIA

Metro CODIGO: EM-FR-006
de Bogota Z MOVILIDAD
FECHA DE VIGENCIA: 02-03-2018 ‘ VERSION: 02 Metro de Bogotd S.A

3 1 OAJ d d d En Seguimiento

4 1 OAJ @ @ @ En Seguimiento

5 1 OAJ * * J En Seguimiento

6 1 OAJ J ‘ ‘ En Seguimiento

1 1 GC J ‘ ‘ En Seguimiento

2 1 GC 9 9 9 En Seguimiento

3 1 GC 9 9 9 En Seguimiento

4 1 GC 9 9 d En Seguimiento

5 1 GC 9 d d En Seguimiento

6 1 GC 9 9 d En Seguimiento

33 Auditoria de Gestion Contractual 7 1 GC 9 = = En Seguimiento
8 1 GC =] 9 =) En Seguimiento

9 1 GC =] Jd d En Seguimiento

10 1 GC =] Jd d En Seguimiento

11 1 GC =] Jd d En Seguimiento

12 1 GC = d d En Seguimiento

13 1 GC =] d d En Seguimiento

1 1 OAPI ? ? <9 En Seguimiento

34 Auditoria al proceso gestion social 2 1 GCC-5GS ‘ ‘ ‘ En Seguimiento
3 1 SGS @ @ @ En Seguimiento

4 1 SGS @ @ @ En Seguimiento

1 GCC * * J En Seguimiento

2 GCC J ‘ ‘ En Seguimiento

35 Materializacion de riesgo en proceso 1 3 GcC @ @ @ En Seguimiento

de Gestién de PQRS

4 SGS ’ ’ ‘ En Seguimiento

5 SGS J J J En Seguimiento




PROCESO: EVALUACION Y SEGUIMIENTO A LA GESTION

INFORME DETALLADO DE AUDITORIA

ALCALDIA MAYOR

Metro CODIGO: EM-FR-006 el
de Bogota Z _ MOVILIDAD
FECHA DE VIGENCIA: 02-03-2018 \ VERSION: 02 Metro de Bogotd S.A.

RESULTADOS DETALLADOS

Plan de mejoramiento No. 21

Decreto 371 de 2010 EMB — Vigencia 2019

Accion No. 1

Producto
Fechas
Responsable
Verificaciéon OCI

Hallazgo General

No obstante, se evidenciaron mejoras respecto a las debilidades comunicadas en el informe previo con radicado GGE-OCI-ME-2018-0093 de
13/12/2018, relacionadas con el cargue de los documentos en el Sistema Electrénico de Contratacién Publica —SECOP; persiste la
extemporaneidad en la publicacidn de algunos documentos de los respectivos contratos verificados (Ver anexo No. 1). Lo anterior da cuenta
del incumplimiento de la disposicidon contenida en el Articulo 2.2.1.1.1.7.1. del decreto 1082 de 2015, incidiendo tanto en el cumplimiento
del articulo referido como en la oportunidad y calidad de la informacion que se publica en esa plataforma y que puede ser objeto de control
social por parte de la ciudadania.

Difundir a través de un canal de comunicacidn interna un requerimiento semestral a los supervisores para la oportuna remisiéon de todos los
documentos que soportan la ejecucidn contractual de los contratos y/o convenios suscritos por la EMB.

Requerimiento divulgado semestralmente.

1/03/2020 - 31/12/2020

Gerencia de Contratacion

En su respuesta a la solicitud de informacion de la OCI, la Gerencia de Contratacién manifesto:

“La Gerencia de Contratacion a través de METRONET el dia 30/06/2020, difundié un TIPS requiriendo a los supervisores la remision oportuna de todos los documentos que
soportan la ejecucién contractual de los contratos y/o convenios suscritos por la EMB. Asi mismo a través del Boletin No. 445 del 16/10/2020 de SOMOSMETRO, requirid
el cumplimiento de las obligaciones a cargo de los supervisores para garantizar la publicacidon oportuna de los documentos en el SECOP.

Como evidencias se aporta el pantallazo del TIPS del 30/06/2020 de METRONET y el Boletin No. 445 del 16/10/2020 de SOMOSMETRO”

Consultadas las evidencias aportadas, se evidenciaron los boletines institucionales somos metro referidos, asi:

Boletin somos metro No. 375 de 30/06/2020

Supervisor, es tu deber garantizar la publicaciéon de los
informes de supervision en el SECOP dentro de lo tres
dias siguientes a su expedicion.

Manual de contratacién y supervision

| Cédigo GC-MN-001, versién: 02 I
(Articulo 2.2.1.1.1.7.1. del
(Sapituloi29,iliteral]) Decreto 1082 de 2015)




PROCESO: EVALUACION Y SEGUIMIENTO A LA GESTION

INFORME DETALLADO DE AUDITORIA S
ALCALDIAMAYOR

Metro CODIGO: EM-FR-006 D B0GOTA DG
de Bogota Z MOVILIDAD
FECHA DE VIGENCIA: 02-03-2018 VERSION: 02 Metro de Bogoté SA.

Boletin somos metro No. 445 de 16/10/2020

—— =

SUPERVISORES

Los invitamos a consultar aqui los deberes

de publicaciéon oportuna en SECOP

e Contratos o convenios suscritos en SECOP Il
e Contratos o convenios suscritos en SECOP |

MAYOR INFORMACION

Manual de contratacidn y supervision EMB, cédigo GC-MN-001, versiéon 2,
capitulo 29, literal i) y j).

Circular interna N° 003 de 2019. ‘

Se evidenciaron boletines institucionales difundiendo la responsabilidad de los supervisores respecto a la publicacién de los documentos de ejecucion contractual en SECOP.
Esta accion se encuentra dentro de su plazo de ejecucidn.

Eficacia ‘ =] ‘ Eficiencia ‘ =] ‘ Efectividad ‘ d

Conclusion

Se evidenciaron boletines institucionales difundiendo la responsabilidad de los supervisores respecto a la publicacidn de los documentos de ejecucion contractual en SECOP.
Esta accidn se encuentra dentro de su plazo de ejecucion.

Estado | En seguimiento

Hallazgo General
Persiste la debilidad en materia de gestion documental de los expedientes contractuales identificada en el informe previo con radicado GGE-
Lt gle el e el OCI-ME-2018-0093 de 13/12/2018, toda vez que los documentos previos, de ejecucion y supervision de los contratos reposan en el archivo

de la Gerencia de Contratacion, en tanto que los referidos a la ejecucidn presupuestal y financiera se conservan en la Gerencia Administrativa
y Financiera.

9



PROCESO: EVALUACION Y SEGUIMIENTO A LA GESTION

INFORME DETALLADO DE AUDITORIA

ALCALDIA MAYOR
Metro CODIGO: EM-FR-006 DEBOGOTADC.
de Bogota Z _ MOVILIDAD
FECHA DE VIGENCIA: 02-03-2018 VERSION: 02 Metro de Bogoté SA.
Solicitar a la Gerencia Administrativa y Financiera - GAF, en virtud de las funciones establecidas en los literales c) y h) del articulo 19 del
Accion No. 1 Acuerdo No. 002 de 2019, y de los numerales 3 y 8 de la Resolucidon No. 030 de 2019, la modificacion de la funcion establecida en el literal i)
de citado acuerdo, a cargo de la Gerencia de Contratacién
Producto Solicitud radicada en la Gerencia Administrativa y Financiera
Fechas 1/03/2020 - 30/06/2020
Responsable Gerencia de Contratacién

Verificaciéon OCI

En su respuesta a la solicitud de informacidn de la OCI, la Gerencia de Contratacién manifesto:

“La Gerencia de Contratacion a través del Memorando con radicado No. GC-MEM20-0112 del 30/06/2020, solicit6 a la Gerencia Administrativa y Financiera - GAF, en virtud
de las funciones establecidas en los literales c) y h) del articulo 19 del Acuerdo No. 002 de 2019, y de los numerales 3 y 8 de la Resolucién No. 030 de 2019, la modificacion
de la funcién establecida en el literal i) de citado acuerdo, a cargo de la Gerencia de Contratacion. Obteniendo respuesta a la solicitud enunciada a través de memorando
con radicado No. GAF-MEM20-0246 del 06/07/2020.

Como evidencias se aportan los memorandos enunciados”

Consultada la evidencia suministrada, se tiene que los memorandos aportados dan cuenta de las gestiones adelantadas por la Gerencia de Contratacién ante la Gerencia
Administrativa y Financiera para la unificacion de las responsabilidades en materia de gestién documental. La respuesta indica que “...actualmente la Empresa Metro de
Bogota S. A., a través de la Banca Multilateral adelantd la contratacion de un consultor para el estudio de redisefio organizacional, orientado a revisar y ajustar la estructura
organica y las funciones de cada dependencia de la Empresa.

Teniendo en cuenta lo anterior, se precisa que el analisis V revision por usted solicitado, se adelantara en el merco del contrato de consultoria que se informé anteriormente,
con el fin de adelantar una sola solicitud de concepto de aprobacién ante la Departamento Administrativo del Servicio Civil Distrital y de la Secretaria de Hacienda Distrital,
para asi proseguir con el correspondiente trdmite de aprobacion ante la Junta Directiva de la Empresa.”

En consecuencia, mientras se llevan a cabo las etapas del redisefio organizacional, es recomendable que la Gerencia de Contratacion implemente controles que permitan
mitigar las causas que dieron origen al hallazgo mediante la implementacion de las herramientas vigentes en el sistema de gestion de la EMB. La efectividad de esta accion
se verificard en seguimientos posteriores a planes de mejora internos o auditorias en materia contractual. La accidn se ejecuto en el plazo propuesto y como fue formulada.

En respuesta al informe preliminar la Gerencia de Contratacién manifesté mediante anexo a su correo electrénico de 03/12/2020: “La Gerencia de Contratacion una vez
efectlo el analisis de causa determind la causa raiz que origina el hallazgo y formulé la accién en el marco de sus competencias, la cual como lo manifiesta la OCl se cumplié
dentro del plazo propuesto y se llevd a cabo como fue formulada. Razén por la cual solicitamos se cierre esta accion como efectiva por cuanto adelantar acciones diferentes
alaformulada escapan de la competencia y funciones asignadas a esta Gerencia. El proyecto de fortalecimiento Institucional como usted bien lo sabe se encuentra surtiendo
el tramite de revisiones y aprobaciones por parte de diferentes instancias y entidades, lo que significa que en este punto en particular aun cuando fue propuesta la
modificacion por la Gerencia de Contratacidn, su resultado no depende de nosotros.”

10
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No es viable acoger favorablemente la solicitud planteada en la respuesta precitada en razén a que el impacto sobre la causa raiz (efectividad) de la accidn correctiva solo
se podra evidenciar en seguimientos posteriores.

Eficacia > Eficiencia > Efectividad d

Conclusion

Consultada la evidencia suministrada, se tiene que los memorandos aportados dan cuenta de las gestiones adelantadas por la Gerencia de Contratacion ante la Gerencia
Administrativa y Financiera para la unificacidn de las responsabilidades en materia de gestion documental. Mientras se llevan a cabo las etapas del redisefio organizacional,
es recomendable que la Gerencia de Contratacion implemente controles que permitan mitigar las causas que dieron origen al hallazgo mediante la implementacion de las
herramientas vigentes en el sistema de gestion de la EMB. La efectividad de esta accidn se verificard en seguimientos posteriores a planes de mejora internos o auditorias
en materia contractual. No es viable acoger favorablemente la solicitud planteada en la respuesta al informe preliminar en razén a que el impacto sobre la causa raiz
(efectividad) de la accion correctiva solo se podra evidenciar en seguimientos posteriores.

Estado | En seguimiento

En las versiones 10 y 13 del Plan Anual de Adquisiciones fechadas el 10/07/2018 y 02/08/2018 respectivamente se contemplé la contratacion
bajo la modalidad de Licitacién Publica segun se evidencia tanto en SECOP como en folio 170 del tomo uno del expediente contractual, no
obstante se llevo a cabo la contratacion bajo la modalidad de contratacion directa

Conforme a la sugerencia de la Oficina de Control Interno, mejorar el cumplimiento de las disposiciones contenidas en el numeral 3 literal B

Accion No. 1 foe L. L.
ceion No "Objetivos del plan anua/de adquisiciones" de la Politica de Gestidn del Plan Anual de Adquisiciones (PE-DR-009) versién 2.
La accién de mejora se tendra en cuenta para los nuevos procesos contractuales que adelante la Gerencia de Comunicaciones Ciudadana en
Producto
2020.
Fechas 15/01/2020 - 31/12/2020
Responsable Gerente Comunicaciones y Ciudadania

Verificacion OCI

En su respuesta a la solicitud de informacién de la OCI, la Gerencia de Comunicaciones y ciudadania manifesto:

“La Gerencia de Comunicaciones y Ciudadania ha cumplido con las disposiciones y lineamientos impartidos por la Gerencia Administrativa y Financiera, con referencia al
PAA de 2020.

Como evidencia se comparte el link del PAA de octubre de 2020”

De acuerdo con lo anterior y, en coherencia con el objeto del hallazgo asociado a la presente accidon formulada, se consultaron las siguientes versiones del Plan Anual de
Adquisiciones de la EMB, correspondientes a la vigencia 2020 y que se encuentran en el alcance del presente seguimiento:

item Plan Anual de Adquisicién Fecha
1 Versién 11 17/04/2020
2 Version 12 22/04/2020
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PROCESO: EVALUACION Y SEGUIMIENTO A LA GESTION

INFORME DETALLADO DE AUDITORIA

ALCALDIA MAYOR
Metro CODIGO: EM-FR-006 DEBOGOTADC.
de Bogota Z MOVILIDAD

FECHA DE VIGENCIA: 02-03-2018 | VERSION: 02 Metro de Bogota SA.

3 Version 13 18/05/2020

4 Version 14 22/05/2020

5 Version 15 23/06/2020

6 Version 16 24/06/2020

7 Version 17 25/06/2020

8 Version 18 21/07/2020

9 Version 19 28/07/2020

10 Version 20 24/08/2020

11 Version 21 21/09/2020

12 Versién 22 28/09/2020

13 Version 23 28/10/2020

Consultada la versidn 23 del plan anual de adquisiciones publicada en secop Il se evidenciaron las siguientes contrataciones cuya responsabilidad es de la GCC:

Modalidad de Seleccion

Cddigo PAA Contrato Asociado de Contratacion
001 Necesidad eliminada
002 Necesidad eliminada
003 Contrato 115 de 2020 con inicio el 14 de mayo de 2020 Minima Cuantia
070%* Contrato 007 de 2020 con inicio el 21 de enero del 2020 Contratacion directa
071* Contrato 086 de 2020 con inicio el 10 de marzo del 2020 Contratacion directa
072* Contrato 008 de 2020 con inicio el 21 de enero del 2020 Contratacion directa
073* Contrato 011 de 2020 con inicio el 23 de enero del 2020 Contratacion directa
074* Contrato 134 de 2020 con inicio el 03 de junio de 2020 Contratacion directa
075* Contrato 019 de 2020 con inicio el 04 de febrero del 2020 Contratacion directa
295 Necesidad eliminada

*Verificacion efectuada en el informe previo de seguimiento a planes de mejora internos con radicados OCI-MEM20-0057/0061

Conforme a lo anterior, en el periodo del alcance del presente seguimiento se ha realizado la contratacidn bajo la modalidad previamente establecida en el Plan Anual de
Adquisiciones PAA, en alineacidn con el numeral 3 del literal B de la referida Politica.

Eficacia ‘ 4 ‘ Eficiencia ‘ 4 ‘ Efectividad ‘ 4

Conclusion
Mediante la verificacion de las necesidades identificadas en el Plan Anual de Adquisicion PAA 2020, versiones dentro del alcance del presente seguimiento, frente a los
contratos suscritos y asociados a dichas necesidades, relacionadas con la Gerencia de Comunicaciones y Ciudadania, se observé coherencia entre la modalidad de seleccion
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PROCESO: EVALUACION Y SEGUIMIENTO A LA GESTION

INFORME DETALLADO DE AUDITORIA

ALCALDIA MAYOR

Metro CODIGO: EM-FR-006 el
de Bogota Z __ MOVILIDAD
FECHA DE VIGENCIA: 02-03-2018 VERSION: 02 Metro de Bogotd SA.

llevada a cabo y la definida en el citado PAA, observando alineacién de lo ejecutado con lo sefialado en el numeral 3 literal B de la Politica para la gestidon del Plan Anual de
Adquisiciones, cddigo GF-DR-009, version 3 de 16 de marzo de 2020.

La accidn esta en ejecucion y se encuentra dentro del término estipulado en el plan de mejoramiento interno.

Estado | En seguimiento

Hallazgo Especifico: Cto. 149 del 2018

Aunque la necesidad de contratacion se identifico desde la version 10 del Plan Anual de Adquisiciones de la vigencia 2018 fechado el 10 de
julio de ese aio, se evidencié que:

a. La suscripcion del contrato se llevo a cabo el 19 de diciembre de 2018 y el acta de inicio se suscribio el 3 de enero de 2019, ésto es, mas de
cinco meses después de identificada la necesidad que fue atendida mediante contratacion directa.

b. En el titulo "Necesidades de Comunicacion Proyecto Primera Linea del Metro de Bogota" del analisis del sector econémico anexo a los
estudios previos, se identificaron necesidades en el mes de diciembre de 2018 denominadas "acciones anticipadas" (pruebas de carga, TAR
y gestion predial/Licitaciones metro/Cultura ciudadana), algunas de las cuales fue necesario trasladar a 2019 segun respuesta dada por la
Gerencia de Comunicaciones y Ciudadania.

Insistir en la celeridad y respuesta en los procesos precontractuales, contractuales y de perfeccionamiento que adelantan las dreas y actores

Accién No. 1
responsables

Producto Evitar la materializacion del riesgo. Si no se posible evitarla, mitigar su impacto
Fechas 15/01/2020 - 31/12/2020
Responsable Gerente Comunicaciones y Ciudadania

Verificacion OCI
En su respuesta a la solicitud de informacidn de la OCl, la Gerencia de Comunicaciones y ciudadania manifesto:

“Los procesos adelantados por la Gerencia de Comunicaciones y Ciudadania, han cumplido con lo establecido en los cronogramas internos, ya que durante el primer
trimestre de 2020 se tenia contratado el 100% de contratos de prestacion de servicios profesionales, asi como el monitoreo de medios.

Con respecto a los contratos de otras modalidades, los mismos se han replanteado por solicitud directa de la Gerencia de Contratacidn.

Como evidecia se comparte el link del PAA de octubre de 2020”

De acuerdo con lo anterior y, en coherencia con el objeto del hallazgo asociado a la presente accidon formulada, se consultaron las siguientes versiones del Plan Anual de
Adquisiciones de la EMB, correspondientes a la vigencia 2020 y que se encuentran en el alcance del presente seguimiento:

item  Plan Anual de Adquisicién Fecha \
1 Versién 11 17/04/2020
2 Version 12 22/04/2020
3 Versién 13 18/05/2020
4 Version 14 22/05/2020
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PROCESO: EVALUACION Y SEGUIMIENTO A LA GESTION

INFORME DETALLADO DE AUDITORIA S,
ALCALDIAMAYOR

Consultada la version 23 del plan anual de adquisiciones publicada en secop Il se evidenciaron las siguientes contrataciones cuya responsabilidad es de la GCC:

Cadigo PAA

Metro CODIGO: EM-FR-006 DEBOGOTADC.
de Bogota Z MOVILIDAD
FECHA DE VIGENCIA: 02-03-2018 ‘ VERSION: 02 Metro de Bogota SA.
5 Version 15 23/06/2020
6 Version 16 24/06/2020
7 Version 17 25/06/2020
8 Version 18 21/07/2020
9 Version 19 28/07/2020
10 Version 20 24/08/2020
11 Version 21 21/09/2020
12 Version 22 28/09/2020
13 Version 23 28/10/2020

Modalidad de Seleccién

Contrato Asociado .,
de Contratacién

001
002
003
070*
071*
072*
073*
074*
075*
295

Necesidad eliminada

Necesidad eliminada

Contrato 115 de 2020 con inicio el 14 de mayo de 2020
Contrato 007 de 2020 con inicio el 21 de enero del 2020
Contrato 086 de 2020 con inicio el 10 de marzo del 2020
Contrato 008 de 2020 con inicio el 21 de enero del 2020
Contrato 011 de 2020 con inicio el 23 de enero del 2020
Contrato 134 de 2020 con inicio el 03 de junio de 2020
Contrato 019 de 2020 con inicio el 04 de febrero del 2020
Necesidad eliminada

Minima Cuantia
Contratacion directa
Contratacion directa
Contratacion directa
Contratacion directa
Contratacion directa
Contratacion directa

*Verificacion efectuada en el informe previo de seguimiento a planes de mejora internos con radicados OCI-MEM20-0057/0061

Conforme a lo anterior, se evidencio:

Fecha estimada de presentacion

Fecha de presentacion de Plazo estimado

L1 de ofertas segiin PAA oferta segtin SECOP segun PAA suscrito
003 Febrero de 2020 29/04/2020 10 meses
074 Enero de 2020 26/05/2020 11 meses (330 | 5ng ias

dias)

Plazo segun contrato

Siete meses y 16 dias




PROCESO: EVALUACION Y SEGUIMIENTO A LA GESTION

INFORME DETALLADO DE AUDITORIA

ALCALDIA MAYOR

Metro CODIGO: EM-FR-006 DEBOGOTADC
de Bogota Z _ MOVILIDAD
FECHA DE VIGENCIA: 02-03-2018 VERSION: 02 Metro de Bogoté SA.

De la verificacion se tiene que aunque se han implementado mecanismos para mejorar la oportunidad en los procesos de contratacidn, se siguen presentado diferencias
que impactan en el plazo de ejecucion de los servicios identificados en el Plan Anual de Adquisiciones para la Gerencia de Comunicaciones y ciudadania. La accidn esta en
ejecucion y se encuentra dentro del término estipulado en el plan de mejoramiento interno.

Eficacia 4 Eficiencia 4 Efectividad 4
Conclusion
Aunque se han implementado mecanismos para mejorar la oportunidad en los procesos de contratacion, se siguen presentado diferencias que impactan en el plazo de
ejecucion de los servicios identificados en el Plan Anual de Adquisiciones para la Gerencia de Comunicaciones y ciudadania. La accidn esta en ejecucion y se encuentra
dentro del término estipulado en el plan de mejoramiento interno.
Estado | En seguimiento

Hallazgo Especifico: Cto. 149 del 2018
En la verificacion de los calculos de los costos por campaiia y afio, documentadas en el andlisis del sector econdmico anexo al documento de
estudios previos, se evidenciaron las siguientes diferencias:

Se precisa que el anexo referido indica que los valores incluidos en el cuadro corresponden a valores "meramente indicativos", sin embargo,
las diferencias identificadas dan cuenta de la inobservancia de las disposiciones del literal a) del numeral 1.16.1.1 Estudios y Documentos
previos del manual de contratacion Cédigo: GC-MN-001 version 1, vigente a la fecha de elaboracion de los estudios previos.

Accion No. 1 Incorporar en los estudios de sector que se proyecten en adelante un lenguaje mas claro y sencillo, excluyendo la informacién que no sea

necesaria
Producto Evitar la materializacion del riesgo. Si no se posible evitarla, mitigar su impacto.
Fechas 15/01/2020 - 31/12/2020
Responsable Gerente Comunicaciones y Ciudadania

Verificacion OCI
En su respuesta a la solicitud de informacién de la OCI, la Gerencia de Comunicaciones y ciudadania manifesto:

“En el proceso de monitoreo de medios adelantado durante el 2020 se incorpord un lenguaje claro y sencillo en los documentos precontractuales.
Como evidencia se comparte el link de SECOP Il para consulta de los documentos precontractuales del contrato 115 de 2020”

La Oficina de Control Interno consulté el proceso contractual GCC-MC-003-2020, con fecha de publicacién del 25 de abril del 2020, relacionado con el "Servicio de monitoreo
de medios, analisis cualitativo y cuantitativo de la informacidn publicada diariamente, del proyecto Primera Linea del Metro de Bogota y la Empresa Metro de Bogota S.A.",
el cual dio origen al contrato referido en la respuesta citada, para el cual se observo estudio previo con fecha del 06 de abril del 2020. En el contenido del citado estudio
previo, en el capitulo 22 Analisis Econdmico del Sector, remite al Anexo "Estudio del Sector Econdmico", que registrd, entre otros aspectos, el analisis de mercado, el analisis
de la oferta, el anélisis de la demanda y el analisis de costos y/o precios, este tltimo, indicando que el valor estimado de la contratacion se realizé a partir de dos cotizaciones
recibidas, tomando como referencia el menor valor mensual establecido en las citadas cotizaciones.
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ALCALDIAMAYOR
DEBOGOTAD.C.

MOVILIDAD
Metro de Bogotd S.A.

Eficacia J
Conclusion

Eficiencia J

Efectividad d

Se verificaron los estudios previos, en particular lo concerniente al estudio de sector, de los contratos suscritos y/o que se adelantaron durante el alcance del presente
seguimiento, asociados a la Gerencia de Comunicaciones y Ciudadania, que dieron origen al contrato 115 de 2020 observando coherencia con lo establecido en el numeral
3 del capitulo 22.2 del Manual de Contratacion y Supervision, codigo GC-MN-001, version 2 del 23 de abril del 2019.
La accidn estd en ejecucidn y se encuentra dentro del término estipulado en el plan de mejoramiento interno.

Estado | En seguimiento

Hallazgo Especifico: Cto. 149 del 2018
En los informes de supervision No. 7.1 y 7.2 se evidencio la siguiente afirmacion respecto al cumplimiento de la obligacién especifica No. 1
del contrato suscrito con la ETB. "La campaiia fue disefiada por la Gerencia de Comunicaciones de la EMB".
Consultadas las funciones de la Gerencia de Comunicaciones y Ciudadania conforme a las consignadas en el Acuerdo 2 de 2019 de la junta
directiva de la EMB, se evidencio que el literal h) del articulo 20 del mismo indica "h) Coordinar el proceso de diseiio, revision y divulgacion
de campaiias de comunicacion, acorde con las directrices establecidos". (Subrayas propias) Con fundamento en la respuesta dada por la
GCC, se evidencia que la obligacion del disefio de las campaiias la esta ejecutando la EMB, siendo una actividad bajo la responsabilidad de
la ETB SA ESP y toda vez que, funcionalmente, la GCC coordina dicho diseio, pero no lo lleva a cabo, tal como se desprende de la funcién de
la dependencia, citada previamente. Lo anterior, evidencia debilidades en la gestion de la supervisién, conforme a las disposiciones del literal
d) del numeral 29 del manual de contratacién y supervisién Cédigo: GC-MN-001 version 2, vigente desde el 23/04/2019

Accion No. 1 Introducir mejoras en la descripcion del seguimiento a la ejecucion de las obligaciones del contrato por parte de la supervision.
Producto Informes de supervision con informacidn detallada de cada una de las acciones realizadas, en ejecucion del contrato.

Fechas 15/01/2020 - 31/12/2020

Responsable Gerente Comunicaciones y Ciudadania

Verificacion OCI

En su respuesta a la solicitud de informacidn de la OCl, la Gerencia de Comunicaciones y ciudadania manifesto:

“La Gerencia de Comunicaciones y Ciudadania introdujo como mejora en los informes de supervision del contrato 149 de 2018, un capitulo denominado "reporte de
actividades", espacio que amplia con detalle las actividades reportadas durante el periodo.
Como evidencia se comparte el link de SECOP Il para consulta de los documentos del contrato 149 de 2018”

A manera de ejemplo se consultaron los siguientes informes de supervision del contrato 149 de 2018 para constatar lo informado, evidenciando lo siguiente:

item

Periodo del informe de Fecha del informe

. o Observaciones
supervisiéon de supervision

1 03/06/2020 a 02/07/2020 06/07/2020
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2 03/07/2020 a 02/08/2020 05/08/2020 Incluye documento denominado “Reporte
3 03/08/2020 a 02/09/2020 07/09/2020 de Actividades” en el que se describen
aquellas relacionadas con la campafia

4 03/09/2020 a 02/10/2020 07/10/2020 “subamonos porque arrancamos” en el

periodo del informe de supervisidn

No obstante, para el caso del contrato 115 de 2020 suministrado por la GCC como evidencia del cumplimiento de otra accidn correctiva se evidencia que la causa del
hallazgo se sigue presentando, toda vez que en los informes de supervisidon de aquel, presentan las causas que dieron origen al hallazgo cuya accidn correctiva es objeto de
seguimiento en este apartado, situacion que revela la oportunidad de hacer extensivo el detalle a otros informes de supervisidon que sean emitidos por la GCC, con el fin de

mejorar la efectividad de las medidas implementadas.

A manera de ejemplo se presenta lo evidenciado en el informe de supervisién fechado el 24/06/2020 del contrato 115 de 2020

EJECUCION DE ACTIVIDADES FRENTE A LAS OBLIGACIONES DEL CONTRATO

OBLIGACIONES ESPECIFICAS DEL ACTIVIDADES REALIZADAS DURANTE
CONTRATO EL PERIODO

1.adelantar el seguimiento de

SOPORTE

Monitoreo enviado a diario a los correos
electrdnicos asignados y chat.

La obligacidn se realiza
satisfactoriamente. El contratista tiene
pendiente el monitoreo de agencias y
medios internacionales.

medios segun lo establecido en el
anexo técnico, que hace parte

integral del contrato.

2. Contar con los recursos

tecnolégicos y humanos necesarios y
suficientes, como se especifica en el
Anexo Técnico, para cumplir con

La obligacidn se realiza
satisfactoriamente. Cuenta con las
herramientas para cumplir con el
monitoreo de medios y redes sociales,

Monitoreo enviado a diario a los correos
electrénicos asignados y chat. Atencién
permanente via chat.

v su capital humano siempre esta
dispuesto a colaborar.

calidad y oportunidad con la
ejecucion del objeto del contrato.

3. Tener una plataforma de
El contratista tiene la plataforma
activa, a partir de la cual realiza y
entrega el monitoreo.

monitoreo activa, durante la . o
5 del ificad Monitoreo enviado a diario a los correos
ejecucidn del contrato y certificada, electrénicos asignados y chat.

como se solicita en el Anexo Técnico.

Por lo anterior, es recomendable hacer extensivo el detalle a otros informes de supervision que sean emitidos por la GCC, con el fin de mejorar la efectividad de las medidas
implementadas, mitigando con ello la probabilidad de incurrir en situaciones que den cuenta de debilidades en el seguimiento a la ejecucidn los contratos.

En respuesta al informe preliminar, la Gerencia de Comunicaciones y Ciudadania (GCC) manifesté mediante radicado GCC-MEM20-0122 de 01/12/2020: “En lo concerniente
a la sugerencia de aplicar la acciéon de mejora “reporte de actividades” en otros contratos, consideramos que, si bien aplica y ha funcionado para el contrato 149 de 2018,
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esta no es replicable para el contrato 115 de 2020, correspondiente a la prestacion del servicio de monitoreo de medios. Mientras que en el marco del contrato con ETB se
realizan actividades diferentes cada mes, por lo cual también los reportes y la facturacion es diferente, como se evidencia en los informes de supervisién, el contrato de
monitoreo de medios tiene que ver con una actividad operativa recurrente, que no cambia entre un periodo y el siguiente; es decir que, para cada uno de los periodos del
contrato, las actividades reportadas por el contratista son las mismas, lo que cambia es su contenido, el cual se recibe en los anexos que se entregan a la supervisora del
contrato. Sin embargo y atendiendo el lamado de la OCI, desde la GCC se analizara en qué otros contratos se puede aplicar esta buena practica.”

Frente a lo anterior, la Oficina de Control Interno comedidamente precisa su recomendacién en el sentido de brindar mayor detalle en los informes de supervisién emitidos
por la GCC, bien sea mediante la herramienta “reporte de actividades” u otra que permita conocer el pormenor de lo desarrollado en el respectivo periodo certificado por
la supervision, asi como el control efectuado por esta ultima.

Eficacia 4 Eficiencia 4 Efectividad 4
Conclusion
Para los informes de supervisidn relacionados con el contrato 149 de 2018 se evidencid implementacion del documento denominado “Reporte de Actividades” en el que
se describen aquellas relacionadas con la campaia “subamonos porque arrancamos” en el periodo del informe de supervisidn, no obstante, en los informes de supervisién
del contrato 115 de 2020 se evidencio que el detalle de estos puede mejorar a fin de mitigar la causa que dio origen al hallazgo. La accidon estd en ejecucién y se encuentra
dentro del término estipulado en el plan de mejoramiento interno.

Estado | En seguimiento

Hallazgo Especifico: Cto. 149 del 2018

En los informes de supervision 5, 6,7.1 y 7.2 la descripcion de las evidencias de las obligaciones especificas No. 1 al 8 y 15 refiere a los
respectivos planes de medios sin indicar de manera concreta en qué apartado o componente de los mismos se encuentra la evidencia del
cumplimiento de las obligaciones especificas relacionadas. Lo anterior evidencia inadecuada gestion de la supervision, conforme a las
disposiciones de los literales h) e i) del numeral 29 del manual de contratacién y supervision Cédigo: GC-MN-001 versién 2, vigente desde el
23/04/2019

Introducir mejoras la gestion de la supervision, conforme a las disposiciones de los literales h) e i) del numeral 29 del manual de contratacidn

LU LR y supervision Cédigo: GC-MN-001 version 2.

Producto Informes de supervisidn con informacion detallada de cada una de las acciones realizadas, en ejecucion del contrato.
Fechas 15/01/2020 - 31/12/2020
Responsable Gerente Comunicaciones y Ciudadania
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Verificaciéon OCI
En su respuesta a la solicitud de informacién de la OCI, la Gerencia de Comunicaciones y ciudadania manifesto:

“La Gerencia de Comunicaciones y Ciudadania introdujo como mejora en los informes de supervision del contrato 149 de 2018, un capitulo denominado "reporte de
actividades", espacio que amplia con detalle las actividades reportadas durante el periodo.

Como evidencia se comparte el link de SECOP Il para consulta de los documentos del contrato 149 de 2018”

A manera de ejemplo se consultaron los siguientes informes de supervision del contrato 149 de 2018 para constatar lo informado, evidenciando lo siguiente:

2 Periodo del informe de Fecha del informe .
Item .. .. Observaciones
supervision de supervision
1 03/06/2020 a 02/07/2020 06/07/2020 Incluye documento denominado “Reporte
2 03/07/2020 a 02/08/2020 05/08/2020 de Actividades” en el que se describen
3 03/08/2020 a 02/09/2020 07/09/2020 aquellas relacionadas con la campafa
“subamonos porque arrancamos” en el

4 03/09/2020 a 02/10/2020 07/10/2020

periodo del informe de supervision

No obstante, para el caso del contrato 115 de 2020 suministrado por la GCC como evidencia del cumplimiento de otra accion correctiva se evidencia que la causa del
hallazgo se sigue presentando, toda vez que en los informes de supervision de aquel, presentan las causas que dieron origen al hallazgo cuya accién correctiva es objeto de
seguimiento en este apartado, situacion que revela la oportunidad de hacer extensivo el detalle a otros informes de supervisidon que sean emitidos por la GCC, con el fin de
mejorar la efectividad de las medidas implementadas.

A manera de ejemplo se presenta lo evidenciado en el informe de supervision fechado el 16/10/2020 del contrato 115 de 2020
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PROCESO: EVALUACION Y SEGUIMIENTO A LA GESTION

INFORME DETALLADO DE AUDITORIA

Metro

de Bogota

ALCALDIAMAYOR
CODIGO: EM-FR-006 “533.?&3”‘
FECHA DE VIGENCIA: 02-03-2018 VERSION: 02 Metro de Bogoté SA.

EJECUCION DE ACTIVIDADES FRENTE A LAS OBLIGACIONES DEL CONTRATO

OBLIGACIONES ESPECIFICAS
DEL CONTRATO

ACTIVIDADES REALIZADAS
DURANTE EL PERIODO

SOPORTE

2. Contar con los recursos
tecnolégicos y humanos
necesarios y suficientes, como se
especifica en el Anexo Técnico,
para cumplir con calidad y
oportunidad con la gjecucion del
objeto del contrato.

En cumplimiento de |a obligacion e,
MERCAR INTERNET LTDA cuenta
con las herramientas tecnolégicas v
humanas para cumplir con el
monitoreo de medios y redes
sociales. El equipo del contratista
siemprea esta disponible y dispuesto
para responder a las solicitudes de
la EMB.

A diario, MERCAR INTERNET LTDA
envia a los correos electronicos
asignados vy al chat vy atencién
permanente via chat.

3. Tener una plataforma de
monitoreo activa, durantes la
ejecucion del contrato y
certificada, como se solicita en el
Anexo Técnico.

En cumplimiento de |a obligacién 3,
MERCAR INTERNET LTDA tiene
la plataforma activa, a partir de la
cual realiza y entrega el monitoreo.
Ademas, |os integrantes de la GCC
cuentan con acceso a estas
plataformas.

A diario, MERCAR INTERNET LTDA
envia a los correcs electronicos
asignados y al chat.

4. Remitir de lunes a domingo las
portadas de los periddicos en
formato PDF full calidad de
resolucién, via correo electrénico,
con copia al chat (whatsapp) que
se creara durante la ejecucion del
contrato.

En cumplimiento de |a obligacién 4,
MERCAR INTERNET LTDA remite
las portadas de lunes a domingo
via chat.

El contratista implementé el envio de
portadas, segin el anexo técnico, via
Whatsapp.

Situacion que se confirma al consultar el informe de actividades del contratista, publicado en SECOP y que presenta caracteristicas similares a la descrita, asi:
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PROCESO: EVALUACION Y SEGUIMIENTO A LA GESTION

INFORME DETALLADO DE AUDITORIA

Metro CODIGO: EM-FR-006 Py
de Bogota Z ___ MOVILIDAD
FECHA DE VIGENCIA: 02-03-2018 VERSION: 02 R

INFORME CONTRATO 115 DE 2020

CLIENTE: EMPRESA METRO DE BOGOTA S.A.

Objeto del Contrato:  |Servicio de monitoreo de medios, analisis cualitativo y cuantitativo
de la informacion publicada diariamente, del proyecto Primera Linea
del Metro de Bogota v la Empresa Metro de Bogota S A

14 de mayo de 2020

Fecha de Terminacion: 31 de diciembre de 2020
Plazo de Ejecucién del Contrato: |Siete meses y 16 dias
1 al 31 de julio de 2020

Fecha de Inicio del Contrato:

Periodo

|\.ra|or del Contrato: $32.759.000 |

[METRO DE BOGOTA S.A |

|Con1ra[anle:
|[MERCAR INTERNET LTDA |

Partes del Contrato: |Contratista:

‘SUPERVISIGN |Xi0mara Torrado Bonilla |

Gerente de Comunicaciones y Ciudadania

ACTIWIDADES REALIZADAS

OBLIGACIONES ESPECIFICAS DEL
DURANTE EL PERIODO

CONTRATO
1_Adelantar el seguimienio de medios segan lo
establecido en el anexo t&cnico, que hace parte
integral del contrato.

MERCAR INTERNET LTDA cumplid
con lo establecido en el anexo técnico v
clausulado del contrato.

2. Contar con los recursos tecnologicos vy

humanos necesarios y suficientes, como se
especifica en el Anexc Técnico, para cumplir con
calidad y oportunidad con la ejecucién del objeto
del contrato.

MERCAR INTERNET LTDA ofrecid los
recursos tecnoldgicos ¥y humanos
suficientes, seguin lo previsto en el anexo
técnico.

Por lo anterior, es recomendable hacer extensivo el detalle a otros informes de supervisién que sean emitidos por la GCC, con el fin de mejorar la efectividad de las medidas
implementadas, mitigando con ello la probabilidad de incurrir en situaciones que den cuenta de debilidades en el seguimiento a la ejecucion los contratos.

En respuesta al informe preliminar, la Gerencia de Comunicaciones y Ciudadania (GCC) manifesté mediante radicado GCC-MEM20-0122 de 01/12/2020: “En lo concerniente
a la sugerencia de aplicar la acciéon de mejora “reporte de actividades” en otros contratos, consideramos que, si bien aplica y ha funcionado para el contrato 149 de 2018,
esta no es replicable para el contrato 115 de 2020, correspondiente a la prestacion del servicio de monitoreo de medios. Mientras que en el marco del contrato con ETB se
realizan actividades diferentes cada mes, por lo cual también los reportes y la facturacién es diferente, como se evidencia en los informes de supervision, el contrato de
monitoreo de medios tiene que ver con una actividad operativa recurrente, que no cambia entre un periodo y el siguiente; es decir que, para cada uno de los periodos del
contrato, las actividades reportadas por el contratista son las mismas, lo que cambia es su contenido, el cual se recibe en los anexos que se entregan a la supervisora del
contrato. Sin embargo y atendiendo el lamado de la OCI, desde la GCC se analizara en qué otros contratos se puede aplicar esta buena practica.”

Frente a lo anterior, la Oficina de Control Interno comedidamente precisa su recomendacion en el sentido de brindar mayor detalle en los informes de supervisién emitidos
por la GCC, bien sea mediante la herramienta “reporte de actividades” u otra que permita conocer el pormenor de lo desarrollado en el respectivo periodo certificado por

la supervision, asi como el control efectuado por esta ultima.
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PROCESO: EVALUACION Y SEGUIMIENTO A LA GESTION

INFORME DETALLADO DE AUDITORIA

ALCALDIA MAYOR
Metro CODIGO: EM-FR-006 D B0GOTA DG
de Bogota Z MOVILIDAD
FECHA DE VIGENCIA: 02-03-2018 | VERSION: 02 Metro de Bogoté SA.
Eficacia & | Eficiencia & | Efectividad

Conclusion

Para los informes de supervisidn relacionados con el contrato 149 de 2018 se evidencid implementacion del documento denominado “Reporte de Actividades” en el que
se describen aquellas relacionadas con la campaia “subamonos porque arrancamos” en el periodo del informe de supervisién, no obstante, en los informes de supervisidon
del contrato 115 de 2020 se evidencio que el detalle de estos puede mejorar a fin de mitigar la causa que dio origen al hallazgo. La accidon esta en ejecucidn y se encuentra
dentro del término estipulado en el plan de mejoramiento interno.

Estado | En seguimiento

Hallazgo Especifico: Cto. 149 del 2018

Respecto de la verificacion realizada al cumplimiento de la obligacion especifica No. 20 Los informes de supervision 7.1 y 7.2 mencionan la
entrega de los informes de ejecucion financiera y de la factura respectiva, no obstante, no dan cuenta del cumplimiento de la ETB SA ESP
respecto al "... informe de ejecucion de recursos que indique ordenes aprobadas por el supervisor (de acuerdo a las reuniones de trafico)
...". Lo anterior evidencia debilidad en la gestion de la supervision, conforme a las disposiciones del literal h) del numeral 29 del manual de
contratacion y supervision Cédigo: GC-MN-001 version 2, vigente desde el 23/04/2019; referenciado anteriormente.

Introducir mejoras la gestidon de la supervision, conforme a las disposiciones del literal h) del numeral 29 del manual de contratacion y

Accion No. 1 supervision Cédigo: GC-MN-001 version 2.

Producto Informes de supervision con informacidn detallada de cada una de las acciones realizadas, en ejecucién del contrato.
Fechas 15/01/2020 - 31/12/2020
Responsable Gerente Comunicaciones y Ciudadania

Verificacion OCI
En su respuesta a la solicitud de informacién de la OCl, la Gerencia de Comunicaciones y ciudadania manifesto:

“La Gerencia de Comunicaciones y Ciudadania introdujo como mejora en los informes de supervision del contrato 149 de 2018, un capitulo denominado "reporte de
actividades", espacio que amplia con detalle las actividades reportadas durante el periodo.

Como evidencia se comparte el link de SECOP Il para consulta de los documentos del contrato 149 de 2018”

A manera de ejemplo se consultaron los siguientes informes de supervision del contrato 149 de 2018 para constatar lo informado, evidenciando lo siguiente:

. Periodo del informe de Fecha del informe .
Item s o Observaciones
supervision de supervision
1 03/06/2020 a 02/07/2020 06/07/2020 Incl q to d inado “R -
2 03/07/2020202/08/2020 | 05/08/2020 | 4 Tuciididecn en el que se describen
3 03/08/2020 a 02/09/2020 07/09/2020 . 4 ~
aquellas relacionadas con la campafia

4 03/09/2020 a 02/10/2020 07/10/2020
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PROCESO: EVALUACION Y SEGUIMIENTO A LA GESTION

INFORME DETALLADO DE AUDITORIA

ALCALDIA MAYOR

MEtI’O, CODIGO: EM-FR-006 DEBOGOTADLC.
de Bogota Z MOVILIDAD
FECHA DE VIGENCIA: 02-03-2018 VERSION: 02 Metro de Bogota SA.

“subamonos porque arrancamos” en el
periodo del informe de supervision

Aunque en el apartado “Ejecucidn Financiera del Contrato 149 de 2018” del documento denominado “Reporte de Actividades” se incluyd la siguiente afirmacion en la
pagina 9 del archivo en pdf publicado en SECOP,
Ejecucién financiera del Contrato 149 de 2018:

Es importante sefialar que a la fecha de este informe no se ha realizado facturacion, porgue el
contrato se encuentra en fase de conceptualizacion de campafia de comunicacion pdblica. Enrazan
a lo expuesto se continua reportando la ejecucién a marzo de 2020.

La pagina 11 del mismo documento indica lo siguiente:

Con corte 2 de julio de 2020
Valor total contrato $15.234.000.000

Total ordenado $4.442.839.586 Incluye gastos reembolsables y comision
Total facturado $4.442.839.586 Incluye gastos reembolsables y comisién
Valor pendiente de L
facturar S0 Incluye gastos reembolsables y comision
Saldo por ejecutar $10.791.160.414

Supervisor Contrato

Xiomara Torrado
Gerente
Gerencia de Comunicaciones y Ciudadan(a

En consecuencia, no es consistente la informacion respecto a la fecha corte de la ejecucién financiera, debido a que en el mismo documento se indica que es marzo de
2020y posteriormente los valores refieren julio de la misma anualidad. Esta situacion da cuenta de la oportunidad de fortalecer la implementacion de la accidn correctiva
en aras de dar cuenta del seguimiento que se le efectua al contrato.

En respuesta al informe preliminar, la Gerencia de Comunicaciones y Ciudadania (GCC) manifesté mediante radicado GCC-MEM20-0122 de 01/12/2020: “como lo menciona
la OCl en su conclusidn, el hallazgo inicial hace referencia al cumplimiento de la ETB como contratista de la entrega del “...informe de ejecucidn de recursos que indique
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PROCESO: EVALUACION Y SEGUIMIENTO A LA GESTION

INFORME DETALLADO DE AUDITORIA

ALCALDIA MAYOR

Metro CODIGO: EM-FR-006 DEBOGOTADC.
de Bogota Z MOVILIDAD

FECHA DE VIGENCIA: 02-03-2018 VERSION: 02 Metro de Bogota SA.

ordenes aprobadas por el supervisor...” y para el informe de supervisién analizado efectivamente no se generd facturacién, razén por la cual el contratista no hizo entrega
de este informe. Ahora bien, la supervisora del contrato, como ustedes lo identifican en su comentario, deja textual la informacion haciendo referencia a “Es importante
sefialar que a la fecha de este informe no se ha realizado facturacién...”, sin embargo, como responsable de la supervision, la Gerente de la dependencia, se genere o no
factura, siempre deja la informacién del seguimiento al gasto, indicando los valores a la fecha. Es de aclarar que, atendiendo a la sugerencia de la OCl, a partir del informe
de supervisiéon del mes de noviembre de 2020, se dejara mayor claridad en los textos de los informes de supervision.”

Eficacia ‘ d ‘ Eficiencia ‘ d ‘ Efectividad ‘ d

Conclusion

Aunque se aporté como evidencia del cumplimiento de la accidon correctiva el documento denominado “Reporte de Actividades”, este Ultimo presenta diferencias respecto
de la fecha de corte de la ejecucion financiera del contrato 149 de 2018, tal como se describid en el apartado de verificacidn.

La accidn esta en ejecucion y se encuentra dentro del término estipulado en el plan de mejoramiento interno.

Estado \ En seguimiento

Hallazgo Especifico: Cto. 149 del 2018

Los informes de supervision 1, 2, 3, 4 y 5 refieren el mismo periodo de informe del 03 de enero al 02 de febrero de 2019. No obstante, sus
contenidos respecto de las clausulas del contrato refieren actividades llevadas a cabo entre los meses de enero y mayo de 2019. Lo anterior
evidencia debilidades en el diligenciamiento del informe de supervision, por medio del cual se le da cumplimiento de los lineamientos que
para el efecto estan contenidos en el titulo 29 del manual de contratacion y supervision GC-MN-001 version 2 de la EMB, asi como de la
clausula octava del contrato.

Accion No. 1 Introducir mejoras la gestion de la supervision, conforme el titulo 29 del manual de contratacion y supervision GC-MN-001 versidon 2
Producto Préximos informes con fechas adecuadas

Fechas 15/01/2020 - 31/12/2020

Responsable Gerente Comunicaciones y Ciudadania

Verificacion OCI
En su respuesta a la solicitud de informacién de la OCl, la Gerencia de Comunicaciones y ciudadania manifesto:

“La Gerencia de Comunicaciones y Ciudadania introdujo como mejora en los informes de supervision del contrato 149 de 2018, un capitulo denominado "reporte de
actividades", espacio que amplia con detalle las actividades reportadas durante el periodo.
Como evidencia se comparte el link de SECOP Il para consulta de los documentos del contrato 149 de 2018”

A manera de ejemplo se consultaron los siguientes informes de supervision del contrato 149 de 2018 para constatar lo informado, evidenciando lo siguiente:

Periodo del informe de Fecha del informe

item o . Observaciones
supervision de supervision

1 03/06/2020 a 02/07/2020 06/07/2020
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PROCESO: EVALUACION Y SEGUIMIENTO A LA GESTION

INFORME DETALLADO DE AUDITORIA

ALCALDIA MAYOR

Metl'Q CODIGO: EM-FR-006 DEBOGOTADC.

de Bogota Z MOVILIDAD

FECHA DE VIGENCIA: 02-03-2018 | VERSION: 02 Metro de Bogotd SA.

2 03/07/2020 a 02/08/2020 05/08/2020 Describe los periodos de supervisién a los

3 03/08/2020 a 02/09/2020 07/09/2020 que se hace referencia en cada uno de los
4 03/09/2020 a 02/10/2020 07/10/2020 informes.

Para verificar si las mejoras introducidas se aplican en la supervisidn de otros contratos de la GCC se tomaron como ejemplo los informes de supervision del contrato 115
de 2020 encontrando lo siguiente:

a Periodo del informe de Fecha del informe .
Item oy o Observaciones
supervision de supervision
1 14/05/2020 a 30/05/2020 24/06/2020 5 be | iodos d L, |
2 01/06/2020230/06/2020 24/07/2020 | (SR L e C R Tl e os
3 01/07/2020 a 31/07/2020 25/08/2020 q
informes.
4 01/08/2020 a 31/08/2020 17/09/2020

Conforme a lo anterior, se evidencia que la implementacion de la accidn correctiva tiene impacto en otro contrato adicional al 149 de 2018, situacién que da cuenta de su
efectividad. Es recomendable que la accidon correctiva sea implementada en todos los contratos objeto de supervision por parte de la GCC.

Eficacia 9 Eficiencia 9 Efectividad d
Conclusion
Se evidencié que la implementacion de la accion correctiva tiene impacto en otro contrato adicional al 149 de 2018, situacidn que da cuenta de su efectividad. Es
recomendable que la accidn correctiva sea implementada en todos los contratos objeto de supervision por parte de la GCC. La accidn esta en ejecucidn y se encuentra
dentro del término estipulado en el plan de mejoramiento interno.
Estado | En seguimiento

Hallazgo Especifico: Cto. 149 del 2018
En materia de gestion documental del expediente contractual fisico se evidencio:

a. Debilidad en la gestion documental del tomo 2, debido a que los folios 283 al 288 se encuentran duplicados, aunque los documentos
foliados son diferentes, lo anterior expone al expediente a los riesgos inherentes a la seguridad de la informacién como integridad
disponibilidad, toda vez que no se presenta certeza sobre el niumero de folio correcto en el caso evidenciado.

b. A folios 292 al 295 se evidencié informe de supervision No. 3 luego del cual se encontraron listas de asistencia fechadas el 15 y 22 de
marzo respectivamente con los temas: 1. Presentacion propuesta concepto final y 2. Segundas propuestas graficas concepto "Subamonos".
Seguidamente, a folios 298 y 299 se evidencian listas de asistencia con tema "capacitacion captura de valor" y "Gestion socio predial
capacitacion" aunque las mismas esta fechadas el 04 de abril de 2019. Seguin la continuidad documental del expediente estas dos deberian
ser posteriores al informe de supervision No. 4 y no anteriores.
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PROCESO: EVALUACION Y SEGUIMIENTO A LA GESTION

INFORME DETALLADO DE AUDITORIA

ALCALDIA MAYOR

Metro CODIGO: EM-FR-006 el
de Bogota Z __ MOVILIDAD
FECHA DE VIGENCIA: 02-03-2018 VERSION: 02 Metro de Bogotd SA.

c. Elinforme de supervision No. 6 se ubica entre folios 323 y 326 del tomo dos del expediente contractual, posterior al informe 7 que se ubica
entre folios 317 a 322.

Solicitar a la Gerencia Administrativa y Financiera - GAF, en virtud de las funciones establecidas en los literales c) y h) del articulo 19 del Acuerdo

Accion No. 1 No. 002 de 2019, y de los numerales 3 y 8 de la Resolucidén No. 030 de 2019, la modificacién de la funcién establecida en el literal i) de citado
acuerdo, a cargo de la Gerencia de Contratacion

Producto Solicitud radicada en la Gerencia Administrativa y Financiera

Fechas 1/03/2020 - 30/06/2020

Responsable Gerencia de Contratacion

Verificaciéon OCI

En su respuesta a la solicitud de informacion de la OCI, la Gerencia de Contratacién manifesto:

“La Gerencia de Contratacion a través del Memorando con radicado No. GC-MEM20-0112 del 30/06/2020, solicit6 a la Gerencia Administrativa y Financiera - GAF, en virtud
de las funciones establecidas en los literales c) y h) del articulo 19 del Acuerdo No. 002 de 2019, y de los numerales 3 y 8 de la Resolucién No. 030 de 2019, la modificacién
de la funcién establecida en el literal i) de citado acuerdo, a cargo de la Gerencia de Contratacion. Obteniendo respuesta a la solicitud enunciada a través de memorando
con radicado No. GAF-MEM20-0246 del 06/07/2020.

Como evidencias se aportan los memorandos enunciados”

Consultada la evidencia suministrada, se tiene que los memorandos aportados dan cuenta de las gestiones adelantadas por la Gerencia de Contratacién ante la Gerencia
Administrativa y Financiera para la unificacion de las responsabilidades en materia de gestién documental. La respuesta indica que “...actualmente la Empresa Metro de
Bogota S. A., a través de la Banca Multilateral adelantd la contratacion de un consultor para el estudio de redisefio organizacional, orientado a revisar y ajustar la estructura
organica y las funciones de cada dependencia de la Empresa.

Teniendo en cuenta lo anterior, se precisa que el andlisis y revision por usted solicitado, se adelantara en el merco del contrato de consultoria que se informé anteriormente,
con el fin de adelantar una sola solicitud de concepto de aprobacién ante la Departamento Administrativo del Servicio Civil Distrital y de la Secretaria de Hacienda Distrital,
para asi proseguir con el correspondiente trdmite de aprobacion ante la Junta Directiva de la Empresa.”

En consecuencia, mientras se llevan a cabo las etapas del redisefio organizacional, es recomendable que la Gerencia de Contratacion implemente controles que permitan
mitigar las causas que dieron origen al hallazgo mediante la implementacion de las herramientas vigentes en el sistema de gestion de la EMB. La efectividad de esta accion
se verificard en seguimientos posteriores a planes de mejora internos o auditorias en materia contractual. La accion se ejecuto en el plazo propuesto y como fue formulada.

En respuesta al informe preliminar la Gerencia de Contratacién manifesté mediante anexo a su correo electrénico de 03/12/2020: “La Gerencia de Contratacion una vez
efectlo el analisis de causa determind la causa raiz que origina el hallazgo y formulé la accién en el marco de sus competencias, la cual como lo manifiesta la OCl se cumplié
dentro del plazo propuesto y se llevd a cabo como fue formulada. Razdn por la cual solicitamos se cierre esta accion como efectiva por cuanto adelantar acciones diferentes
alaformulada escapan de la competencia y funciones asignadas a esta Gerencia. El proyecto de fortalecimiento Institucional como usted bien lo sabe se encuentra surtiendo
el tramite de revisiones y aprobaciones por parte de diferentes instancias y entidades, lo que significa que en este punto en particular aun cuando fue propuesta la
modificacion por la Gerencia de Contratacidn, su resultado no depende de nosotros.”

26



PROCESO: EVALUACION Y SEGUIMIENTO A LA GESTION

INFORME DETALLADO DE AUDITORIA

ALCALDIA MAYOR

Metro CODIGO: EM-FR-006 el
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No es viable acoger favorablemente la solicitud planteada en la respuesta precitada en razén a que el impacto sobre la causa raiz (efectividad) de la accién correctiva solo
se podra evidenciar en seguimientos posteriores.

Eficacia Eficiencia Efectividad 4

Conclusion

Consultada la evidencia suministrada, se tiene que los memorandos aportados dan cuenta de las gestiones adelantadas por la Gerencia de Contratacidn ante la Gerencia
Administrativa y Financiera para la unificacidn de las responsabilidades en materia de gestion documental. Mientras se llevan a cabo las etapas del rediseio organizacional,
es recomendable que la Gerencia de Contratacion implemente controles que permitan mitigar las causas que dieron origen al hallazgo mediante la implementacion de las
herramientas vigentes en el sistema de gestion de la EMB. La efectividad de esta accidn se verificard en seguimientos posteriores a planes de mejora internos o auditorias
en materia contractual. No es viable acoger favorablemente la solicitud planteada en la respuesta al informe preliminar en razén a que el impacto sobre la causa raiz
(efectividad) de la accion correctiva solo se podra evidenciar en seguimientos posteriores.

Estado | En seguimiento

Hallazgo Especifico: Cto. 108 del 2019

Diferencia entre la cifra en nimeros y letras de la verificacion de experiencia general suscrita tanto en el documento GC-FR- 018 version 1,
como en el documento de verificacion de los requisitos de formacion académica y experiencia a folios 91 y 93 del expediente fisico.
Enmendadura en la fecha de diligenciamiento de verificacion por parte de la gerencia de contratacion del formato de hoja de vida de SIDEAP

Accién No. 1 Capacitar a los profesionales que integran la Gerencia de Contratacién los documentos que hacen parte de la Gestidon Contractual publicados

en la AZ Digital.

Producto Capacitacion realizada a los profesionales que integran la Gerencia de Contratacion de los documentos de la Gestion Contractual publicados en
la AZ Digital

Fechas 30/03/2020 - 30/06/2020

Responsable Gerencia de Contratacion

Verificacion OCI

En su respuesta la Gerencia de Contratacién manifesté:

“La Gerencia de Contratacion el dia 18/06/2020, realizé capacitacion a los profesionales que integran la Gerencia de Contratacion de los documentos que hacen parte de
la Gestion Contractual publicados en la AZ Digital.

Como evidencias se adjunta pantallazo de la programacién de la capacitacién y del registro de asistencia en TEAMS, asi como la presentacion socializada durante la
capacitacion”

Al verificar las evidencias aportadas se evidencié la programacién en teams de una jornada de una hora el 18/06/2020 (11 a.m. a 12m) asi:
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Capacitacidn a los profesionales que
integran la Gerencia de Contratacién
los documentos que hacen parte de

la Gestion Contractual publicados en
la AZ Digital.

18 jun. 2020 1700 - 17:30

Captura de pantalla con la conexién de 18 personas en una reunion de 38 minutos, 16 de ellas profesionales de la Gerencia de Contratacion.
Presentacion en Power Point titulada “Documentos del Proceso Gestidn Contractual publicados en la AZ Digital.”.

La accion se ejecutd en el plazo propuesto y como fue formulada. La efectividad de esta accidn se verificard en seguimientos posteriores a planes de mejora internos o
auditorias en materia contractual.

En respuesta al informe preliminar la Gerencia de Contratacion manifestd mediante anexo a su correo electréonico de 03/12/2020: “La Gerencia de Contratacion una vez
efectto el analisis de causa determind la causa raiz que origina el hallazgo y formuld la accion en el marco de sus competencias, y la remitié a la OCI, quien no efectio
ningln pronunciamiento respecto de la accién, producto y fecha de inicio y terminacién, entendiéndose su aceptacién y aprobacidn.

Aunado a lo anterior como lo manifiesta la OCI se cumplié dentro del plazo propuesto y se llevé a cabo como fue formulada. Razén por la cual solicitamos se cierre esta
accion y se dé cumplida como efectiva.” (Subraya propia).

No es viable acoger el argumento expuesto en la respuesta precitada en razéon a que el paragrafo del articulo 12 de la Ley 87 de 1993 le prohibe a la Oficina de Control
Interno (OCI) hacer refrendaciones o aprobaciones. Para este caso, la independencia y objetividad de la OCI se habria afectado toda vez que no le es dable aceptar y aprobar
acciones correctivas sobre las que posteriormente debe evaluar eficiencia, eficacia y efectividad. En adicidn a lo anterior, la metodologia del procedimiento mejora
corporativa (EM-PR-005), bajo el cual se formuld el plan de mejora interno objeto de seguimiento, no identifica que la OCl acepta o aprueba dichos planes. Es
responsabilidad del lider del respectivo proceso llevar a cabo esa aprobacion en aplicacion tanto del referido procedimiento como en su rol de segunda linea de defensa
del MIPG.

Eficacia ’ Eficiencia ’ Efectividad d
Conclusion
La accion se ejecutd en el plazo propuesto y como fue formulada. La efectividad de esta accion se verificara en seguimientos posteriores a planes de mejora internos o
auditorias en materia contractual.
Estado | En seguimiento
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Hallazgo Especifico: Cto. 127 del 2019
Se evidenciaron las siguientes debilidades en materia de publicacién de algunos documentos del proceso de contratacion en SECOP

Capacitar a los profesionales que integran la Gerencia de Contratacién los documentos que hacen parte de la Gestion Contractual publicados

Accion No. 1 en la AZ Digital.

Producto Capacitacion realizada a los profesionales que integran la Gerencia de Contratacidn de los documentos de la Gestion Contractual publicados en
la AZ Digital

Fechas 30/03/2020 - 30/06/2020

Responsable

Verificaciéon OCI

En su respuesta la Gerencia de Contratacidon manifesto:

“La Gerencia de Contratacion el dia 18/06/2020, realiz6 capacitacidn a los profesionales que integran la Gerencia de Contratacion de los documentos que hacen parte de
la Gestion Contractual publicados en la AZ Digital.

Como evidencias se adjunta pantallazo de la programacién de la capacitacion y del registro de asistencia en TEAMS, asi como la presentacidon socializada durante la
capacitacion”

Al verificar las evidencias aportadas se evidencio la programacién en teams de una jornada de una hora el 18/06/2020 (11 a.m. a 12m) asi:

Capacitacidn a los profesionales que
integran la Gerencia de Contratacién
los documentos que hacen parte de

la Gestion Contractual publicados en
la AZ Digital.

18 jun. 2020 1700 - 17:30

Captura de pantalla con la conexién de 18 personas en una reunion de 38 minutos, 16 de ellas profesionales de la Gerencia de Contratacion.
Presentacion en Power Point titulada “Documentos del Proceso Gestién Contractual publicados en la AZ Digital.”.

La accion se ejecuto en el plazo propuesto y como fue formulada. La efectividad de esta accidn se verificara en seguimientos posteriores a planes de mejora internos o
auditorias en materia contractual.
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En respuesta al informe preliminar la Gerencia de Contratacion manifesté mediante anexo a su correo electrénico de 03/12/2020: “La Gerencia de Contratacion una vez
efectlo el analisis de causa determind la causa raiz que origina el hallazgo y formuld la accion en el marco de sus competencias, y la remitié a la OCI, quien no efectuo
ningln pronunciamiento respecto de la accién, producto y fecha de inicio y terminacién, entendiéndose su aceptacién y aprobacidn.

Aunado a lo anterior como lo manifiesta la OCI se cumplié dentro del plazo propuesto y se llevé a cabo como fue formulada. Razén por la cual solicitamos se cierre esta
accién y se dé cumplida como efectiva.” (Subraya propia).

No es viable acoger el argumento expuesto en la respuesta precitada en razén a que el pardgrafo del articulo 12 de la Ley 87 de 1993 le prohibe a la Oficina de Control
Interno (OCI) hacer refrendaciones o aprobaciones. Para este caso, la independencia y objetividad de la OCl se habria afectado toda vez que no le es dable aceptar y aprobar
acciones correctivas sobre las que posteriormente debe evaluar eficiencia, eficacia y efectividad. En adicion a lo anterior, la metodologia del procedimiento mejora
corporativa (EM-PR-005), bajo el cual se formulé el plan de mejora interno objeto de seguimiento, no identifica que la OCl acepta o aprueba dichos planes. Es
responsabilidad del lider del respectivo proceso llevar a cabo esa aprobaciéon en aplicacidn tanto del referido procedimiento como en su rol de segunda linea de defensa
del MIPG.

Eficacia Eficiencia Efectividad 4

Conclusion

La accidn se ejecuto en el plazo propuesto y como fue formulada. La efectividad de esta accidn se verificara en seguimientos posteriores a planes de mejora internos o
auditorias en materia contractual.

Estado | En seguimiento

Hallazgo Especifico: Cto. 075 del 2018

Si bien en el numeral 4 del documento de estudios previos se indica que "Se ha convenido con el contratista el pago de $6.500.000 mensuales
teniendo en cuenta el tipo de contratacion y las actividades a realizar", lo que multiplicado por el plazo de cuatro meses arroja un total de
$26.000.000, el documento anexo de matriz de riesgos del contrato obrante a folio 11 del expediente fisico, segiin numeral 6 del estudio
previo, indica "El valor del contrato de prestacion de servicios que resulta de la presente contratacion, correspondera al valor de los
honorarios a cancelar al contratista por valor total de VEINTINUEVE MILLONES DOSCIENTOS CINCUENTAMIL PESOS M/CTE($29.250.000)
incluido IVA". Lo anterior evidencia incoherencia en los valores contenidos en el documento de estudios previos levantado para la necesidad
de contratacion identificada; asi como inobservancia de las disposiciones del numeral 1.16.1.1. Estudios y documentos previos del manual
de contratacion GC-MN-001 Versidn 1, vigente a la fecha de elaboracidn de estos, respecto al “...valor estimado del contrato y la justificacion
del mismo...”.

Solicitar capacitacién a la Gerencia Administrativa y Financiera - 6AF, en la Politica, para la Gestién Documental (Codigo: GD-DR-005), dirigida

Accién No. 1 . . . -
a los profesionales que integran la Gerencia de Contratacion.

Producto Solicitud de capacitacion a la Gerencia Administrativa y Financiera - GAF, en la Politica para la Gestién Documental (Cédigo: GD-DR-005)
Fechas 1/03/2020 - 31/12/2020
Responsable Gerencia de Contratacion
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Verificacion OCI

En su respuesta la Gerencia de Contratacion manifesto:

“La Gerencia de Contratacion a través del Memorando con radicado No. GC-MEM20-0113 del 01/07/2020, solicité a la Gerencia Administrativa y Financiera - GAF, tener en
cuenta para la programacion de capacitaciones del tercer trimestre del afio 2020, una capacitacidn dirigida a los integrantes de la Gerencia de Contratacién en la Politica
para la Gestion Documental de la EMB (Cédigo: GD-DR-005)

Como evidencia se aporta el memorando enunciado.”

Se consulté el documento aportado por la Gerencia de Contratacion evidenciando la solicitud efectuada, no obstante, al consultar el cronograma del anexo 1 del PLAN
INSTITUCIONAL DE CAPACITACIONES -PIC TH-DR-022 versidn 4 no se evidencio la inclusidn de la capacitacion solicitada por la referida gerencia.

Eficacia ’ Eficiencia ’ Efectividad J
Conclusion

La accidn se ejecutd en el plazo propuesto y como fue formulada. Su efectividad se verificara segun sea programada la capacitacion solicitada, asi como en verificaciones
posteriores en materia contractual o de planes de mejoramiento internos.
Estado | En seguimiento

Plan de mejoramiento No. 23

Tema Control Interno Contable — Vigencia 2019

Si bien no hace parte del cuestionario contable se evidencia la conservacion de documentacion en AZ en los siguientes casos:
a. Evidencia de inventario individual llevado a cabo en 2019, la cual se conserva en pasta AZ de tres argollas seguin se evidencié durante la
aplicacion del cuestionario de control interno contable.

b. Evidencia de la entrega de documentacién mensual al archivo (Enero, Septiembre y Octubre).

Las situaciones descritas dan cuenta del incumplimiento de la normatividad en materia de gestion documental contenida en el paragrafo del
articulo 27 del acuerdo 002 de 2014 del Archivo General de la Nacidn.

Organizar los expedientes que se producen bajo la serie documental "Inventarios", subserie documental "Inventarios Bienes Muebles", segin
los lineamientos establecidos en el proceso de gestion documental de la EMB S.A.

Accion No. 1

Producto Carpetas de los expedientes de la serie documental "Inventarios", debidamente organizadas
Fechas 16/03/2020 - 30/04/2020
Responsable Gerencia Administrativa y Financiera/Lider del proceso de Gestion Documental

Verificacion OCI

Como evidencia la Gerencia Administrativa y Financiera aporté el Formato Unico de Inventario Documental FUID fechado el 07/05/2020 en el que se hace la relacién de
dos tomos correspondientes a la serie documental 18/2, asi:
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PROCESO: GESTION DOCUMENTAL = W)
FORMATO UNICO DE INVENTARIO DOCUMENTAL i e
Metro CODIGO: GD-FRO15 o
e Botpora FECHA DE VIGENCIA: 02-05-2018 e { it VERSION: 01 i
!VEK!OI CUADRO wunu{mmu mu!n o0 FICHA: 07/05/2020 ACTUALIZACION: wET NOX g — - = ﬂ
ENTIDAD PRODUCTORA: Empresa Metro de Bogotd S.A. .
UNIDAD ADMINISTRATIVA: Gerencla Administratha y Financers Ao MES o | NoT
OFICINA PRODUCTORA: Gererchs Administrath y Fnanciera = wmo | s | 1 ] HOANe_L_DE_1_
DRIETO: Imventano OKWW;M de bs:ac‘du;oc‘lr;m-uvrm No. T= Nomero ce Translerencia

ASUNTE EXPENIENTE

1 18/2 INVENTARIOS/INVENTARIOS DE BIENES MUFBLE]  INVENTARIOS DE NOVIEMBRE 7018 A DICIEMBRE 2018 19/11/2m8 | 312008 14 1 1DE) 1182 PAPEL X A

2 1872 INVENTARIOSINVENTARIOS DE INENES MUEBLE INVENTARIOS DE FEBRERC 2013 A OCTUBRE 2019 18/02/2019 10/10/2015 14 1 1DE3 1199 FAPEL X BAIA

Conforme a la fecha de suscripcion del FUID, se evidencio que es de 07/05/2020, la cual excede la fecha propuesta de terminacion de la accién correctiva.

Una vez realizada la verificacidn fisica en la sede de la Empresa el 11/11/2020, se constaté la conservacion de la documentacion de la serie documental “Inventarios” dando
cumplimiento a las herramientas archivisticas dispuestas en el Sistema Integrado de Gestién de la EMB.

Eficacia Eficiencia @ Efectividad

Conclusion
De conformidad con las evidencias suministradas, se efectud la organizacién de los documentos conforme a la accidén propuesta, no obstante, su fecha excedié en 7 dias
aquella fijada por el proceso para su culminacidn. De la verificacion fisica llevada a cabo el 11/11/2020 se evidencid la efectividad de la implementacion de la accion.

Estado | Cerrada efectiva

En materia de divulgacidon de los estados financieros se identificé duplicidad en la funcién de la gestion de los contenidos de la pagina web
entre la Gerencia de Comunicaciones y Ciudadania y la Gerencia Administrativa y Financiera, toda vez que en el numeral 4.5 del plan
estratégico de comunicaciones GC-DR-003 version 1 de 02de agosto de 2019, pagina 17, se identifica a una web master como parte del
equipo de la gerencia de comunicaciones y ciudadania, en tanto que en la Directriz para la publicacion de contenidos en la pagina web de la
EMB SI-DR-001 de 01-03-2018 indica respecto de la publicacion de informacion general de la EMB en la pagina web institucional "La funcién
del drea de Tecnologia - IT de la Gerencia Administrativa y Financiera - GAF, es subir a la pagina WEB, la informacion que reportan las
diferentes dependencias; esta actividad no tiene alcance a Id revision del contenido ni la forma de los documentos recibidos". En
consecuencia, se identifica la oportunidad de revisar la articulacion entre las herramientas descritas.

Solicitar mediante memorando a la Gerencia de Comunicaciones y Ciudadania, la generacién de un lineamiento que establezca las condiciones,

Accién No. 1 - . , . . S . -
caracteristicas, parametros y demas que sea necesario para garantizar la publicacidon de contenidos en la pagina web de la EMB.
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ALCALDIA MAYOR

DEBOGOTAD.C.

CODIGO: EM-FR-006

FECHA DE VIGENCIA: 02-03-2018

MOVILIDAD
Metro de Bogotd S.A.

VERSION: 02

Evaluar por parte del area de TI, el retiro del SIG del documento SI-DR-001 - Directriz para la publicacion de contenidos en la pagina web de la

EMB.

Memorando a la Gerencia de Comunicaciones y Ciudadania - Correo electrénico a TI.
9/03/2020 - 30/06/2020
Gerencia Administrativa y Financiera/Lider del proceso Gestion Contable

Se aportaron las siguientes evidencias de ejecucidn de la accién correctiva:

Evidencia
Memorando GAF-
MEM20-0140
Memorando GCC-
MEM20-0061

Instructivo  para el
adecuado manejo de los
canales de comunicacion
interna CC-IN-001,
version 1

14/04/2020

15/04/2020

18/08/2020

“..coordinar la elaboracion de un nuevo lineamiento (Directriz, manual politica o
procedimiento) cuyas responsabilidades se definan conforme a las competencias de
cada Gerenciay establecer la correcta forma de proceder por parte de las areas que
requieran realizar publicaciones de contenido en la pagina Web de la Empresa...”

Da respuesta al memorando GAF-MEM20-0140 indicando a la servidora que atendera la
solicitud.

Se desarrolla el siguiente contenido:

INTRODUCCION

INTRANET (MetroNet)

CORREO INSTITUCIONAL

CHAT EQUIPO METRO

TELEFONO

PLANTILLA PARA PRESENTACIONES INSTITUCIONALES
RESPONSABILIDADES Y AREAS QUE INTERVIENEN

En esta ultima se indica:

“1. La Gerencia de Comunicaciones y Ciudadania es responsable de la publicacidn, en las
fechas que indique el area de origen a través de su correo electrénico.

2.Cada dependencia solicitante es responsable de enviar las solicitudes de publicacién en
las fechas que corresponda, asi como de suministrar los contenidos completos y
finales determinando las fechas de publicacion.

3.La Gerencia Administrativa y Financiera asiste de forma permanente a la Gerencia de
Comunicaciones y Ciudadania con el fin de realizar los desarrollos o micrositios que necesite
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ALCALDIA MAYOR
CODIGO: EM-FR-006 DEBOGOTADLC.

MOVILIDAD

FECHA DE VIGENCIA: 02-03-2018 VERSION: 02 Metro de Bogotd SA.

Instructivo

para el

adecuado manejo de los
canales de comunicacién

externa
version 1

CC-IN-002,

la intranet, los ajustes o modificaciones de cddigo, garantizar el acceso, permanencia y
seguridad de la informacion, de acuerdo con lo establecido en los procedimientos,
manuales y guias establecidas por el area de Tl de la GAF.

Se desarrolla el siguiente contenido:

CONSIDERACIONES GENERALES

ABECES

BOLETIN VIRTUAL

COMUNICADO DE PRENSA / FREE PRESS
GENERACION CONTENIDOS

CAMPARNAS MASIVAS DE COMUNICACION
CAPACITACION PERIODISTAS

SOLICITUD HABITUAL DE MEDIOS DE COMUNICACION Y ENTREVISTAS
EVENTOS

PAGINA WEB

PLAN DE MEDIOS

REDES SOCIALES

RONDA DE MEDIOS

RUEDAS DE PRENSA

VISITAS A OBRAS

RESPONSABILIDADES Y AREAS QUE INTERVIENEN

23/08/2020

Con relacion a la pagina web se dispone entre otros temas, lo siguiente:

“La Gerencia de Comunicaciones y Ciudadania es responsable de la publicacién, en la
ubicacion y fechas que indique el area de origen a través de su correo electrénico. Es
importante reiterar que cada dependencia solicitante es responsable de enviar las
solicitudes de publicacion en las fechas que corresponda, asi como de suministrar los
contenidos completos que quieran publicar en su version final y determinar las fechas en
gue deben estar al aire en la pagina de acuerdo con sus necesidades.”

“La Gerencia Administrativa y Financiera asiste de forma permanente a la Gerencia de
Comunicaciones y Ciudadania con el fin de cumplir las exigencias de GEL, hacer los
desarrollos o micrositios que necesite la empresa, los ajustes o modificaciones de cadigo,
garantizar el acceso, permanencia y seguridad de la informacién, de acuerdo con lo
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ALCALDIA MAYOR
Metro CODIGO: EM-FR-006 D B0GOTA DG
de Bogota Z MOVILIDAD
FECHA DE VIGENCIA: 02-03-2018 VERSION: 02 Metro de Bogoté SA.
establecido en los procedimientos, manuales y guias establecidas por el area de Tl de la
GAF.”
5 Correo electrénico 19/10/2020 Mediante esta comunicacion, el grupo de Tl de la Gerencia Administrativa y financiera

solicita el retiro del SIG de la

Consultado el listado maestro de documentos del SIG cddigo: GD-FR-001 - version 04 de 31/10/2020 no se evidencid la vigencia de la Directriz para la publicacion de
contenidos en la pagina Web SD-DR-001.

En desarrollo de la verificacion de las evidencias aportadas se evidencié la oportunidad de mejorar las revisiones de los documentos a oficializar en el SIG, debido a que el

Instructivo para el adecuado manejo de los canales de comunicacién externa CC-IN-002, version 1 cuenta con dos nombres en su contenido, tal como se expone a
continuacion:

PROCESO: COMUNICACION CORPORATIVA )
</IN5TRUCTIVO PARA LA ADMINISTRACION DE LOS CANF\LESD A
Mm — COMUNICACION EXTERNA
. . MO
CODIGO: CC-IN-002 VERSION: 01 e gt 4

ALcaLols MavoR
CEBOGOTADC

NSTRUCTIVO PARA EL ADECUADO MANEJO DE LOS CANALES DE
COMUNICACION EXTERNA

CONTROL DE CAMBIOS
Fecha Versidn Descripcion del cambio
Ver firma digital de aprobacidn del 01 Creacién del documento.
documento.

Lo anterior, da cuenta de la oportunidad de mejorar los controles de verificacion de la consistencia de la informacion a ser publicada en el SIG de la Empresa, tanto por los

lideres de proceso, como por la Oficina Asesora de Planeacion Institucional, en cumplimiento de las actividades 8 a 11 del procedimiento Creacién, Modificacion o Retiro
de Documentos del SIG, vigente.
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ALCALDIA MAYOR

MEtI’O, CODIGO: EM-FR-006 DEBOGOTADLC.
de Bogota Z MOVILIDAD
FECHA DE VIGENCIA: 02-03-2018 VERSION: 02 Metro de Bogota SA.

En respuesta al informe preliminar la Oficina Asesora de Planeacion Institucional manifesté mediante correo electrénico de 01/12/2020: “Agradecemos la oportunidad de
mejora desde la OAPI, por tanto se formularan acciones para su mitigacion”. En atencién a la retroalimentacion brindada por esa dependencia se ajusta el codigo de la
directriz.

Eficacia ' Eficiencia ' Efectividad '
Conclusion
La solicitud planteada como accion correctiva fue ejecutada en los plazos formulados. Producto de esta, se emitieron herramientas que definen los roles y responsabilidades
en materia de publicaciones en la pagina web entre la Gerencia de Comunicaciones y Ciudadania y la Gerencia Administrativa y Financiera. La Directriz para la publicaciéon
de contenidos en la pagina Web SI-DR-001 no hace parte del listado maestro de documentos del SIG en su version de 31/10/2020.
Estado | Cerrada Efectiva

En la vigencia 2019 el proceso contable fue objeto de evaluacién de control interno contable, en aplicacion de las disposiciones de la
resolucion 193-2016, resultado del cual mediante radicado GGE-OCI-ME-2019-0015 de 15 de febrero de 2019 se solicité la formulacién del
plan de mejoramiento interno sin que el proceso haya atendido tal solicitud o suministrado evidencia del envié del plan de mejoramiento
interno respectivo en desarrollo de la evaluacion.

A su vez, en el marco del contrato 074 de 2018 cuyo objeto es "Contratar a la persona juridica NEXIA INTERNACIONAL MONTES & ASOCIADOS
S.A.S., para prestar los servicios especializados de Revisoria Fiscal y suplente, en cumplimiento de la ley, los Estatutos Sociales de la Empresa
y la decision tomada por la Asamblea General de Accionistas, con las especificaciones técnicas establecidas en el contrato", se evidenciaron
los informes de ejecucién No. 6 (comunicaciéon BMSIA IA 107:19) de 19/03/2019 y No. 10 (comunicacién BM&A IA 188:19) fechado en junio
de 2019 en los que se comunican observaciones ("Hallazgo concreto") sin que estas sean abordadas mediante la formulacién de planes de
mejora tal como se consigna en la metodologia publicada en el SIG de la Empresa bajo el procedimiento de Mejora Corporativa EM-PR-005.

Accion No. 1 Solicitar al revisor fiscal, estipular en cada informe que presente si amerita Si o NO, planes de mejoramiento en las observaciones identificadas
Solicitud al revisor fiscal de incorporar en los informes que presente si en las observaciones o hallazgos ameritan la realizacion (SI o NO), de

Producto . .
planes de mejoramiento
Fechas 01/06/2020 - 31/12/2020
Responsable Gerencia Administrativa y Financiera/ Profesional Equipo Contable

Verificaciéon OCI
De las evidencias aportadas por la Gerencia Administrativa y Financiera se tiene lo siguiente:

item Evidencia Fecha Tema
Solicita al contratista que ejecuta el contrato 111 de 2020 (Revisoria Fiscal) especificar
1 Oficio EXTS20-0002780 04/08/2020 @ “...cuando deberd requerirse un plan de mejora, producto de los hallazgos que se pudiesen
presentar, en los informes entregados...”
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PROCESO: EVALUACION Y SEGUIMIENTO A LA GESTION

INFORME DETALLADO DE AUDITORIA

ALCALDIA MAYOR

Metrq CODIGO: EM-FR-006 DEBOGOTADC.

de Bogota Z _ MOVILIDAD

FECHA DE VIGENCIA: 02-03-2018 VERSION: 02 Metro de Bogoté SA.
Da respuesta a la solicitud previa manifestando; “...en cada uno de los informes presentados
por parte del revisor fiscal se hard referencia a los planes de mejora que se deben

Comunicacion de la implementar por parte de la compaiiia.”
2 empresa BDO sin | 21/10/2020

radicado de la EMB. “Entendiendo la importancia de los informes dado que estos son presentados a la Junta

directiva, se especificard cuales hallazgos o recomendaciones requieren planes de
mejoramiento que apliquen las metodologias analisis de causas”

Conforme a las evidencias suministradas, se tiene que la respuesta de la empresa BDO a la solicitud emitida por la Gerencia Administrativa y Financiera atiende de fondo
esta ultima, no obstante, no cuenta con radicacion de recibo de la misma en la EMB, desatendiendo lo dispuesto en las politicas de operaciones del procedimiento para el
tramite de la correspondencia recibida GD-PR-003 versidn 3 vigente, que dispone:

“Toda comunicacion oficial recibida junto con sus anexos fisicos debe ser radicada a través de la Ventanilla de Radicacién y Correspondencia de la EMB S.A., si ésta es
electrdnica o digital su recibo, radicacion y tramite se hace a través del correo electrénicoradicacion@metrodebogota.gov.co; en virtud de lo anterior, queda
estrictamente prohibido que servidores y contratistas de la EMB S.A. reciban a mano y no legalicen el recibo y trdmite delos documentos asociados con la operacidn de
la Empresa, so pena de dar lugar a investigacion disciplinaria.

Cuando se reciban correos electrénicos o comunicaciones electronicas a través de las cuentas corporativas contactenos@metrodebogota.gov.co,
notificacionesjudiciales@metrodebogota.gov.co, facturacion@metrodebogota.gov.co, apoyogestiondocumental@metrodebogota.gov.co, entre otras, los servidores
responsables de la administracion de los buzones electronicos mencionados determinan si estos mensajesy sus archivos adjuntos, deben ser reenviados al correo
electrdnico radicacion@metrodebogota.gov.co para que sean radicados y se surta el tramite oportuno de los requerimientos o solicitudes. De igual modo, cuando se
reciba documentacion por correo electrénico relacionada con el proceso de contratacion y la vinculacidn de servidores publicos, ésta debe ser direccionada al buzén
electrdnico radicacion@metrodebogota.gov.co, para que el personal responsable de la Ventanilla de Radicacion y Correspondencia imprima, radique y coordine la entrega
de los documentos al servidor destinatario y se atienda el tramite concerniente.” (Subrayas propias)

Eficacia Eficiencia Efectividad .

Conclusion

La accidn correctiva formulada se ejecuto en los plazos definidos por los responsables y se cuenta con respuesta a la solicitud. La respuesta no fue radicada conforme a las
disposiciones del procedimiento para el tramite de la correspondencia recibida GD-PR-003 versién 3 vigente. Dado que no se cuenta con un informe de la empresa BDO en
el que se pueda verificar el cumplimiento de la solicitud, la efectividad de esta accidn sera verificada con posterioridad.

Estado | En seguimiento

Se evidencio desarticulacidon entre la "Guia para determinar la clasificacion contable de las erogaciones ejecutadas en el desarrollo del
proyecto PLMB" version 01 Cédigo GF-MN-002 vigente desde 31 de julio de 2018 y lo descrito en el numeral 4 de la nota 13.1 en materia del
registro contable dé la gestion predial adelantada a través del convenio 1021 de 2017 con el IDU. Esta ultima refiere una reclasificacion del
gasto al activo de las erogaciones por concepto de gestion predial, no obstante, la guia en referencia ya habia contemplado el respectivo
tratamiento contable (activo o gasto) en los literales b) f) g) y h) del numeral 5.1. respecto al activo y numeral 5.2 a), c), d) y j) respecto al
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PROCESO: EVALUACION Y SEGUIMIENTO A LA GESTION

INFORME DETALLADO DE AUDITORIA

CODIGO: EM-FR-006
FECHA DE VIGENCIA: 02-03-2018 VERSION: 02
gasto, para los predios adquiridos en desarrollo del proyecto. A la fecha de verificacion la guia estaba vigente en el SIG aunque en las notas

a los EF de noviembre de 2019 ya se revelaba la reclasificacion del registro contable de los predios adquiridos del gasto al activo segun
consideraciones del numeral 7.1 Desagregacion de las partidas patrimoniales.

ALCALDIAMAYOR
DEBOGOTAD.C.
MOVILIDAD
Metro de Bogotd S.A.

Metro
de Bogota

Similar situacidn se evidencié respecto del numeral 5.2 de la guia en contraste con el numeral 4 de las notas a los EF de noviembre de 2019
dado que en estas ultimas se revelan las obras de Traslado Anticipado de Redes (TAR) como parte de las construcciones en curso (activo).

En consecuencia, se tiene que existe una politica cuya aplicacidon en 2019 fue parcial toda vez que se requirié de ajuste contable derivado de
mesas de trabajo adelantadas con la Secretaria de Hacienda y el IDU en cuanto a las disposiciones del numeral 5.1, e incumplimiento de
aquellas contenidas en el numeral 5.2, tal como se describid.

Accion No. 1
Producto
Fechas
Responsable
Verificacion OCI

Actualizar la "Guia para determinar la clasificacion contable de las erogaciones ejecutadas en el desarrollo del proyecto PLMB"
"Guia para determinar la clasificacion contable de las erogaciones ejecutadas en el desarrollo del proyecto PLMB" actualizada
16/03/2020 - 31/05/2020

Gerencia Administrativa y Financiera/Lider del proceso Gestion Contable

Se aportd como evidencia la version 2 de la Guia Para Determinar la Clasificacién Contable de las Erogaciones Ejecutadas en Desarrollo del proyecto Primera Linea del
Metro De Bogota "PLMB" GF-SGC-MN-002 vigente desde el 28/05/2020 en la cual se incluyen los siguientes apartados en materia de reconocimiento las inversiones

realizadas en desarrollo de |

1.

2. Numeral 5.2 Invers

a ejecucién del proyecto PLMB:

Numeral 5.1. Inversiones que constituyen activos para la EMB S.A. Literales g), j) y u), entre otros

iones que constituyen gastos asumidos por la EMB S.A. en desarrollo del Proyecto PLMB. Literal a)

Se solicitaron al azar los siguientes comprobantes con el fin de verificar la implementacién de las disposiciones actualizadas de la guia:

CONSECUTIVO

DOCUMENTO DE RADICACION VALOR NETO A ¢Cumple disposicion

GC

3490

VALOR BRUTO CONCEPTO

DE FACTURA GIRAR

de la guia?

RAD-FAC-2009000264 $ 1.800.000,00 $1.737.000,00 Compensaciones EMB Si
3331 RAD-FAC-2009000073 $136.919.748,00 = $136.919.748,00 = Predios EMB Si
2884 RAD-FAC-2006000049 $101.257.357,00 $101.257.357,00 Predios EMB Si
3129 RAD-FAC-2007000241 $390.000.000,00 | $390.000.000,00 Compensaciones Si
3622 RAD-FAC- 2010000182 $57.637.513,00 $57.637.513,00 = Predios Si

RAD-FAC- 2010000183

Una vez verificados los documentos listados anteriormente se evidencid que en su contabilizacion se acogen los lineamientos de la version 2 de la Guia Para Determinar la
Clasificacion Contable de las Erogaciones Ejecutadas en Desarrollo del proyecto Primera Linea del Metro De Bogota "PLMB" GF-SGC-MN-002.
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PROCESO: EVALUACION Y SEGUIMIENTO A LA GESTION

INFORME DETALLADO DE AUDITORIA

ALCALDIA MAYOR
Metro CODIGO: EM-FR-006 DEBOGOTADLC.
de Bogota Z ___MOVILIDAD
FECHA DE VIGENCIA: 02-03-2018 VERSION: 02 Metro de Bogotd SA.
Eficacia Eficiencia Efectividad

Conclusion

Conforme a la evidencia aportada, la actualizacion de la "Guia para determinar la clasificacion contable de las erogaciones ejecutadas en el desarrollo del proyecto PLMB"
se llevd a cabo en los plazos planteados y se encuentra vigente en el SIG. De la verificacion efectuada a cinco comprobantes seleccionados al azar, se evidencié efectividad
de la implementacidn de la accidn para la muestra referida.

Estado | Cerrada efectiva

Respecto a la identificacion de documentos soporte idéneos para los registros de hechos econémicos se evidencié la inclusion como anexo
del comprobante GC-2172 del "Cuadro de registro y seguimiento a solicitudes de entes de control - Contraloria General de la Republica"
emitido por la oficina de control interno con corte a 11 de diciembre de 2019. En este caso, al anexar un documento de gestion de la oficina
de control interno como parte de los soportes de un registro contable para posterior pago, no se encuentra relacion de causalidad del cuadro
referido con el hecho econémico propiamente dicho en atencion a las disposiciones del numeral 3.2.3.1 Soportes documentales del anexo a
la resolucién 193 de 2016 de la CGN que establece "...se debera hacer un andlisis y evaluacion de los diferentes tipos de documentos que
sirven de soporte a las operaciones llevadas a cabo, asi como de la forma y eficiencia de su circulacién entre las dependencias, y entre la
entidad y los usuarios externos, con el propédsito de tomar las medidas que sean necesarias para garantizar un eficiente flujo de

documentos.".

Accion No. 1 Comunicar a los servidores y contratistas de la EMB S.A. sobre cémo hacer uso del papel "reutilizado" o usado por una de sus caras.

Producto Piezas de comunicacion interna mediante las cuales se informa y sensibiliza a los servidores y contratistas del buen uso del papel impreso
reutilizado

Fechas 16/03/2020 - 30/04/2020

Responsable Gerencia Administrativa y Financiera/Lider del proceso de Gestiéon Documental

Verificacion OCI

Se aporté el documento “politica para el uso responsable del papel” GD-DR-006 vigente desde 15/05/2020 en cuyo numeral 6.1 USO DE MAQUINAS IMPRESORAS Y
FOTOCOPIADORAS incluye la siguiente disposicion:

“Imprimir y fotocopiar en papel reutilizado (o impreso por una de sus caras)

Imprimir o fotocopiar en papel reutilizado permite la disminucién del consumo de papel, por lo que existen varios documentos que pueden ser impresos o fotocopiados de
esta forma, tales como: comunicaciones internas (memorandos), registros de asistencia, planillas de control, presentaciones, etc. Los documentos que estén impresos o
fotocopiados en papel reutilizado deben tener en la parte posterior como marca un sello que indique “Espacio Anulado” o una equis “X” con esfero de tinta negra en
sefial de que dicho contenido no hace parte del documento impreso o fotocopiado por la cara frontal.”

Se aportaron como evidencia los boletines comunicativos internos “Somos Metro” No. 350 de 20/05/2020y 351 de 21/05/2020 asi:
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INFORME DETALLADO DE AUDITORIA .
ALCALDIAMAYOR

Metro CODIGO: EM-FR-006 D B0GOTA DG
de Bogota Z MOVILIDAD
FECHA DE VIGENCIA: 02-03-2018 VERSION: 02 Metro de Bogoté SA.

Boletin somos metro 350

GD-DR-006 Politica para el uso responsable del papel_V.01

(documento nuevo)

® Deline politica en el tema en La EMB y da cumplimiento 3 1a legislacidn vigente

Ruta: Gestidn documental / Directrices

M) Somos
Metro el:ro
de Bogota \

REUTILICEMOS EL PAPEL

Ahora que estamos reiniciando labores presenciales en la oficina,
la Gerencia Administrativa y Financiera invita a tener presente la {
“politica para el uso responsable del papel” (cédigo CD-DR-006)
y aplicar los siguientes puntos:

Boletin somos metro 351

. !mprimir y fotocopiar en papel reutilizado o impreso por una
+ de sus caras, documentos como memorandos, registros de

. - s 2 2

asistencia, planillas de control, presentaciones, etc.

1 sello que indique “espa a

1 X" con esfero de tinta negra la parte impresa del ~
2 202, S
papel que ya esta utilizada. ‘\//‘

Todo el papel para ser reutilizado puede ser entregado en el drea de archivo y
correspondencia, donde se pondra a disposicion de todas las dependencias de la EMB.

Se recomienda que antes de utilizar este papel se verifique que cuenta con la
marcacién indicada.

Eficacia ‘ ' ‘ Eficiencia ‘ Q) ‘

Efectividad ‘ '

Conclusion

Se desarrollaron controles en el SIG para orientar el uso del papel reutilizado en la EMB mediante la “politica para el uso responsable del papel” GD-DR-006 version 1, cuyos
lineamientos fueron divulgados mediante los boletines somos metro 350 y 351 tal como se detallé en el apartado de verificacion. Las evidencias aportadas dan cuenta del
cumplimiento de la accidn correctiva excediendo el plazo propuesto para ello. Una vez verificada la implementacion de las acciones de marcacion y anulacién de la parte
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PROCESO: EVALUACION Y SEGUIMIENTO A LA GESTION

INFORME DETALLADO DE AUDITORIA

ALCALDIA MAYOR

Metro CODIGO: EM-FR-006 el
de Bogota Z __ MOVILIDAD
FECHA DE VIGENCIA: 02-03-2018 VERSION: 02 Metro de Bogotd SA.

impresa del papel a ser reutilizado se evidencid el cumplimiento de las disposiciones emitidas sobre el particular a partir de lo observado en el piso 3 de la sede de la EMB
el 11/11/2020.

Estado | Cerrada efectiva

Plan de mejoramiento No. 24

Tema Austeridad del gasto - Tercer Trimestre 2019

En verificacion de las medidas enunciadas en el numeral 3.9 Capacitacion del presente informe la Gerencia Administrativa y Financiera
informé que durante el periodo objeto de seguimiento no se coordinaron eventos de capacitacion con otras entidades u organismos
distritales con necesidades analogas o similares. Asi mismo, se indicé que no hay disposicion ni registro de la transmision de conocimientos
adquiridos por parte de los servidores publicos que asistieron a cursos de capacitacion al personal del area donde desempefian sus labores,
lo anterior representa exposicion al riesgo de incumplimiento del articulo 3 del Decreto 492 del 2019.

Contemplar en el Plan Institucional de Capacitacion de la Vigencia 2020 la obligacidn, para el servidor que asista a un curso de capacitacion,

Accion No. 1 de realizar la gestidn del conocimiento adquirido entre los comparieros del drea con alguna de las estrategias establecidas en el Manual de
Gestion del Conocimiento e Innovacion adoptado en diciembre de 2019 por la Empresa.

Producto Plan Institucional de Capacitacién para la vigencia 2020

Fechas 1/01/2020 - 15/04/20

Responsable Gerencia Administrativa y Financiera-Lider del proceso de Gestién de Personas — Talento Humano

Verificacion OCI

Se aporté el Plan Institucional de Capacitacion (PIC) TH-DR-022 versién 4 de 05/10/2020, el cual excede la fecha de terminacion de la accidn correctiva, por lo cual se solicitd
la versidn 3 para constatar la inclusidn de la obligacion descrita en la accidn correctiva. La version 3 del PIC referido contiene en su numeral 10 la siguiente disposicion:

“Finalmente, en cumplimiento del Manual para la Gestion del Conocimiento y la Innovacion adoptado a finales de 2019 identificado con cédigo PE-MN-002, que en su eje
4 se refiere a la “Cultura de Compartir y Difundir”, el servidor capacitado debe desplegar alguna de las estrategias contempladas, a fin de difundir y gestionar el conocimiento
adquirido a los otros servidores de la Empresa metro de Bogota dentro del mes siguiente a la culminada capacitacion

Entre las estrategias que puede emplear el servidor para difundir y gestionar el conocimiento adquirido son las siguientes:
1. Generacidn y socializacién de buenas practicas (PE-FR-011)
2. Entrega de Conocimiento (PE-FR-008)
3. Socializar el material didactico a través de correo electrénico
De lo anterior el servidor debe entregar evidencia a la Gerencia Administrativa y Financiera, area de Talento Humano, para el registro correspondiente.”
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INFORME DETALLADO DE AUDITORIA

ALCALDIA MAYOR

Metro CODIGO: EM-FR-006 DEBOGOTADC
de Bogota Z MOVILIDAD
FECHA DE VIGENCIA: 02-03-2018 VERSION: 02 Metro de Bogoté SA.

Esta misma disposicion se encuentra incluida en la versién 4 del documento, suministrada por la Gerencia Administrativa y Financiera. Esta dependencia manifestd en su
respuesta:

“En el Plan Institucional de Capacitacion de la vigencia 2020 se incluye la obligacién de gestionar el conocimiento adquirido a raiz del curso de capacitacidn impartido. No
obstante, es de acotar que en el periodo objeto de reporte los servidores de la Empresa Metro de Bogota no han recibido ninguna capacitacién diferente a las ofrecidas
por el DASCD o por otras entidades oficiales, relacionadas con aspectos propios de su quehacer y en cumplimiento del Modelo Intergrado de Planeacion y Gestion, por lo
que no se ha exigido la transferencia de conocimiento en los términos expresados en el Plan de Capacitacidén. Todo lo anterior dadas las particulares circunstancias de
emergencia sanitaria a causa del Covid 19.”

Analizado lo anterior, se tiene que, aunque se incluyé la obligacidn a los servidores publicos de compartir el conocimiento adquirido en las herramientas descritas en el PIC
version 3 de 24/03/2020 y esta obligacion fue actualizada la version 4 de 05/10/2020, no se incluyd el impacto derivado de las condiciones de operacidn en entorno de
pandemia por coronavirus, covid-19, como elemento que atenue la obligacidn transcrita. Tampoco se incorporaron alternativas que permitieran cumplir con flexibilidad
las disposiciones de gestidn del conocimiento, utilizando para ello las tecnologias de informacidn y comunicaciones existentes en la Empresa; lo cual le resta efectividad a
la accion implementada.

Eficacia Eficiencia Efectividad @
Conclusion
Se implementd la inclusion de la obligacidn en el Plan Institucional de Capacitacidn de la vigencia 2020 versiones 3 y 4 aunque no se ajustaron sus condiciones al entorno
de operacion en circunstancias de pandemia por coronavirus, covid 19, de tal manera que brindara flexibilidad a su cumplimiento.
Estado | Cerrada inefectiva

En verificaron los informes de legalizacion y reembolso de la caja menor de la Gerencia Administrativa y Financiera para el tercer trimestre,
se observo lo siguiente: Agosto: Pago de $ 76.500 COP, por concepto de "Anticipo compra de refrigerios para atender reunién encargo
fiduciario" de 30 de agosto de 2019.

Adicionalmente, se evidencid la existencia de un Protocolo de Gastos de Alimentacién Empresa Metro de Bogota S.A., cédigo AL-DR-004,
version 1 con vigencia del 09 de abril del 2019 (Aunque esta por fuera del alcance del presente seguimiento), el cual define en su numeral u)
que "La autorizacion de los gastos incurridos, dependen de la disponibilidad de recursos en la Caja Menor de la Empresa o en cualquier
contratacion prevista para el efecto" (Subrayado por fuera de texto). Lo anterior, evidencia un incumplimiento al Articulo 13 del Decreto
492 de 2019, que seiiala "Las entidades y organismos distritales deberan abstenerse de efectuar contrataciones o realizar gastos con los
recursos de caja menor, para atender servicios de alimentacién con destino a reuniones de trabajo" (Subrayado fuera de texto).

Accion No. 1 Solicitud de retiro y/o actualizacién del protocolo de alimentacion de la Empresa Metro de Bogota S.A.
Correo electrénico o comunicacién a la Oficina Asesora de Planeacidn Institucional para el retiro y/o modificacidn del protocolo de alimentacién

Product .
roducto de la Empresa Metro de Bogota S.A.

Fechas 1/02/2020 - 30/04/2020

Responsable Gerencia Administrativa y Financiera
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Metro CODIGO: EM-FR-006 DEBOGOTADC.
de Bogota Z MOVILIDAD
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Verificaciéon OCI

En el seguimiento previo a los planes de mejora internos, se evidencié el radicado GAF-MEM20-0068 del 12 de febrero de 2020, mediante el gestor documental de AZ
Digital, con asunto de descargue de documentos del proceso de Gestién Administrativa y Logistica, proyectado por la Gerencia Administrativa y Financiera con destino a la
Oficina Asesora de Planeacidn Institucional. En ese sentido, se verifico el retiro del documento que anteriormente se denominaba Protocolo de Gastos de Alimentacidn
Empresa Metro de Bogota S.A., codigo AL-DR-004, version 1 con vigencia del 09 de abril del 2019.

De conformidad con los informes de seguimiento a las disposiciones en materia de austeridad del gasto publico y los informes de arqueo a las cajas menores de la Gerencia
Administrativa y Financiera y la Gerencia de Desarrollo Inmobiliario, no se evidenciaron erogaciones por concepto de gastos de alimentacion, conforme a lo dispuesto en
el Ultimo pérrafo del articulo 20° del Decreto 492 del 15 de agosto de 2019, segun los siguientes informes:

Informe Radicado Fecha
Austeridad del gasto publico del
primer trimestre de 2020 QR0 0Ek 24/06/2020
Arqueo de caja menor GAF OCI-MEM20-0036 10/03/2020
arqueo caja menor GDI OCI-MEN20-0038 12/03/2020
Austeridad del gasto publico del OCI-MEM20-0079 21/09/2020

segundo trimestre de 2020

Austeridad del gasto publico del

tercer trimestre de 2020
Eficacia > Eficiencia > Efectividad ]

En ejecucion

Conclusion

Se verifico el retiro del Protocolo de Gastos de Alimentacion Empresa Metro de Bogota S.A., cddigo AL-DR-004, versién 1 con vigencia del 09 de abril del 2019, de los
documentos del sistema de gestidn de la EMB, en el término indicado para tal fin. En ese sentido, conforme a los resultados del seguimiento trimestral de austeridad del
gasto en la EMB y los arqueos a las cajas menores se evidencia efectividad en la accion implementada.

Estado | Cerrada efectiva

Plan de mejoramiento No. 25

Tema Evaluacién de Riesgos - Vigencia 2019

5 ““Cajas menores. Las entidades y organismos distritales deberan abstenerse de efectuar contrataciones o realizar gastos con los recursos de caja menor, para atender servicios de alimentacion con destino

a reuniones de trabajo.”
43



PROCESO: EVALUACION Y SEGUIMIENTO A LA GESTION

INFORME DETALLADO DE AUDITORIA

MAYOR

Metl'Q CODIGO: EM-FR-006 DEBOGOTADC.
de Bogota Z MOVILIDAD

FECHA DE VIGENCIA: 02-03-2018 VERSION: 02 Metro de Bogota SA.

Al verificar las matrices de riesgo por proceso en el sistema de gestion de la EMB, no se evidencid la publicacidon de la matriz de riesgos
actualizada del proceso de Evaluacion y Mejoramiento de la Gestidn, remitida por el Jefe Oficina de Control Interno, como lider del mismo,
mediante correo corporativo del 04 de Julio del 2019 a la Gerencia de Riesgos y Seguridad y que esta Oficina habia actualizado en el formato
de matriz de riesgos institucional, con c6digo GR-FR-001 version 3 y de acuerdo con las indicaciones dadas en el “Instructivo para diligenciar
la matriz de riesgos", codigo GR-IN-001 version, atendiendo la directriz al respecto definida por la Gerencia de Riesgos y Seguridad y
socializada a través de Boletin Somos Metro No. 181 del 13 de junio del 2019, en el que se establecié como plazo para la entrega de las
matrices de riesgo por cada uno de los procesos el 15 de julio del 2019.

Accion No. 1 Publicar las matrices de riesgos reportadas
Producto Matrices de riesgos en AZ Digital

Fechas 17/02/2020 - 30/06/2020

Responsable Gerencia de Riesgos y Seguridad

Verificacion OCI

En respuesta a la solicitud de informacidn de la OCl, la Gerencia de Riesgos y Seguridad manifesto:

“Las matrices de riesgos de los procesos de la EMB fueron publicadas en AZ Digital en la carpeta titulada riesgos por proceso de la misma manera es importante mencionar
que la Gerencia de Riesgos y Seguridad realiza de manera permanente la actualizacidn de las matrices de riesgos de conformidad con las necesidades de los procesos y en
busqueda de la mejora continua.”

Como evidencia, se aportd correo electrénico de 04/09/2020 en el cual la Gerencia de Riesgos y Seguridad solicita a la Oficina Asesora de Planeacion Institucional
colaboracion con la publicacion en AZ Digital en la carpeta de riesgos por proceso. Al consultar el sistema de gestidon de la EMB se evidencid la publicacidn de las siguientes
matrices de riesgos:

AZDigital .
T LU ﬁ SISTEMA INTEGRADO DE GESTION

Pag: 1 deid | | Exportar a | Excel w Esta pagina | Todas
O+ £ 0. Actas 2019-02-13
O = .y 0. Riesgos por proceso 2019-09-30
Nombre del archivo Version BRI
proceso procesos V5*
0 20201031 matriz de riesgos institucional al publicar 10/11/2020
1 CcC Matriz de Riesgos Comunicacion Corporativa xlsx 8/09/2020 Si
1 GA Matriz de Riesgos Gestién Ambienta xlIsx 8/09/2020 Si
1 GR Matriz de Riesgos Gestién de Riesgos xlsx 10/11/2020 Si
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cl:lseog;g CODIGO: EM-FR-006 _ mﬁgi

FECHA DE VIGENCIA: 02-03-2018 VERSION: 02 Metro de Bogota SA.
GS Matriz de Riesgos Gestion Social.xIsx 8/09/2020
PE Matriz de Riesgos Planeacion estratégica xlsx 10/11/2020
EN Matriz de Riesgos Explotacidn y Gestidon de negocios xLsx 8/09/2020
EP Matriz de Riesgos Ejecucion de Proyectos xlsx 8/09/2020
PP Matriz de Riesgos Planeacién de Proyectos xIsx 8/09/2020
AL Matriz de Riesgos Gestion Administrativa y Logistica xIsx 8/09/2020
AP Matriz de Riesgos Gestidn de Adquisicion Predial xIsx 8/09/2020
cC Matriz de Riesgos Gestion contractual xIsx 8/09/2020
GD Matriz de Riesgos Gestion documental xlsx 8/09/2020
CF Matriz de Riesgos Gestidn financiera xlsx 8/09/2020
GL Matriz de Riesgos Gestion Legal xIsx 8/09/2020
IT Matriz de Riesgos Administracidn de recursos IT xIsx 8/09/2020
Sl Matriz de Riesgos Gestidn seguridad de la informacion xIsx 8/09/2020
TH Matriz de Riesgos Talento Humano xlIsx 8/09/2020
(SI) Inventario de activos de informacion pdf 8/10/2020

FP Financiacion de Proyectos No

AD Matriz de Riesgos Administracidn de asuntos disciplinarios xlsx 8/09/2020
EM Matriz de Riesgos Evaluacidn y mejoramiento a la gestidn xLsx 8/09/2020
GP Matriz de Riesgos Gestion de PORS xIsx 8/09/2020

*Version de 11/03/2020

Si
Si
Si
Si
Si
Si
Si
Si
Si
Si
Si
Si
Si
Si
Si
No
Si
Si
Si

De lo anterior se evidencia que el 95% de los procesos de modelo de operacion version 5 (PE-DR-002) de la EMB cuenta con identificacién de los riesgos que pueden afectar
el cumplimiento de sus objetivos, asi como de los controles para mitigarlos, en las respectivas matrices de riesgos. No obstante, se alerta a los lideres del proceso
Financiacion de Proyectos a implementar prioritariamente la herramienta debido a la importancia que tiene este en la cadena de valor de la Empresa y su impacto en el
cumplimiento de las metas del plan de desarrollo 2020-2024.

En atencidn a la solicitud de informacién de la OCI, la Oficina Asesora de Planeacién Institucional (OAPI) informé las siguientes solicitudes de actualizacion de las matrices
de riesgos en el SIG presentadas por la Gerencia de Riesgos y Seguridad:

iTEM

FECHA SOLICITUD
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De las evidencias adjuntas a los anteriores correos se tiene que las siguientes matrices de riesgos fueron actualizadas en el plazo de ejecucidn de la accidn correctiva:

ALCALDIAMAYOR
CODIGO: EM-FR-006 DEBOGOTADC.

FECHA DE VIGENCIA: 02-03-2018 VERSION: 02 ﬁmﬁﬁ

4/03/2020 Publicacic'?r’l matriz de riesgos proceso de Evaluacidon y mejoramiento
de la gestion

29/03/2020 Publicacidn en AZ Digital matriz de riesgos Gestion Financiera
28/05/2020  Solicitud de modificacidn en az digital
31/08/2020 | Solicitud de publicaciéon en az digital
04/09/2020 Publicacién matrices AZ-Digital
30/09/2020 Publicacién matrices AZ Digital
09/11/2020  Publicaciéon matrices AZ Digital

Proceso Fecha de publicacion

Planeacidn estratégica 19/11/2019
Gestidn Financiera 30/03/2020
Administracién de recursos IT 8/10/2019
Seguridad de la informacion 8/10/2019
Evaluacién y mejoramiento a la gestién 6/03/2020

En respuesta al informe preliminar, la Gerencia de Riesgos y Seguridad manifesté mediante adjunto a su correo electrénico de 01/12/2020: “En relacién al proceso
Financiacion de Proyectos es importante mencionar que este proceso de apoyo formalizo caracterizacion de proceso en az digital el dia 14 de octubre del 20202 teniendo
en cuenta el listado maestro de documentos como se evidencia en la siguiente imagen:
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d':'sog{,g CODIGO: EM-FR-006 el
FECHA DE VIGENCIA: 02-03-2018 VERSION: 02 Py

Gosencia Administrava y
romato Talenta Humana w | 1 205019 THFA42  [USTA DE CHEQUED EXPEDIENTE NAMINA firmado /6 Talenta Humangh THeER42 | no
Formate ratenta ssmana 043 2 28.ene20 THFAO4I  [FORMATO INDUCCISN AL PUESTD DE TRABAID |ctualizacian nambre del procesa Firmado [S16:4) Talento Humanch TH-FR.043 j:'_“:::r;“"""""""" ¥
Geencia sdminsiativa
romato ratenta sumana o | 1 15ene8 mraas [romuato ucumacion oe waTicos rirmado 1G4 Talena aman Th R e D50 M
romato ratenta sumana ws | 1 15ene8 TeFRas  [PLANTILLA PARA ELABORACIOH D ACTOS firmado S Tl aman T e[S AT |
AohmisTRATIVOS DE WATICOS .
Gosencia Administrava y
fomato Talenta sumana w | 1 3jul-13 THFA4G  [FORMATD ANALSIS DE GRAVEDAD firmado /63 Talenta Humandh THeR4s |
Soencia sdministrativa
Formato Talenta Humana 058 1 2mar13 THFROSE  [FORMATO EVALUACIGN DEL RENDIMIENTD Elaboracién de Documentas Firmado [S1G:\ Talenta Humanat THFROsS | "
— [HI—— as | x| s s [romuo oo s s R T— - 60 e o i ST sy
. . . . FORMATD PARA FICHA DE INVESTIGACION . . i oo |Serenca Adminitracivay
romato ratenta smana w | 1 12.mar20 rrosg  [EMRTO TARAT laberacién de Documentas irmado SIG:\ Talenta Humand Th £R0sa | 5C
Goencia administratiay
romato Talenta Humana w | o1 17-ae-20 THAACEL  [FORMATD CERTIFICACION PARA VINCULACIEN Elaberacién de Documentas firmado 516:4) Talento umanch THFROSL [
Financiera
Geencia aminsirativa
romato atenta sumana w2 | 1 30jun0 THFROSI  [FORMATD PAARERICAR UNA ENTREVISTADE SETISOD  [siaboracién e Documentas rirmado 164 Talento Humand) THFR 082 |20 '
[ ——
romato Talenta sumana w | 1 1Wjul20 THAACE]  [FORMATD PARA LA IDENTIFICAZIEN DE AIESGOS Elaberacién de Documentas firmado 5163 Talenta Humanh Th £R083 |5 ® '
N R . . i [marniz oe inEwmFICacion oe peLsGRDs, vaLoRanSN DE | i i . i T —
ormato Talenta sumana we | 2 1Wjul20 e [ o e comrmncs Elaberacién de Documentas rmado SIG\ Talento Humand) TH FR05¢ |50 *
R I 516:4) Financiacién de Proyectos! FP{Gerencia de Estrucutacion
Caracterizacion praceso  [Financiacion de Pryectes w | jresss FRCR0L PROCESD o PR e Documentas firmado . "
Ls EMB esté comprometida con el medio ambiente; no imprims este documento. Si este documento se encuentra impresa se considers “Copia no Controlada”. La version vigent se encuentra publicads en aplicativo oficial de I3 Entidsd rig 25 de 25

En ese orden de ideas, de conformidad con los lineamientos establecidos en la Guia de Administracidn de Riesgos del Departamento Administrativo de la Funcion Publica,
para la identificacién de riesgos es importante partir de los objetivos de los procesos los cuales estan contemplados en las caracterizaciones de los procesos, en este orden
de ideas la Gerencia de Riesgos y Seguridad no habia podido hacer el acompafiamiento en la identificacion de riesgos de este proceso hasta que no se tuviera definido estos
lineamientos estructurales estratégicos, ya que los riesgos estan orientados a aquellos eventos que afecten el cumplimiento de los objetivos.

Sin embargo, es importante mencionar que una vez se definio el objetivo de este proceso el 14 de octubre de la presente vigencia, la Gerencia de Riesgos y Seguridad ha
realizado mesas de trabajo los dias 10 y 14 de noviembre, para la elaboracién del mapa de riesgos. (Se adjuntan ayudas de memoria y la matriz de riesgos que se encuentra

en construccién).”

De acuerdo con la respuesta citada previamente, se confirma la extemporaneidad en la ejecucion de la accidn correctiva para el caso de la matriz de riesgos del proceso

Financiacion de Proyectos.
Eficacia @ Eficiencia @ Efectividad @
Conclusion
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Metro CODIGO: EM-FR-006 DEBOGOTADC
de Bogota Z _ MOVILIDAD
FECHA DE VIGENCIA: 02-03-2018 ‘ VERSION: 02 Metro de Bogoté SA.

Aunque se publico el 95% de las matrices de riesgo por procesos en el sistema de gestion de la EMB, la accion se ejecutd con posterioridad a la fecha propuesta de
terminacidn. Por su parte, con corte a 31/10/2020 el proceso Financiacion de Proyectos, (apoyo), no contaba con publicacidn de su matriz de riesgos en el repositorio del
SIG a pesar de la importancia de este para el cumplimiento de la misionalidad de la EMB en el marco del plan de desarrollo 2020-2024.

Estado | Cerrada inefectiva

Respecto del andlisis de objetivos de proceso para la gestion del riesgo, para las matrices de riesgos de los procesos de planeacidn estratégica,
administracion de recursos IT y gestion de seguridad de la informacion, se observé que de acuerdo con sus caracterizaciones publicadas en
la documentacion del sistema de gestion de la EMB, los objetivos de éstos procesos no cuentan con la estructura que incluya en su redaccién
el "qué", "como", "para qué", "cuando", "cuanto", lo cual incumple lo establecido en la Guia del DAFP en su paso 2-Analisis y definicion de
objetivos, que indica que los objetivos deben contemplar dichos elementos, teniendo en cuenta que " Si no estan bien definidos los objetivos,

no se puede continuar con lo metodologia de gestion del riesgo".

Accion No. 1 Solicitar concepto a los entes rectores de las metodologias de los modelos y sistemas de gestion frente a lo establecido en la Guia del DAFP.
Producto Concepto

Fechas 17/02/2020 - 31/12/2020

Responsable Oficina Asesora de Planeacidn Institucional

Verificacion OCI

Se aportd como evidencia la radicacion de una solicitud ante el DAFP el 12/03/2020 con radicado 20202060105902, cuya respuesta se dio mediante radicado
20205000147081 fechado el 14/04/2020 en el cual manifiesta:
En este orden de ideas, es claro que teniendo como marco el Modelo de Operacidn por Procesos, la definicién de objetivos, que derivan de un analisis en cascada desde lo
mas estratégico hacia lo mas operativo, esto implica analizar desde la Misidn y Vision, su despliegue hacia los objetivos estratégicos y desde estos hacia los procesos.
Bajo este esquema general procedera la metodologia que mas se acople a las necesidades de su entidad, en este caso, sugerimos incluir las planteadas en las 2 guias que
cita en su consulta, toda vez que son complementarias, asi:
e SMART: Esta metodologia plantea que los objetivos deben cumplir unas caracteristicas minimas: deben ser especificos, medibles, alcanzables, relevantes y
proyectados en el tiempo.
e Preguntas Base: Preguntarse el “qué”, “cdmo”, “para qué”, “cuando”, “cuanto” respecto de lo que se hace en proceso, de manera que la redaccion sea suficiente
y entendible para su ejecucion.”

En respuesta al informe preliminar la Oficina Asesora de Planeacion Institucional manifesté mediante correo electrénico de 01/12/2020: “Se acoge la recomendacién de la
OCl, por tanto se dara alcance a los lineamientos de formulacidn de los objetivos de los procesos teniendo en cuenta las indicaciones del DAFP.”

Eficacia Eficiencia Efectividad a2
Conclusion
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Se solicité el concepto referido en la accidon correctiva en los plazos formulados. Para verificar la efectividad de la accidn, es recomendable analizar la viabilidad de
implementacion de las alternativas brindadas en la respuesta del Departamento Administrativo de la Funcidn Publica. La accidon se encuentra dentro de las fechas de su
ejecucion.

Estado | En seguimiento

Al verificar la implementacion de las técnicas de redaccién del riesgo en las matrices de riesgo de los procesos de administracion de recursos
de Tl, planeacidn estratégica y gestion de seguridad de la informacidn, se evidenciaron debilidades en la redaccion de los riesgos identificados
y detalladas en el apartado 2.4.1 del presente informe, lo representa un incumplimiento del capitulo 2.2.1 Técnicas para la redaccién de
riesgos de la Guia de Riesgos del DAFP.

Realizar una mesa de trabajo entre Tl, Gerencia de Riesgos y Seguridad y la OCl para la revision de los hallazgos de los procesos de Administracidn

Accion No. 1 de Recursos IT y Gestidon de Seguridad de la Informacion.
Producto Ayuda de memoria y listado de asistencia

Fechas 17/02/2020 - 30/06/2020

Responsable Gerencia Administrativa y Financiera - Tl

Verificaciéon OCI

En respuesta a la solicitud de informacién de la OCI, la Gerencia de Riesgos y Seguridad manifesté que “El 19/02/2020 se realizé la reunion OCl, GRS y Tl se adjunta ayuda
de memoria”, en ese sentido se evidencid registro de asistencia y ayuda de memoria, con fecha del 19 de febrero del 2020, con soporte del desarrollo de una mesa de
trabajo para aclaracion de inquietudes acerca de los resultados del informe de evaluacion de la gestion de riesgos de la EMB, emitido por la Oficina de Control Interno por
medio de informe con memorando OCI-MEM19-115 del 18 de diciembre del 2019, por solicitud de la Gerencia Administrativa y Financiera — Grupo IT, con la participacion
de la Gerencia de Riesgos y Seguridad.

Con el fin de verificar la efectividad de la citada accidn, se procedio a revisar las matrices de riesgo actualizadas y publicadas, en primer lugar, las dos (2) matrices de riesgo
de los procesos objeto del hallazgo inicialmente identificado observando lo siguiente:

Proceso Riesgo Observacion

Interrupcidon completa en la continuidad del
GAF-01 negocio (Dafio en Data Center o Servicios
Tecnoldgicos)

Se verificé redaccion del riesgo frente a los lineamientos de la
Guia del DAFP, observando articulacion con los criterios.

Se reitera observacion registrada en informe emitido por esta
Administracion de Oficina en la vigencia 2019 (Memorando con radicado OCI-
Recursos TI . _ L MEM19-0115 del 18 de diciembre de 2019) toda vez que la
Sanciones de Mintic por la no aplicacién de ., . . .
GAF-02 s . . redaccion del presente riesgo no tuvo ajustes en la matriz de
la politica de Gobierno Digital . . . L. .
riesgos aportada. En ese sentido, se evidencio que el riesgo no
esta relacionado con los componentes que describe el objetivo
definido en la caracterizacién, IT-CP-001, version 2 del 13 de
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CODIGO: EM-FR-006

DE BOGOTADC.

FECHA DE VIGENCIA: 02-03-2018

MOVILIDAD
Metro de Bogotd S.A.

VERSION: 02

GAF-03

GAF-04

GAF-05

GAF-01

GAF-02

Gestién de Seguridad GAF-03

de la Informacidén

GAF-04

Capacidades de Servidores de red saturada

Fallas en el funcionamiento de los Servicios
deTI

Posibilidad por acciéon u omisidn de recibir
beneficios por celebracién de contratos con
terceros

Repositorios de informacidn interna que
presenten pérdida o alteracion de Ia
informacion.

Sistemas de informacién que presenten
vulnerabilidad interna o externa
Infraestructura tecnolégica que presente
indisponibilidad

Ingresos no autorizados a paginas web con
contenido sospechoso

febrero de 2019, por lo tanto, no se alinea a los lineamientos
indicados en el capitulo 2.2.1. de la Guia de Riesgos del DAFP
que indica que durante la redaccién del riesgo "Preguntese si el
riesgo de gestion identificado estd relacionado directamente
con las caracteristicas del objetivo. Si la respuesta es "no" este
puede ser la causa o la consecuencia". Adicionalmente, como
consecuencia se evidencié “Sanciones de Mintic por no
aplicacion de la norma”, por lo que el riesgo y su consecuencia
describen el mismo escenario.

Se verificé redaccion del riesgo frente a los lineamientos de la
Guia del DAFP, observando articulacion con los criterios.

Se verificé redaccion del riesgo frente a los lineamientos de la
Guia del DAFP, observando articulacion con los criterios.

Se verificé redaccion del riesgo frente a los lineamientos de la
Guia del DAFP, observando articulacion con los criterios.

Se verificé redaccion del riesgo frente a los lineamientos de la
Guia del DAFP, observando articulacion con los criterios.

Se verificé redaccion del riesgo frente a los lineamientos de la
Guia del DAFP, observando articulacion con los criterios.

Se verificé redaccion del riesgo frente a los lineamientos de la
Guia del DAFP, observando articulaciéon con los criterios.

Se observd que la consecuencia del riesgo es “Ingresos no
autorizados a pdginas web sospechosas”, por lo que describen
un mismo escenario y dicha consecuencia no refleja “{...) los
efectos o situaciones resultantes de la materializacion del riesgo
que impactan en el proceso, la entidad, sus grupos de valor y
demds partes interesadas”, de conformidad con la definicion
brindada por la Guia de Riesgos del DAFP.

Lo anterior evidencid inicialmente que la accidon formulada no corrigié del todo el hallazgo identificado. No obstante, en respuesta al informe preliminar mediante correo
corporativo del 02 de diciembre de 2020, la Gerencia Administrativa y Financiera, grupo de trabajo de Tl, informo al respecto que:

“Es importante mencionar que la matriz de riesgos del proceso de Administracion de Recursos Tl, cuenta con matriz de riesgos actualizada y publicada en
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Metro CODIGO: EM-FR-006 DEBOGOTADLC.
de Bogota 7 MOVILIDAD
FECHA DE VIGENCIA: 02-03-2018 ‘ VERSION: 02 Metro de Bogots SA.
AZ Digital del 18 de noviembre como se evidencia en la siguiente imagen:
“— c @ metro.analitica.com.co/AZDigital/Admin/index.php?MostrarUltimoLogin=1
m ‘ O [ E } [ ) D D l ean:de,asdes:mm (0:) : lilil !
m Busque sus archivos y folders
Navegacién J& Buscr]mas...
Lady Caterine Suarez Arias SISTEMA INTEGRADO DE GESTION
Raiz AZDigital Ll & o. Rlesgos por proceso Generar Tabla de Contenido
[Pan dei”Expor\zral Excel W Issupéginanoaas‘
| [ ] Nombre Tamafio Version Categoria Estado / Actividad
‘ﬁ‘ ENETRD200 ‘ O =+ - ) Informes de Monitoreo de Riesgos 2020-09-01
b J memo eocora ] 4 - 3]0 20201130 Matriz de Riesgos Institucional versién publicar.xisx 25MB  2020-11-18 (v. 1)
9 SUSUE LILTES R S a + - %] 1- CC - Matriz de Riesgos Comunicacion Corporativa xisx 22MB 2020-09-08 (v. 1)
4 » 0O =+ = @ 1. GA - Matriz de Riesgos Gestion Ambiental xlsx 21MB 2020-09-08 (v. 1)
O =+ %) 1. GR - Matriz de Riesgos Gestion de Riesgos.xisx 23MB 2020-11-10 (v. 2)
o =+ - @ 1. GS - Matriz de Riesgos Gestion Social.xisx 1.9MB 2020-09-08 (v. 1)
a + - @ 1. PE- Matriz de Riesgos Planeacion estratégica xisx 21MB 2020-11-10 (v. 3)
O + - @ 2. EN- Matriz de Riesgos Explotacion y Gestion de negocios.xisx 1.9MB 2020-09-08 (v. 1)
O =+ @ 2. EP - Matriz de Resgos Ejecucion de Proyectos.xisx 21MB 2020-09-08 (v. 1)
0O + - g] 2. PP - Matriz de Riesgos Planeacién de proyectos xlsx 1.9MB 2020-09-08 (v. 1)
o + - @ 3. AL - Matriz de Riesgos Gestion Administrativa y Logistica.xIsx 21MB 2020-09-08 (v. 1)
O =+ = @ 3. AP - Matriz de Riesgos Gestion de Adquisicion Predial xisx 23MB 2020-09-08 (v. 1)
O =+ @ 3. GC - Matriz de Riesgos Gestion contractual xIsx 25MB 2020-11-18 (v. 2)
[ [ @ 3. GD- Matriz de Riesgos Geston documental.xisx 21MB 2020-11-18 (v. 2)
O + - @ 3. GF - Matriz de Riesgos Gestion financiera.xlsx 306 KB 2020-09-08 (v. 1)
O =+ - @ 3. GL- Matriz de Riesgos Gestion Legal xisx 24MB 2020-09-08 (v. 1)
o actbatizar [J 4 - % 3.iT-Matriz de Riesgos Administracion de recursos IT:xisx 19MB  2020-11-18(v.2)
- Mis Colecciones O+ - @ 3. SI- Matriz de Riesgos Gestion seguridad de la informacion xlsx 19MB 2020-11-18 (v. 2)
O =+ - @ 3. TH - Matriz de Riesgos Talento Humano_xIsx 21MB 2020-09-08 (v. 1)
mmde.  Mand Drincinal S TV N = 3 en in An nebiine dn per 2= vo An16 40 A0 4 4

Y en relacion con el riesgo mencionado, se actualizé la matriz de riesgos del proceso y este riesgo ya no se encuentra dentro de los riegos vigentes de
este proceso como se evidencia en matriz adjunta. De esta manera se estd dando cumplimiento a los lineamientos establecidos en la Guia de
Administracion de Riesgos del Departamento Administrativo de la Funcion Publica, por lo cual no se evidencia incumplimiento del capitulo 2.2.1 Técnicas
para la redaccion de riesgos”.

Asi mismo, informé:

“En ese orden de ideas, es importante mencionar que la matriz de riesgos del proceso de Gestion Seguridad de la Informacidn, cuenta con matriz de
riesgos actualizada y publicada en AZ Digital del 18 de noviembre como se evidencia en la siguiente imagen:
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s [ ] Nombre Tamaiio Version Categoria Estado / Actividad
Navegacion
Lady Caterine Suarez Arias [J < -+ &) Informes de Monitoreo de Riesgos 2020-09-01
Wi Elaitanes [J 4 -+ %) 0.20201130 Matriz de Riesgos Institucional version publicar.xlsx 25MB 2020-11-18 (v. 1)
O + - E 1- CC - Matriz de Riesgos Comunicacion Corporativa.xlsx 22MB 2020-09-08 (v. 1)
= 0O =+ = @ 1. GA - Matriz de Riesgos Gestion Ambiental xIsx 21 MB 2020-09-08 (v. 1)
b @ 31.2.Registros de Com [0 4 -« ) 1.GR-Matriz de Riesgos Gestion de Riesgos.xisx 23MB 2020-11-10(v.2)
b @ s00.GERENCIA DE RIE [J + -+ 3 1. 6S-Matriz de Riesgos Gestion Social.xisx 19 MB 2020-09-08 (v. 1)
I ﬁ AZDigital/SISTEMA IN [J 4 -+ 3 1. PE-Matriz de Riesgos Planeacion estratégica xisx 21MB 2020-11-10 (v. 3)
0O =+ =« @ 2. EN- Matriz de Riesgos Explotacion y Gestion de negocios.xlsx 1.9 MB 2020-09-08 (v. 1)
b @ PLanES/Planes de Mar - )
O + - g 2. EP - Matriz de Resgos Ejecucion de Proyectos.xisx 21MB 2020-09-08 (v. 1)
P> ﬂ SISTEMA INTEGRADO o = = =
O = - @ 2. PP - Matriz de Riesgos Planeacion de proyectos xlsx 19MB 2020-09-08 (v. 1)
b @) sisiuAmTEGRADG [J + -« #3 AL-Matriz de Riesgos Gestion Administrativa y Logistica xisx 21MB 2020-09-08 (v. 1)
b &) sisTEma NTEGRADO [ 4 =+ 33 AP-Matriz de Riesgos Gestion de Adquisicion Predial xisx 23MB 2020-09-08 (v. 1)
b ﬂ SISTEMA INTEGRADO [J 4 -« 3] 3 GC-Matriz de Riesgos Gestion contractual xisx 25MB 2020-11-18 (v. 2)
b 9 SISTEMA INTEGRADO O + @ 3. GD- Matriz de Riesgos Geston documental.xisx 21MB 2020-11-18 (v. 2)
b @ siSTEMA INTEGRADO [J 4 -+ 3] 3. GF-Matriz de Riesgos Gestion financiera.xlsx 306 KB 2020-09-08 (v. 1)
. 9 SISTEMA INTEGRADO 0O =+ = @ 3. GL- Matriz de Riesgos Gestion Legal xlsx 24MB 2020-09-08 (v. 1)
b @) sisTema mTEGRADO (0 4 -« 3 3.1T-Matriz de Riesgos Administracion de recursos IT.xisx 19MB 2020-11-18 (v. 2)
. € sisTema mmecrano (mBl B B 303 Si-Matriz de Riesgos Gestion seguridad de fa informacion.xisx T 2020-11-18 (v. 2)
i ﬂ S R O 4 @ 3. TH - Matriz de Riesgos Talento Humano.xlsx 21MB 2020-09-08 (v. 1)
e 0O =+ = ',_':_ 3.(SI) Inventario de activos de informacion.pdf 435 KB 2019-10-08 (v. 1)
0 Acfualizar ) O + - @ 4. AD - Matriz de Riesgos Admini i0n de asuntos disciplinarios xlsx 21MB 2020-08-08 (v. 1)
O =+ @ 4. EM- Matriz de Riesgos Evaluacion y mejoramiento a la gestion.xlsx 1.9MB 2020-09-08 (v. 1)
‘P\. Raiz AZDigital [0 <4 -+ )4 GP-Matriz de Riesgos Gestion de PQRS xlsx 21MB 2020-11-18 (v. 2)
amdn. Mo Drincinal x e . Ji==r] | Frral w | Fctanininal Tadacl

“Y en relacion con el riesgo mencionado, se actualizé la causa como se evidencia en la columna H de la siguiente imagen, por lo cual el riesgo no es el
mismo que las causas y de esta manera se estd dando cumplimiento a los lineamientos establecidos en la Guia de Administracion de Riesgos del
Departamento Administrativo de la Funcion Publica, por lo cual no se evidencia incumplimiento del capitulo 2.2.1 Técnicas para la redaccion de riesgos”.
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PROCESO: EVALUACION Y SEGUIMIENTO A LA GESTION

INFORME DETALLADO DE AUDITORIA

Sy
ALCALDIA MAYOR
Metro CODIGO: EM-FR-006 DEBOGOTADLC.
de Bogota Z MOVILIDAD
FECHA DE VIGENCIA: 02-03-2018 VERSION: 02 Metro de Bogots SA.
C D E E G H
Compromiso de la informacion
Eal
Los usuarios de la red de la EMB pueden realizar
Gestién ingresos no autorizados a paginas web con contenido
GAF sezuridad de Ingresos no autur_izados a paginas web con sospechoso en cualq?lier mom_a'nto, lo que p_uede Seguridad digital Acciones no autorizadas
= Lo contenido sospechoso generar afectacidn a la informacion de los equipos de
la informacion i TR s s -
computo, indisponibilidad de servicios, afectacion de
informacion, investigaciones, sanciones, entre otras.
132

Por lo que se procediod a verificar en la citada fuente, observando la publicacion de la matriz de riesgos del proceso de Gestidén de Seguridad de la Informacion y de
Administracién de Recursos de Tl, ambas en su versidn 2 del 18 de noviembre de 2020, sin embargo, esta fecha excede el alcance del presente seguimiento, asi como la
fecha de finalizacién definida para la accidon. En su contenido, se evidenciaron los ajustes de los riesgos GAF-02 del proceso de Administracion de Recursos Tl y GAF-04 del
proceso de Gestion de Seguridad de la Informacidn, corrigiéndose las debilidades detectadas.

De manera complementaria, se selecciond una muestra aleatoria no estadistica de cinco (5) riesgos de la matriz de riesgos institucional, con fecha de actualizacién del 30
de septiembre de 2020, relacionados con cinco (5) procesos, herramienta que cual consolida la totalidad de los riesgos de las matrices de riesgo por proceso de la EMB,
con el propésito de verificar de igual forma la efectividad de la accion formulada, obteniendo el siguiente resultado:

Abreviatura ¢Redaccion del riesgo conforme con los

ID Ri
Proceso lesgo

lineamientos de la Guia de Riesgos del DAFP?
Aplicacion errada de la normatividad para todos los procesos Se verifico redaccion del riesgo frente a los
1 GL EMB-08 @ propios de la OAJ o en los que tenga competencia en la EMB. lineamientos de la Guia del DAFP, observando
articulacién con los criterios.

Medicion inadecuada de los instrumentos de Planeacion vy
Gestidon Institucional tales como: PAIll, PAAC, Indicadores de
Gestion, PASM entre otros en el marco de los Sistemas y Modelos
de Gestion establecidos por la EMB.

Se verific6 redaccion del riesgo frente a los
lineamientos de la Guia del DAFP, observando
articulacion con los criterios.

2 PE EMB-21
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PROCESO: EVALUACION Y SEGUIMIENTO A LA GESTION

INFORME DETALLADO DE AUDITORIA

ALCALDIA MAYOR
Metro_ CODIGO: EM-FR-006 DEBOGOTADC.
de Bogota Z MOVILIDAD
FECHA DE VIGENCIA: 02-03-2018 VERSION: 02 Metro de Bogoté SA.
Etapas de negociacion y entrega del inmueble con dificultades. Se verific6 redaccion del riesgo frente a los
3 AP EMB-24 lineamientos de la Guia del DAFP, observando

articulacion con los criterios.

Bienes y servicios requeridos por la entidad que no cubran la | Se verific6 redaccién del riesgo frente a los

4 AL EMB-42 totalidad de las necesidades. lineamientos de la Guia del DAFP, observando
articulacion con los criterios.

Presentacion de los Estados Financieros incumpliendo los plazos = Se verificd redaccion del riesgo frente a los

5 GF EMB-69 establecidos o con errores lineamientos de la Guia del DAFP, observando
articulacion con los criterios.

Observandose de manera general el cumplimiento de los criterios de redaccion del riesgo de gestidn en estos cinco (5) riesgos seleccionados aleatoriamente de las matrices
de riesgo por proceso.

Eficacia Eficiencia @ Efectividad
Conclusion
Se observd listado de asistencia y ayuda de memoria de una mesa de trabajo entre Tl, Gerencia de Riesgos y Seguridad y la OCI para la revisién de los hallazgos de los
procesos de Administracion de Recursos IT y Gestién de Seguridad de la Informacidn, dentro del término previsto, asi mismo, del total de los noventa y seis (96) riesgos
identificados en la Matriz de Riesgos Institucional, cinco (5) seleccionados en una muestra aleatoria fueron verificados y cumplen en términos de los criterios de la redaccidn
de la Guia de Riesgos del DAFP, y no obstante en primera instancia se evidencid reiteracion de la debilidades de la redaccién de dos (2) riesgos de las matrices de riesgo de
Administracién de Recursos de Tl y Gestion de Seguridad de la Informacién suministradas como soporte, de conformidad con la respuesta a informe preliminar por parte
de la Gerencia Administrativa y Financiera, se evidencid que se ajustaron las referidas matrices con fecha de publicacién en el sistema de gestién del 18 de noviembre de
2020, excediéndose la fecha de finalizacidn de la accion y el alcance del presente informe. Por lo anterior, la Oficina de Control Interno acoge parcialmente el argumento,
estableciendo la efectividad de la accidn, no obstante, con ineficiencia en su desarrollo.
Estado | Cerrada Efectiva

Al verificar la implementacion de la tipologia en las matrices de riesgo actualizadas, se evidencié que en la matriz de riesgos del proceso de
administracion de recursos Tl se tipifico el riesgo "Fallas en el funcionamiento de los Servicios de TI" como "operativo", sin embargo, esta
clasificacion esta definida como la "Posibilidad de ocurrencia de eventos que afecten los procesos misionales de la entidad", entendido como
aquel riesgo que, en desarrollo de las actividades propias de los mismos procesos misionales, pueden incidir negativamente en el
cumplimiento de su objetivo. Lo anterior representa un incumplimiento de lo seiialado en el capitulo 2.2.2 Tipologia de riesgos de la Guia
de Riesgos del DAFP.

Realizar una mesa de trabajo entre Tl y la Gerencia de Riesgos y Seguridad para la revision de los riesgos de los procesos de Administracion de

Accién No. 1 . i i6
ccion No Recursos IT y Gestidn de Seguridad de la Informacion.

Producto Matriz de riesgos de los procesos Administracion de Recursos IT y Gestion de Seguridad de la Informacidn.
Fechas 17/02/2020 - 30/06/2020
Responsable Gerencia Administrativa y Financiera - Tl

54



Verificacion OCI

Metro
de Bogota

PROCESO: EVALUACION Y SEGUIMIENTO A LA GESTION

INFORME DETALLADO DE AUDITORIA

ALCALDIAMAYOR

CODIGO: EM-FR-006

DEBOGOTAD.C.

FECHA DE VIGENCIA: 02-03-2018

MOVILIDAD
Metro de Bogotd S.A.

VERSION: 02

Se verifico correo corporativo del 07 de enero de 2020 con la relacién de una ayuda de memoria, asociada con una mesa de trabajo realizada entre la Gerencia de Riesgos
y Seguridad y la Gerencia Administrativa y Financiera, grupo de trabajo de Tl, con asunto de “Matriz de riesgos proceso Administracion de Recursos IT”, no obstante no se
registré evidencia acerca de la revisidn de la matriz de riesgos del proceso de Gestidn y Seguridad de la Informacidn en el mismo espacio, sin embargo se aporté evidencia
de otra mesa de trabajo el dia 02 de junio de 2020 con la revisién de la matriz de riesgos de dicho proceso.

Asi mismo, con el fin de verificar la efectividad de la citada accion, se procedié a revisar las matrices de riesgo actualizadas y suministradas, en primer lugar, las dos (2)
matrices de riesgo de los procesos objeto del hallazgo inicialmente identificado observando lo siguiente:

item Proceso
1 Administracion
de Recursos Tl
Gestién de
2 Seguridad de la
Informacion

ID

GAF-01

GAF-02

GAF-03

GAF-04

GAF-05

GAF-01

GAF-02

GAF-03

Riesgo

Interrupcidn  completa  en la
continuidad del negocio (Dafio en
Data Center o Servicios Tecnoldgicos)
Sanciones de Mintic por la no
aplicacién de la politica de Gobierno
Digital

Capacidades de Servidores de red
saturada

Fallas en el funcionamiento de los
Servicios de Tl

Posibilidad por accion u omision de
recibir beneficios por celebracion de
contratos con terceros

Repositorios de informacién interna
que presenten pérdida o alteracién de
la informacion.

Sistemas de informacion que
presenten vulnerabilidad interna o
externa

Infraestructura  tecnoldgica
presente indisponibilidad

que

Tipologia

Tecnoldgicos

Tecnoldgicos

Tecnoldgicos

Operativos

Corrupcion

Seguridad
digital

Seguridad
digital

Tecnoldgico

Se verificé tipologia del riesgo frente a los lineamientos de la Guia
del DAFP, observando articulacion con los criterios.

Se verificé tipologia del riesgo frente a los lineamientos de la Guia
del DAFP, observando articulacién con los criterios.

Se verificé tipologia del riesgo frente a los lineamientos de la Guia
del DAFP, observando articulacion con los criterios.

Se reitera observacidén registrada en informe emitido por esta
Oficina en la vigencia 2019 (Memorando con radicado OCI-MEM19-
0115 del 18 de diciembre de 2019) toda vez que la tipologia del
presente riesgo no tuvo ajustes en la matriz de riesgos aportada. En
ese sentido, se mantiene el incumplimiento de lo sefialado en el
capitulo 2.2.2 Tipologia de riesgos de la Guia de Riesgos del DAFP.

Se verificé tipologia del riesgo frente a los lineamientos de la Guia
del DAFP, observando articulacion con los criterios.

Se verificé tipologia del riesgo frente a los lineamientos de la Guia
del DAFP, observando articulacion con los criterios.

Se verificé tipologia del riesgo frente a los lineamientos de la Guia
del DAFP, observando articulacion con los criterios.

Se verificé tipologia del riesgo frente a los lineamientos de la Guia
del DAFP, observando articulacion con los criterios.

Observacion
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PROCESO: EVALUACION Y SEGUIMIENTO A LA GESTION

INFORME DETALLADO DE AUDITORIA

ALCALDIAMAYOR

Metro CODIGO: EM-FR-006 D B0GOTA DG
de Bogota Z MOVILIDAD
FECHA DE VIGENCIA: 02-03-2018 VERSION: 02 Metro de Bogoté SA.

Ingresos no autorizados a paginas web Seguridad Se verificé tipologia del riesgo frente a los lineamientos de la Guia

GAF-04 . L . ., o
con contenido sospechoso digital del DAFP, observando articulacion con los criterios.

En respuesta al informe preliminar mediante correo corporativo del 02 de diciembre de 2020, la Gerencia Administrativa y Financiera, grupo de trabajo de Tl, inform¢ al
respecto que:

“Es importante mencionar que la matriz de riesgos del proceso de Administracion de Recursos Tl, cuenta con matriz de riesgos actualizada y publicada en
AZ Digital del 18 de noviembre como se evidencia en la siguiente imagen:

& c @ metro.analitica.com.co/AZDigital/Admin/index.php?MostrarUltimoLogin=1 Sv :
g Php g
- N/
) ] Eandejas de Entrada (0) ~ - .
- q \ hin? S N - i
M
"5% Busque sus archivos y folders @ -
. | |[& Buscar mas..
Navegacion . =
Lady Caterine Suarez Arias SISTEMA INTEGRADO DE GESTION
Raiz AZDigital ./ & 0.Riesgos por proceso Generar Tabla de Contenido
IFﬁg: 1 duHapanzul Excel W Izsupsgim|1cuas|
[ ] Nombre Tamafio Version Categoria Estado / Actividad
b & EMB-TRD 2015
O 4+ - &) Informes de Monitoreo de Riesgos 2020-09-01
b & METRO BOGOTA < . - - 5
(S O =+ - @ 0. 20201130 Matriz de Riesgos Institucional version publicar.xlsx 25MB 2020-11-18 (v. 1)
b 9 SISTEMA INTEGRADO'DE O + - @ 1- CC - Matriz de Riesgos Comunicacion Corporativa xIsx 22MB 2020-09-08 (v. 1)
< » O + - @ 1. GA - Matriz de Riesgos Gestion Ambiental xIsx 21MB 2020-09-08 (v. 1)
O =+ @ 1. GR - Matriz de Riesgos Gestion de Riesgos.xisx 23MB 2020-11-10 (v. 2)
0O =+ - @ 1. GS - Matriz de Riesgos Gestion Social.xisx 1.9MB 2020-09-08 (v. 1)
g =+ - @ 1. PE- Matriz de Riesgos Planeacion estratégica xlsx 21MB 2020-11-10 (v. 3)
O = - @ 2. EN- Matriz de Riesgos Explotacién y Gestion de negocios.xlsx 1.9MB 2020-09-08 (v. 1)
O =+ @ 2. EP - Matriz de Resgos Ejecucion de Proyectos xlsx 21MB 2020-09-08 (v. 1)
O =+ - @ 2. PP - Matriz de Riesgos Planeacion de proyectos xlsx 1.9MB 2020-09-08 (v. 1)
a + - @ 3. AL - Matriz de Riesgos Gestion Administrativa y Logistica.xlsx 21MB 2020-09-08 (v. 1)
O =+ - E 3. AP - Matriz de Riesgos Gestion de Adquisicion Predial xlsx 23MB 2020-09-08 (v. 1)
O =+ -« @ 3. GC - Matriz de Riesgos Gestion contractual xlsx 25MB 2020-11-18 (v. 2)
0O + - @ 3. GD- Matriz de Riesgos Geston documental.xisx. 21MB 2020-11-18 (v. 2)
O + - E 3. GF - Matriz de Riesgos Gestion financiera xlsx 306 KB 2020-09-08 (v. 1)
- 0O + - @ 3. GL- Matriz de Riesgos Gestion Legal.xisx. 24MB 2020-09-08 (v. 1)
) Actualizar (] 4 - #)3.17-Matriz de Riesgos Administracion de recursos ITxisx 19MB. 20204118 (v.2)
E Mis Colecciones 0O + - @ 3. SI- Matriz de Riesgos Gestion seguridad de la informacion.xlsx 1.9 MB 2020-11-18 (v. 2)
O =+ - @ 3. TH - Matriz de Riesgos Talento Humano.xlsx 21MB 2020-09-08 (v. 1)
amds  linnd Deincinal S0 T e - 5 son S = PRI 2n10 4n no A 4

Y en relacion con el riesgo mencionado, se actualizo la matriz de riesgos del proceso y este riesgo ya no se encuentra dentro de los riesgos vigentes de
este proceso como se evidencia en matriz adjunta”.
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PROCESO: EVALUACION Y SEGUIMIENTO A LA GESTION

INFORME DETALLADO DE AUDITORIA

ALCALDIA MAYOR

Metro CODIGO: EM-FR-006 DEBOGOTADC.
de Bogota Z MOVILIDAD

FECHA DE VIGENCIA: 02-03-2018 VERSION: 02 Metro de Bogota SA.

Por lo que se procedié a verificar en la citada fuente, observando la publicacion de la matriz de riesgos del proceso de Administracion de Recursos de Tl, en su version 2 del
18 de noviembre de 2020, sin embargo, esta fecha excede el alcance del presente seguimiento, asi como la fecha de finalizacién definida para la accion. En su contenido,

se evidencio el ajuste en la tipologia de los riesgos, corrigiéndose la debilidad detectada.

De manera complementaria, se seleccion6 una muestra aleatoria no estadistica de cinco (5) riesgos de la matriz de riesgos institucional, con fecha de actualizacién del 30
de septiembre de 2020, relacionados con cinco (5) procesos, herramienta que cual consolida la totalidad de los riesgos de las matrices de riesgo por proceso de la EMB,

con el propésito de verificar de igual forma la efectividad de la accidon formulada, obteniendo el siguiente resultado:

item

Abreviatura

ID Riesgo

Tipologia

¢éTipologia del riesgo conforme con los lineamientos de la
Guia de Riesgos del DAFP?

Proceso
1 EP
2 PP
3 GC
4 GF
5 TH

EMB-37

EMB-39

EMB-45

EMB-69

EMB-81

Supervision de las obligaciones del contrato
de manera inadecuada

Realizar cambios a las definiciones del
proyecto debido a requerimientos por Estratégicos
interaccion con otras entidades

Cumplimiento

Estructuracion de estudios previos y de
estudios del sector con falencias en Contratacion
aspectos técnicos y econdmicos.

Presentacion de los Estados Financieros
incumpliendo los plazos establecidos o con Operativo
errores

Realizar el retiro de un servidor publico de

. Operativo
manera inadecuada P

Si

Si

No. La tipologia de riesgos “Contratacion” no esta definida
en la clasificacion de riesgos de gestiéon en la Guia de
Riesgos del DAFP ni el Manual para la gestidon de riesgos
institucionales en la EMB, cddigo GR-MM-001, version 4. Al
verificar tanto la Guia como el referido Manual se identificé
que el riesgo de “cumplimiento”, esta definido como la
“Posibilidad de ocurrencia de eventos que afecten la
situacion juridica o contractual de la organizacion debido a
su incumplimiento o desacato a la normatividad legal y las
obligaciones contractuales” (Subraya propia). Lo anterior
representa un incumplimiento de lo sefialado en el capitulo
2.2.2 Tipologia de riesgos de la Guia de Riesgos del DAFP.
No. Esta tipologia estd definida como la "Posibilidad de
ocurrencia de eventos que afecten los procesos misionales
de la entidad" (Subraya propia). Lo anterior representa un
incumplimiento de lo sefialado en el capitulo 2.2.2
Tipologia de riesgos de la Guia de Riesgos del DAFP.

No. Ibidem.
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ALCALDIA MAYOR

Metro CODIGO: EM-FR-006 DEBOGOTADC
de Bogota Z _ MOVILIDAD
FECHA DE VIGENCIA: 02-03-2018 ‘ VERSION: 02 Metro de Bogoté SA.

Observandose algunas debilidades en el cumplimiento de los criterios de la tipologia de los riesgos de gestidon en estos cinco (5) riesgos seleccionados aleatoriamente de
las matrices de riesgo por proceso.

Eficacia Eficiencia @ Efectividad @

Conclusion

Se verificaron dos (2) ayudas de memoria del desarrollo de mesas de trabajo entre Tl y la Gerencia de Riesgos y Seguridad para la revision de los riesgos del proceso de
Administracién de Recursos IT y de Gestion de Seguridad de la Informacién, de conformidad con lo sefialado en la descripcidn de la acciéon, no obstante, la primera reuniéon
referida fue llevada a cabo con anterioridad a la fecha de inicio de la accidn, aspecto que estd regulado en la politica de operacion 6.10 del Procedimiento de Mejora
Corporativa, cddigo EM-PR-005 versidon 5 del 31 de julio de 2020 que sefiala “ (...) la formulacion inicial de un plan de mejora no debe exceder los 365 dias calendario de
ejecucion, contados a partir de la fecha de radicacion del memorando mediante el cual el lider de proceso remite el plan de mejoramiento interno, formulado y
aprobado metodoldgicamente, a la Oficina de Control Interno. Esta fecha serd tomada como fecha oficial de formulacion del plan de mejoramiento interno y serd
registrada en la Base de Mejora Corporativa” (Subraya propia), por este motivo se considera ineficiente su ejecucion.

Por otra parte, del total de los noventa y seis (96) riesgos identificados en la Matriz de Riesgos Institucional, al verificar cinco (5) riesgos del proceso de Administracién de
Recursos de Tl, cuatro (4) riesgos del proceso de Gestion de Seguridad de la Informacién y adicionalmente cinco (5) riesgos seleccionados en una muestra aleatoria, se
evidencié reiteracion de la debilidades en la tipificacion de tres (3) riesgos, pese a que se corrigid la tipificacion de los riesgos de la matriz de riesgos del proceso de
Administracién de Recursos de Tl, lo que representa que se mantiene la causa raiz que dio origen al hallazgo a subsanar mediante la presente accion del plan de
mejoramiento interno No. 25, por lo anterior, se determina la inefectividad de la misma.

Estado | Cerrada Inefectiva

Durante la verificacion de la identificacion de causas en las matrices de riesgo actualizadas, se observé en la matriz de riesgos del proceso
de gestion de seguridad de la informacion que las causas de los riesgos GAF-02, GAF-04 y GAF-06 describen nuevamente el mismo riesgo,
mas no precisan los motivos del "como" o "por qué" se podrian materializar éstos, lo cual representa un incumplimiento del capitulo 2.2.1
Técnicos para la redaccion de riesgos de la Guia de Riesgos del DAFP.

Accion No. 1 Retroalimentacion de las matrices con los lideres de proceso o con quien asignen.
Producto Ayudas de memoria y listados de asistencia.

Fechas 17/02/2020 - 30/06/2020

Responsable Gerencia de Riesgos y de Seguridad

Verificaciéon OCI
Se verificé ayuda de memoria de mesa de trabajo entre la Gerencia de Riesgos y de Seguridad y la Gerencia Administrativa y Financiera, grupo de trabajo de Tl, con fecha
de 02 de junio de 2020, con asunto de revisidn de la matriz de riesgos del proceso de Gestion de Seguridad de la Informacion.

Por otra parte, con el fin de verificar la efectividad de la citada accidn, se procedié a revisar las matrices de riesgo actualizadas y suministradas, en primer lugar, la matriz
de riesgo del proceso objeto del hallazgo inicialmente identificado, observando lo siguiente:
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VERSION: 02
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Metro de Bogotd S.A.

Proceso

Gestion de
Seguridad de la
Informacion

GAF-01

GAF-02

GAF-03

GAF-04

Repositorios de informacion
interna que presenten pérdida
o alteracion de la informacién.

Sistemas de informacién que
presenten vulnerabilidad
interna o externa

Infraestructura tecnoldgica que
presente indisponibilidad

Ingresos no autorizados a
paginas web con contenido
sospechoso

O T o 0o

Causas

Errores operativos de usuarios
autorizados

Fallas técnicas

Ingreso a los repositorios por
usuarios no autorizados

Los sistemas de informacién no
cuentan con los niveles de
seguridad necesarios.

Fallas técnicas.

Ataques cibernéticos

Dafios fisicos

Fallas técnicas

Ataques cibernéticos

Ingresos no autorizados a paginas
web sospechosas.

éCausas alineadas con los
lineamientos de la Guia del DAFP

Si

Si

Si

No. Se reitera debilidad identificada
en hallazgo, toda vez que se observé
gue la causa describe nuevamente el
mismo riesgo, mas no precisa los
motivos del "como" o "por qué" se
podrian materializar éstos, lo cual
representa un incumplimiento del
capitulo 2.2.1 Técnicos para la
redaccion de riesgos de la Guia de
Riesgos del DAFP.

En respuesta al informe preliminar mediante correo corporativo del 01 de diciembre de 2020, la Gerencia de Riesgos y Seguridad informa al respecto que:

“(...) es importante mencionar que la matriz de riesgos del proceso de Gestion Seguridad de la Informacion, cuenta con matriz de riesgos actualizada y
publicada en AZ Digital del 18 de noviembre como se evidencia en la siguiente imagen:
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Ea SISTEMA INTEGRADO (] @ 3. GD- Matriz de Riesgos Gestén documental. xlsx 2.1 MB 2020-11-18 (v. 2)
fﬁ SISTEMA INTEGRADO [l @ 3. GF - Matriz de Riesgos Gestion financiera.xlsx 306 KB 2020-09-08 (v. 1)
@ SISTEMA INTEGRADO [ @ 3. GL- Matriz de Riesgos Gestion Legal xlsx 24 MB 2020-09-08 (v 1)
Eﬁ SISTEMA INTEGRADO O @ 3. 1T - Matriz de Riesgos Administracion de recursos ITxlsx 1.9 MB 2020-11-18 (v. 2)
£ si15TEMA INTEGRADO mPl B B303. Si- Matriz de Riesgos Gestion seguridad de 1a informacion.xisx 1.9 MB | 020-11-18 (v. 2)
@ SISTEMA TNTEGRADO O @ 3. TH - Matriz de Riesgos Talento Humano.xlsx 2.1 MB 2020-09-08 (v. 1)
purs - (] =X 3.(81) Inventario de activos de informacion. pdf 435 KB 2019-10-08 (v. 1)
ﬁ:g] CQISTEMA TMTFER 4N -
o Actualizar O @ 4. AD - Matriz de Riesgos Administracion de asuntos disciplinarios xlsx 21MB 2020-09-08 (v 1)
(] @ 4. EM- Mairiz de Riesgos Evaluacién y mejoramiento a la gestion xlsx 1.9 MB 2020-09-08 (v. 1)
‘!_. Raiz AZDigital O @ 4. GP - Matriz de Riesgos Gestion de PQRS xlsx 2.1 MB 2020-11-18 (v. 2)

Y en relacion al riesgo mencionado, se actualizd la causa como se evidencia en la columna H de la siguiente imagen, por lo cual el riesgo no es el mismo
que las causas y de esta manera se estd dando cumplimiento a los lineamientos establecidos en la Guia de Administracion de Riesgos del Departamento
Administrativo de la Funcion Publica, por lo cual no se evidencia incumplimiento del capitulo 2.2.1 Técnicas para la redaccion de riesgos.

| D32 - ‘ x S || Gestion seguridad de la informacién M
4 C ] E F G H Izl
Compromiso de la informacion
31
Los usuarios de la red de Ia EMB pueden realizar e N
. - . . Afectacion a la inform)
Gestidn ingresos no autorizados @ paginas web con contenido Indispon
- Ingresos no autorizados a paginas web con sospechoso en cualquier momento, lo que puede - - - -
GAF seguridad de e R Pag| P . q_ . q p_ Seguridad digital Acciones no autorizadas Afectac
|a informacién contenido sospechoso generar afectacion a la informacion de los equipos de In
computo, indisponibilidad de senvicios, afectacion de
informacion, investigaciones, sanciones, entre otras.
32 |_| ”

Por lo que se procedid a verificar en la citada fuente, observando la publicacidn de la matriz de riesgos del proceso de Gestidon de Seguridad de la Informacién, versidn 2
del 18 de noviembre de 2020, sin embargo, esta fecha excede el alcance del presente seguimiento, asi como la fecha de finalizacién definida para la accién. En su contenido,
se evidencio el ajuste de la causa del riesgo GAF-04, la cual se registré como “Acciones no autorizadas”.
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De manera complementaria, se selecciond una muestra aleatoria no estadistica de cinco (5) riesgos de la matriz de riesgos institucional, con fecha de actualizacién del 30
de septiembre de 2020, relacionados con cinco (5) procesos, herramienta que cual consolida la totalidad de los riesgos de las matrices de riesgo por proceso de la EMB,
con el propésito de verificar de igual forma la efectividad de la accion formulada, obteniendo el siguiente resultado:

Abreviatura D Riesgo Causas éCausas alineadas con los
Proceso g lineamientos de la Guia del DAFP

item

Incorrecto uso, manejo o manipulacion
del expediente fisico, del registro

1 AD EMB-01 @ Expediente incompleto o extraviado decuinaite] o B GerEllieed) ¢s 65 Si
documentos.
Interrupcién completa en la continuidad del Eventos catastréficos:  inundaciones
2 Tl EMB-11 | negocio (Dafilo en Data Center o Servicios | . . ' ! Si
. incendios, terremotos
Tecnoldgicos)
a. Dificultades en la medicién de los
Medicidén inadecuada de los instrumentos de instrumentos de planeacion vy
Planeacidn y Gestion Institucional tales como: gestion establecidos por la Entidad.
3 PE EMB-21  PAIll, PAAC, Indicadores de Gestion, PASM Si
entre otros en el marco de los Sistemas y b. Falencia en la identificacion de
Modelos de Gestion establecidos por la EMB. insumos para la formulacién de los

indicadores de gestion.

Realizar cambios a las definiciones del . . .
. L. Falta de interaccidn con otras entidades .
4 PP EMB-39 | proyecto debido a requerimientos por Si
. ., . desde las fases tempranas del proyecto
interaccidn con otras entidades
La liberaciéon del suelo disponible para el Unidades sociales con casos de
5 GS EMB-96 @ desarrollo de la PLMB, se establece fuera de vulnerabilidad que dificultan el proceso Si

los tiempos establecidos en el cronograma. gestion social y reasentamiento

Observandose el cumplimiento de los criterios de la redaccidn de causas de los riesgos de gestidn en estos cinco (5) riesgos seleccionados aleatoriamente de las matrices
de riesgo por proceso.

Eficacia ‘ ' ‘ Eficiencia ‘ @ ‘ Efectividad ‘ '

Conclusion

Se evidencié ayuda de memoria de mesa de trabajo mediante la cual, la Gerencia de Riesgos y Seguridad brindé retroalimentacién de la matriz de riesgos al equipo de
trabajo de la Gerencia Administrativa y Financiera, grupo de trabajo de Tl, en el tiempo establecido, asi mismo, se observé que del total de los noventa y seis (96) riesgos
identificados en la Matriz de Riesgos Institucional cinco (5) riesgos seleccionados en una muestra aleatoria cumplieron con los criterios de identificacidn y redaccion de las

61




PROCESO: EVALUACION Y SEGUIMIENTO A LA GESTION

INFORME DETALLADO DE AUDITORIA

AR

Metro CODIGO: EM-FR-006 DEBOGOTADLC.
de Bogota Z MOVILIDAD

FECHA DE VIGENCIA: 02-03-2018 VERSION: 02 i e Bogod B

causas, y aunque en primera instancia se evidencio reiteracion de la debilidad en relacion con dicho aspecto en uno de los cuatro (4) riesgos verificados de la matriz de
riesgos del proceso de Gestion de Seguridad de la Informacidn, de conformidad con la respuesta a informe preliminar por parte de la Gerencia de Riesgos y Seguridad y su
analisis, se evidencid que se ajusto la referida matriz con fecha de publicacién en el sistema de gestion del 18 de noviembre de 2020, excediéndose la fecha de finalizacion
de la accion y el alcance del presente informe. Por lo anterior, la Oficina de Control Interno acoge parcialmente el argumento, estableciendo la efectividad de la accién, no
obstante, con ineficiencia en su desarrollo.

Estado | Cerrada Efectiva
En la revision de la matriz de riesgos de corrupcién publicada en la pagina web de la EMB, en formato con cédigo GR-FR-002 y fecha de
actualizacion del 29 de enero de 2019, la cual contiene veintiséis (26) riesgos identificados, se evidenciaron debilidades en el incumplimiento
total o parcial respecto de la inclusion de los elementos requeridos en la redaccion de estos:
(Grafico con el detalle de los incumplimientos — Ver informe OCI-MEM19-0115 del 18 de diciembre del 2019)
Lo cual incumple los lineamientos dados en el Paso 2 Identificacion de Riesgos - Identificacion de riesgos - técnicas para lo identificacion de
riesgos de la Guia de riesgos DAFP.

Accidon No. 1 Retroalimentacion de las matrices con los lideres de proceso o con quien asignen

Producto Ayudas de memoria y listados de asistencia

Fechas 17/02/2020 - 30/06/2020

Responsable Gerencia de Riesgos y Seguridad

Verificacion OCI
Se evidenciaron los siguientes soportes de ayudas de memoria de mesas de trabajo mediante las cuales la Gerencia de Riesgos y Seguridad brindo retroalimentacién de las
matrices de riesgo con los lideres de proceso o sus equipos de trabajo:

Sigla

Soporte Reunién Proceso (s)
asociado(s)

Registro de asistencia y ayuda de memoria = Reunidn de revision de matriz del proceso de Gestidn

1 del 29 de noviembre de 2019 Financiera GF

2 Registro de asistencia y ayuda de memoria | Reunidn de revision de matriz del proceso de Gestién AL
del 02 de diciembre de 2019 Administrativa y Logistica

3 Registro de asistencia y ayuda de memoria | Reunidon de revision de matriz del proceso de AD
del 02 de diciembre de 2019 Administracidn de Asuntos Disciplinarios

a Registro de asistencia y ayuda de memoria | Reunidon de revision de matriz del proceso de cc
del 02 de diciembre de 2019 Comunicacién Corporativa
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Registro de asistencia y ayuda de memoria
del 12 de diciembre de 2019
Registro de asistencia y ayuda de memoria
del 07 de enero de 2020
Registro de asistencia y ayuda de memoria
del 15 de enero de 2020
Registro de asistencia y ayuda de memoria
del 21 de febrero de 2020
Registro de asistencia y ayuda de memoria
del 24 de febrero de 2020
Registro de asistencia del 24 de febrero de
2020
Registro de asistencia y ayuda de memoria
del 25 de febrero de 2020

Registro de asistencia y ayuda de memoria
del 26 de febrero de 2020

Registro de asistencia y ayuda de memoria
del 26 de febrero de 2020
Registro de asistencia y ayuda de memoria
del 26 de febrero de 2020
Registro de asistencia y ayuda de memoria
del 27 de febrero de 2020
Ayuda de memoria del 28 de febrero de
2020
Registro de asistencia y Ayuda de memoria
del 04 de marzo de 2020
Registro de asistencia y Ayuda de memoria
del 04 de marzo de 2020
Registro de asistencia y Ayuda de memoria
del 02 de junio de 2020

Reunion de revision de matriz del proceso de Gestion
Contractual

Reunion de riesgos del proceso de Administracion de
Recursos de Tl

Reunion de riesgos del proceso de Ejecucion de
Proyectos

Reunion de riesgos e indicadores del proceso de
Evaluacidn y Mejoramiento de la Gestion

Reunion de riesgos del proceso de Comunicacion
Corporativa y Gestion de PQRS

Reunion de riesgos con la Gerencia Técnica

Reunion de riesgos del proceso de Planeacion
Estratégica

Reunion de riesgos del proceso de Gestion Documental,
Administracion de Asuntos Disciplinarios y Gestion
Administrativa y Logistica

Reunion de riesgos del proceso de Gestion Financiera

Reunion de riesgos del proceso de Talento Humano

Reunion de ajuste de riesgos del proceso de Gestidon
Administrativa y Logistica

Reunion de riesgos con la Gerencia Técnica

Reunion de riesgos del proceso de Ejecucion de
Proyectos

Reunion de riesgos del proceso de Explotacion y
Gestion de Negocios

Reunion de riesgos del proceso de Gestion de
Seguridad de la Informacion

EP

EMG

CC-GP

GA-PP-EP

PE

GD-AD-AL

GF

TH

AL

GA-PP-EP

EP

GN

S

Cabe precisar que en la tabla anterior se incluyd la evidencia de ayudas de memoria y registros de asistencia, en virtud de lo definido como producto de la accién, también
se aportd por parte de la Gerencia de Riesgos y Seguridad evidencia adicional como correos corporativos, citaciones de reunidon o presentaciones en formato PowerPoint,
que complementan lo observado previamente. En otro aspecto, no se evidencid evidencia de ayuda(s) de memoria y registro(s) de asistencia de mesas de trabajo
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relacionadas con la identificacion de los riesgos de corrupcidn del proceso de Financiacidn de Proyectos, definido en el Modelo de Operacidn Institucional de la EMB, cddigo
PE-DR-002, versidn 5 vigente desde el 11 de marzo de 2020.

En respuesta al informe preliminar, la Gerencia de Riesgos y Seguridad manifesté mediante adjunto a su correo electrénico de 01/12/2020:

“En relacidn al proceso Financiacion de Proyectos es importante mencionar que este proceso de apoyo formalizé caracterizacidn de proceso en az digital
el dia 14 de octubre del 20202 teniendo en cuenta el listado maestro de documentos como se evidencia en la siguiente imagen:

Gorencia Administrat va y
Fommatn Talenta Humana 04z 1 hage-19 THFRA2 LESTA DE CHEQUED EXPEDIENTE NORINA Firmado 51510 Talenta Bumano) THFR4Z | NO
Gorencia Administrat va y
Formato: Talenta Humana 043 2 28-ene. 20 TH-FR-043 FORMATO INDUCCKIN AL PUESTD OE TRABAID: artualizacidn nomitwe def proceso Firmado. 51G:4, Talenta Humang, TH-FR-043 Fin s
Gerencia Administrat v y
Formato: Talenta Humana e 1 15-ene: 18 TH-FR-44 FORMATO LUOUIDACION DE YLATICOS Firmado 5164 Talenta Humandh THFR-44 | N
Gorencia Administrat va
Fommats Talenta Humana ws | 1 15ene18 THFR4S  [FLANTILLA PARA ELABORACION DE ACTOS Firmada 5124, Talenta Humandt THFRAG | i ¥ no
lapnumsTRATIVOS DE VIATICDS oera
Gorencia Administrat va y
Foamato Talenta Hsmana 046 1 3jul-19 THAFRAE FORMATO ANALESIS DE GRAVEDAD Firmado 51G:4) Talenta Humang), TH-FR-45 Fina sl
Formato: ratenta umana o8 1 2-mar18 TH.FROSE  |FORMATO EVALUACICN DEL RENDIMIENTTH Elahoracin de Dooumentas Firmaro 515:4) Talenta Humana), TH-FR.0S8 ﬁ:"m“"""'mxm" T
Formato: ratenta umana oss 1 2-mar18 TH.FROSS  [FORMATO PERIDOC O PRUEEA, Elahoracin de Dooumentas Firmaro 515:4) Talenta Humana), TH-FR.053 ﬁ:"m“"""'mxm" T
FORMATO PARA FICHA DE INVESTIGACION § Gorencia Administrat va y
Formato: Talenta Humana 060 1 12-mar-20 TH-FR-DED M Elabioracitn de Documentos Firmado [51G:4 Talenta Humanoh TH-FR0SD | s
Gorencia Administrat va
Foamatn Talenta Humana 061 1 17.abr.20 THFRDEL  [FORMATO CERTIFICACION PARA VINCULACION Hlaboracidn de Documontas Firmado 51524, Talenta Humand| THFR0SL | i ' 5
nanciera
Gorencia Administrat va y
Fomatn Talenta Humana 062 1 20:|un-20 THFRDEZ  [FORMATO PARS REALEAR LN DE RETIRD Firmado 51624\ Talonta umanch THFR0RZ | '
Foamato Talenta Hsmana 063 1 14.jul-20 TH-FR-DE3 FORMATO PARA L& IDENTIRCACION DE RIESGOS Elaboracidn de Documentas Firmado 51G:4) Talenta Humang), TH-FR-083 ﬁ:’m“m'"m‘m\' sl
[MATRIZ DE IDENTIFICACKIN DE PELKGROS, VALORACKIN DE § Gorencia Administrat va y
Formato Talenta Hemana [ 1 La:|ul-20 TH-FR-DE4 FIESEOS Y DETERMINAC GN DE CONTROLES Elaboracidn de Documentas Firmade. 51G:\\ Talenta Humanoh THFR.O84 | sl
5165 Lis -
Caracterizacién process  |Financiacién de Prayedos L ¥ Loot-20 FP-CPO0R CARACTERIZACIGN PROCESO FINANCIACKIN OE PROYECTOS | Elaboracicén de Documentas Firmado - :‘:1 Fina, 1)
La EME estd cor da con el medio no imprima este documento. 5i este documento se encuentra impreso se considera “Copia no Controlada®. La versién vigente se encuentra publicada en aplicativo oficial de la Entidad. Pig 26 e 26

En ese orden de ideas, de conformidad con los lineamientos establecidos en la Guia de Administracion de Riesgos del Departamento Administrativo de la
Funcion Publica, para la identificacion de riesgos es importante partir de los objetivos de los procesos los cuales estdn contemplados en las
caracterizaciones de los procesos, en este orden de ideas la Gerencia de Riesgos y Seguridad no habia podido hacer el acompafiamiento en la identificacion
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de riesgos de este proceso hasta que no se tuviera definido estos lineamientos estructurales estratégicos, ya que los riesgos estdn orientados a aquellos
eventos que afecten el cumplimiento de los objetivos.

Sin embargo, es importante mencionar que una vez se definio el objetivo de este proceso el 14 de octubre de la presente vigencia, la Gerencia de Riesgos
y Seguridad ha realizado mesas de trabajo los dias 10 y 14 de noviembre, para la elaboracion del mapa de riesgos. (Se adjuntan ayudas de memoria y la
matriz de riesgos que se encuentra en construccion).

En relacion a los riesgos de corrupcion, muy respetuosamente se solicita dar claridad en que riesgos no se evidencia el uso del poder para poder aclarar
cada uno de los casos en que se requiera.”

Es asi como, de acuerdo con la evidencia adicional brindada, se observé la extemporaneidad en la ejecucion de la accidn correctiva para el caso de la matriz de riesgos del
proceso Financiacion de Proyectos.

Por otra parte, respecto al hallazgo inicialmente identificado por la Oficina de Control Interno, se procedio a verificar la Matriz de Riesgos de Corrupcion publicada en el
portal web de la EMB, versidn 3 del 30 de enero de 2020, la cual no tuvo modificaciones durante la vigencia 2020 al corte del presente informe. Se observé de manera
general alineacion en la redaccion de los riesgos de corrupcion identificados, con los elementos de Accidon u Omision, Desviacién de la gestion de lo Publico y Beneficio
Privado, establecidos en la Guia de Riesgos del DAFP. No obstante, persiste como debilidad la falta de inclusién del elemento de “Uso del Poder” en todos los riesgos de
corrupcidn, excepto los codificados con consecutivo “EMB-06" y “EMB-13" en virtud de los sefialado en la citada Guia.

Eficacia Eficiencia @ Efectividad @
Conclusion
Se verificaron diecinueve (19) soportes de ayudas de memoria de mesas de trabajo mediante las cuales la Gerencia de Riesgos y Seguridad brindd retroalimentacion de las
matrices de riesgo a los lideres de proceso o sus equipos de trabajo, esto, en el término establecido para tal fin. Aunque en respuesta a informe preliminar la Gerencia de
Riesgos y Seguridad aportd evidencia de mesas de trabajo de identificacion de riesgos del proceso de Financiacion de Proyectos, se confirmd su extemporaneidad por lo
que la accién se determina como ineficiente. Asi mismo, se evidencié debilidad al no incluirse el elemento “Uso del Poder” en los riesgos de corrupcién de la matriz vigente
(Excepto en los dos citados) y, por otra parte, pese a que se aporté la evidencia del desarrollo de mesas de trabajo segun el producto definido para la accion, esta fue
programada y llevada a cabo entre el 17 de febrero y 30 de junio de 2020, sin embargo el resultado de dichas mesas no se vio reflejado en la actualizacién de la matriz de
riesgos de corrupcion, la cual continud con versién 3 del 30 de enero de 2020, por lo que la accion fue inefectiva al no realizar las modificaciones pertinentes en dicha
herramienta a partir de la retroalimentacion de las mesas de trabajo llevadas a cabo.
Estado | Cerrada Inefectiva

Si bien se verifico en el sistema de gestion un documento con la identificacion de los activos de informaciéon de la EMB, insumo requerido
para el levantamiento del riesgo de seguridad digital, no se observo la alineacion de lo registrado para los activos de informacion
identificados respecto a la clasificacion de la informacion otorgada a los mismos frente a la informacion establecida en el indice de
informaciodn clasificada y reservada, disponible en el portal web de la EMB Lo anterior, teniendo en cuenta que se observaron diferencias
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tales como por ejemplo que, para el proceso de gestidn financiera, el activo de informacion "ZBOX_METRO" descrito como una base de
datos de produccion del ERP fue tipificado como "Informacién Reservada", mientras que en el indice de informacidn clasificada y reservada,
la "base de datos" de "ZBox_Metro" se tipifico como "Informacidn clasificada". Lo anterior, incumple las disposiciones contenidas en el
"Anexo 4 Lineamientos para la gestion de riesgos de seguridad digital en Entidades Publicas", respecto a los elementos que, deben contener
los referidos activos de informacion.

Accion No. 1 Retroalimentacidn de las matrices con los lideres de proceso o con quien asignen
Producto Ayudas de memoria y listados de asistencia

Fechas 17/02/2020 - 30/06/2020

Responsable Gerencia de Riesgos y Seguridad

Verificaciéon OCI
Se verificaron diecinueve (19) soportes de ayudas de memoria de mesas de trabajo mediante las cuales la Gerencia de Riesgos y Seguridad brindd retroalimentacion de las
matrices de riesgo a los lideres de proceso o sus equipos de trabajo (Véase Accion 1 del Insumo de Mejora No. 6 del presente plan de mejoramiento interno).

Por otra parte, en relacidn con el objeto del hallazgo identificado inicialmente, se procedio a revisar los siguientes dos soportes:

a. Inventario de activos de informacidn, sin identificacidn de la fecha de elaboracidn, con fecha de cargue en el sistema AZ Digital del 08 de octubre de 2019, version
1, el cual se observo que incluye la clasificacidn de la informacién (Ley 1581 de 2012 y Ley 1712 de 2014).

b. indice de Informacién Clasificada y Reservada, con fecha de actualizacién del 04 de mayo de 2020, publicada en la seccién de Transparencia (Numeral 10.3) del
portal web de la EMB, que contiene la clasificacidon de la Informacidon Publica de la Entidad respecto a si es clasificada o reservada.

Se comparé la clasificacién de la informacién en ambos soportes observando que, por ejemplo, al verificar la misma prueba que en el hallazgo se evidencié que para el
proceso de gestion financiera, el activo de informacién "ZBOX_METRO" descrito como una base de datos de produccidon del ERP fue tipificado como "Informacion
Reservada", mientras que, en el indice de informacion clasificada y reservada, la "base de datos" de "ZBox_Metro" se tipificé como "Informacidn clasificada", reiterandose
el incumplimiento de las disposiciones contenidas en el "Anexo 4 Lineamientos para la gestion de riesgos de seguridad digital en Entidades Publicas", frente a la tipificacion
o clasificacion de la informacion, al tener para un mismo activo/informacion una clasificacion distinta en ambas herramientas.

Eficacia Eficiencia Efectividad @
Conclusion
Se verificaron diecinueve (19) soportes de ayudas de memoria de mesas de trabajo mediante las cuales la Gerencia de Riesgos y Seguridad brindd retroalimentacién de las
matrices de riesgo a los lideres de proceso o sus equipos de trabajo, esto, en el término establecido para tal fin, no obstante se mantuvo el incumplimiento asociado al
hallazgo identificado ya que existen diferencias en la clasificacién de la informacién de los activos de informacién y el indice de Informacién Clasificada y Reservada, por lo
que la accién fue inefectiva al no realizar las modificaciones pertinentes en dichas herramientas a partir de la retroalimentacién de las mesas de trabajo llevadas a cabo,
para obtener coherencia en el contenido de las mismas.
Estado | Cerrada Inefectiva
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Al revisar el formato Matriz de riesgos Institucional, cédigo GR-FR-001, version 3 del 31 de mayo de 2019, se observé la inclusiéon de una
herramienta en la hoja de cdlculo denominada "Riesgos de gestion", por medio de la cual se registran las causas (Amenazas y Debilidades)
identificadas del riesgo y se determina la probabilidad del riesgo a través del promedio de la probabilidad del conjunto de dichas causas
calificadas por los miembros de un equipo de trabajo, no obstante, lo anterior incumple los lineamientos establecidos en la Guia de riesgos
del DAFP, Paso 3 Valoracion de Riesgos - 3.1 Analisis de riesgos, que indica que la determinacion de la probabilidad se realiza directamente
a través del calculo de la frecuencia de ocurrencia del riesgo y no de sus causas individuales. Asi mismo, no se evidencid la aplicacién de la
herramienta para la priorizacion de causas incumpliendo lo referido en la seccion 3.1.1 de la Guia de Riesgos DAFP

Accion No. 1 Ajuste a la matriz dé acuerdo con lo establecido por la Guia.
Producto Formato matriz de riesgos institucional

Fechas 17/02/2020 - 30/06/2020

Responsable Gerencia de Riesgos y Seguridad

Verificacion OCI

Se consulto en el sistema de gestion de la Entidad el Formato Mapa de Riesgos Institucionales EMB, cédigo GR-FR-001, versidn 4 del 12 de noviembre de 2020, sin embargo,
excede tanto la fecha de finalizacion definida para la accion como el alcance del presente seguimiento y respecto a la version 3 vigente desde el 31 de mayo del 2019, en
el seguimiento previo de planes de mejoramiento internos no se habia ajustado de conformidad con la accién formulada.

No obstante, lo anterior, se verificé el citado formato en su version 4, evidenciando:

a. Hoja de célculo en el formato de Microsoft Excel denominada “Matriz de priorizacién de probabilidad”, en la que se registran los riesgos y en una mesa de trabajo
se califica la probabilidad por cada integrante para determinar este valor de manera general para el riesgo.

b. Hoja de célculo en el formato de Microsoft Excel denominada “Matriz de priorizacion de causas”, en la que se registran las causas de un riesgo y en una mesa de
trabajo se califica la priorizacidn por cada integrante para determinar la o las causas raiz del mismo, segun el mayor valor calificado.

En ese sentido, se observo que dichas herramientas guardan coherencia con los lineamientos de la Guia de Riesgo del DAFP.

Eficacia Eficiencia @ Efectividad
Conclusion
Se verifico el ajuste del Formato matriz de riesgos institucional, codigo GR-FR-001, observandose la modificacion de la “Matriz de priorizacion de probabilidad” y la
inclusion de la “Matriz de priorizacion de causas”, siendo eficaz y efectiva la accion formulada, no obstante, la versidn 4 del citado formato fue publicado el 12 de
noviembre de 2020, excediendo la fecha de finalizacion definida y el alcance del presente seguimiento.
Estado | Cerrada efectiva

verificacio isen r i i ualiz , Vi i6 que si bien, cio , se inclu

En verificacion del disefio de controles en las matrices de riesgo actualizadas, se evidencié que si bien, en la redaccién de estos, se incluyen
los elementos de "propdsito" y "rango de disefio"”, se observd que en ninguno de ellos se incorporé el "responsable”, "las posibles
desviaciones que se pueden presentar" y la "evidencia producto del control" y se identificaron debilidades en la en el establecimiento de la
"periodicidad" y la "actividad de control", en coherencia con los resultados presentados en el capitulo 3.2 del presente informe. Lo anterior,
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incumple lo estipulado en la Guia de riesgos del DAFP, Paso 3 Valoracion de Riesgos - 3.2 Evaluacion de riesgos - 3.2.2 Valoracién de los
controles - disefio de controles. La Gerencia Administrativa y Financiera, en respuesta a informe preliminar realizé una observacién al
respecto mediante correo corporativo del 16 de diciembre del 2019, respuesta analizada en el marco de la mesa de trabajo llevada a cabo
con la Gerencia de Riesgos y Seguridad en la misma fecha.

Accion No. 1 Retroalimentacién de las matrices con los lideres de proceso o con quien asignen
Producto Ayudas de memoria y listados de asistencia.

Fechas 17/02/2020 - 30/06/2020

Responsable Gerencia de Riesgos y Seguridad

Verificaciéon OCI
Se verificaron diecinueve (19) soportes de ayudas de memoria de mesas de trabajo mediante las cuales la Gerencia de Riesgos y Seguridad brindd retroalimentacion de las
matrices de riesgo a los lideres de proceso o sus equipos de trabajo (Véase Accion 1 del Insumo de Mejora No. 6 del presente plan de mejoramiento interno).

Por otra parte, en relacion con el objeto del hallazgo identificado inicialmente, se procedié a verificar el disefio de controles de una muestra aleatoria de cinco (5) riesgos
de la matriz de riesgos institucional, con fecha de actualizacién del 30 de septiembre de 2020, la cual consolida los riesgos de las matrices de riesgo por proceso:

. éContiene los seis elementos del
Abreviatura

item ID Riesgo Controles disefo de controles de la Guia

Proceso

del DAFP®
El profesional de la SGS, realiza el seguimiento al

Etapas de negociacién y acompanamiento social y juridico, reforzando el No se evidencio detalle en el
1 AP EMB-24  entrega del inmueble con apoyo en caso de encontrarse retrasos en alguna de = elemento de ¢Como se realiza la
dificultades las etapas, cada vez que se requiera, dejando como actividad de control?

evidencia los documentos respectivos.

El drea de comunicacion externa de la GCC

diariamente realizard monitoreo de la informacidn

publicada en los distintos medios de comunicacién,

dejando como soporte el cuadro de control, con el fin Si
de identificar si se esta realizando divulgacion del

proyecto. En caso de presentarse desviaciones se

aumentaran los paquetes de informacién enviados."

El profesional responsable de la gestidon

administrativa y logistica realiza un cronograma de Si
contratacion con una periodicidad anual dejando

Divulgacién del proyecto de

2 cc EMB-29 la PLMB inexistente.

Bienes y servicios requeridos

2 AL EMB-42 por la entidad que no cubran

6 pasos para disefiar un control: 1. Responsable, 2. Periodicidad, 3. Propdsito, 4. Cémo se realiza, 5. Observaciones o Desviaciones, 6. Evidencia Ejecucién. Guia de Riesgos del DAFP.
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ALCALDIA MAYOR
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la totalidad de las como evidencia la suscripcion del contrato, con el fin
necesidades. de efectuar una planeacion que permita a la gerencia

adelantar los tramites contractuales con un periodo
de tiempo suficiente. En caso de que existan
desviaciones se le solicitara al profesional de seguros
la elaboracion del respectivo cronograma."

., El contador o profesional elaboran las politicas . .
Presentacion de los Estados No se precisa elemento de qué
contables de la EMB de acuerdo con el marco

Financieros incumpliendo los ocurre con las observaciones o

4 GF EMB-69 . normativo establecido por la CGN para tal fin una .
plazos establecidos o con | |, . . . . (e desviaciones resultantes de
Unica vez dejando como evidencia la politica .
errores . ejecutar el control
publicada en el SIG
Realizar el retiro de un No incluye los elementos de
servidor publico de manera responsable, periodicidad,
inadecuada . . roposito, detalle de como se
5 TH EMB-81 Consulta de la historia laboral prop

realiza el control, qué ocurre con
las observaciones o desviaciones y
cual es la evidencia.

Por lo que se observaron debilidades en el disefio de tres (3) de los cinco (5) controles de los riesgos seleccionados en la muestra aleatoria de la matriz de riesgos institucional
de la EMB.

Eficacia Eficiencia Efectividad @
Conclusion
Se verificaron diecinueve (19) soportes de ayudas de memoria de mesas de trabajo mediante las cuales la Gerencia de Riesgos y Seguridad brindd retroalimentacion de
las matrices de riesgo a los lideres de proceso o sus equipos de trabajo, esto, en el término establecido para tal fin, no obstante si bien se observo el fortalecimiento en el
disefo de algunos controles, persiste la debilidad en la inclusién de los seis elementos o pasos del disefio de controles de riesgos, incumpliendo lo estipulado en la Guia
de riesgos del DAFP, Paso 3 Valoracidon de Riesgos - 3.2 Evaluacion de riesgos - 3.2.2 Valoracidn de los controles - disefio de controles, teniendo en cuenta que tres (3) de
los cinco (5) controles de los riesgos seleccionados en la muestra aleatoria de la matriz de riesgos institucional de la EMB, no incluyeron los mencionados aspectos, por lo
que fue inefectiva la accion formulada.
Estado | Cerrada Inefectiva.

Durante la verificacion de los soportes de la ejecucion de controles y medidas de tratamiento de una muestra de veintiséis (26) riesgos del
universo de ciento veintisiete (127) de la matriz de riesgos institucional, cdigo G-FR-001, version 2 publicada en el sistema de gestion de la
EMB con vigencia del 31 de mayo del 2019, se identificé que si bien se conocen los riesgos, sus controles y medidas de tratamiento por parte
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de los responsables, y se implementan y existen evidencia suficiente de su desarrollo, se observé la materializacion de los siguientes riesgos
durante el tiempo del alcance de la presente evaluacion: EMB-39, EMB-135, EMB-64, EMB-80, EMB-59, EMB-96.

Por otra parte, en desarrollo de la evaluacién a la implementacion de las disposiciones establecidas en el Decreto 371 del 2010 y Circular No.
004 del 2019 del DAFP, adelantada por la Oficina de Control Interno con un alcance definido entre 30 de junio del 2018 al 31 de julio de 2019,
cuyos resultados fueron comunicados mediante memorando OCI-MEM19-0110 del 10 de diciembre del 2019, se evidencié la materializacion
de los siguientes riesgos EMB-61, EMB-64, EMB-126, EMB-135, EMB-136, EMB-143.

Accion No. 1 Revisidn de controles y acciones realizadas frente al riesgo.
Producto Ayudas de memoria y listados de asistencia

Fechas 17/02/2020 - 30/06/2020

Responsable Gerencia de Riesgos y Seguridad

Verificacion OCI
Se verificaron diecinueve (19) soportes de ayudas de memoria de mesas de trabajo mediante las cuales la Gerencia de Riesgos y Seguridad brindé asesoria en la revision

de controles y acciones de los riesgos a los lideres de proceso o sus equipos de trabajo (Véase Accion 1 del Insumo de Mejora No. 6 del presente plan de mejoramiento
interno).

Por otra parte, en relacién con el objeto del hallazgo identificado inicialmente, de conformidad con el reporte de la Gerencia de Riesgos y Seguridad y las dependencias
responsables, el siguiente fue el resultado obtenido frente a la materializacion de riesgos durante el alcance del presente seguimiento:

. iReiterado
Cantidad de , <
: Categoria frente a los
. . . o veces que Acciones adelantadas frente a la ) .
Vigencia Proceso Riesgo Materializado Ny . del riesgo riesgos
se materializacién del riesgo . e
T2 residual materializados
materializo
en hallazgo?
Hace referencia
al mismo reporte
L " . s, . de
Gestion Pérdida de equipos o Se requiri6 al contratista la materializacion
2019 Diciembre = Administrativa elementos de propiedad o en 1 consignacion del valor de un (1) Bajo del riesgo EMB-
Logistica arrendamiento de la EMB equipo de computo
ytog quip P 39 del hallazgo,
es decir, no es
un evento nuevo
L Se realizaron las gestiones pertinentes
. Gestion de Escasez de personal . -
2019 Diciembre . . 1 por parte de la Gerencia de Riesgosy | Moderado No
riesgos profesional en la GRS. . L.
Seguridad para la contratacién del
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2019

2020

2020

2020

2020
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Talento
Humano

Explotacién de
Negocios

Gestidn de
adquisicion
predial
Gestion de
adquisicion
predial

Gestion de
adquisicion
predial

Gestidn
contractual

Posibilidad de recibir
novedades erradas por parte
de los servidores

Retraso en cronograma por
cambios en normativas

Falta de insumos necesarios
para la expedicion de una
oferta comercial

Dificultades en las etapas de
negociacion y entrega del
inmueble.

Inconsistencias en los
expedientes de seguimiento
de los predios y unidades
sociales asociadas a estos.

Constitucion de las garantias
exigidas en los documentos
del proceso de contratacién de
forma tardia u omitir su
constitucion.

profesional de seguros, sin embargo
teniendo en cuenta que los tramites
se iniciaron en el mes de agosto no fue
posible efectuar la contratacidon
debido al corto tiempo, en este orden
de ideas se retom¢ el tramite el 02 de
enero de 2020 y se hizo efectiva la
vinculacién del contratista.

No reportan acciones

Se adelantd en la mayor brevedad la
comunicacion con la Secretaria
Distrital de Planeacion, con el fin de
analizar el alcance y concertar
medidas de mitigacion.

No se registraron acciones

adelantadas en informe de monitoreo

No se registraron acciones
adelantadas en informe de monitoreo

No se registraron acciones
adelantadas en informe de monitoreo

No se registraron acciones
adelantadas en informe de monitoreo

Bajo

Moderado

Moderado

Moderado

Moderado

Alto

No

No

No

No

Si.
Asociado

indirectamente

con el riesgo
EMB-96 del
hallazgo

No
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Si.
Asociado
L, Recibir obras, bienes vy/o . . directamente
. Gestion . No se registraron acciones .
2020 Junio servicios que no cumplen con 1 . . Alto con riesgo EMB-
contractual . L. adelantadas en informe de monitoreo
las condiciones técnicas. 135 del hallazgo
(Segundo
parrafo)
Si.
Asociado

Falta de oportunidad u

. L directamente
omision en la publicacidn de

con riesgo EMB-

. Gestion los documentos generados en No se registraron acciones .
2020 Junio g 1 & . . Extremo 135 (Primer
contractual desarrollo del proceso de adelantadas en informe de monitoreo arrafo) y 143
gestion contractual en el P y
(Segundo
SECOP. .
parrafo) del
hallazgo
., Plan Anual de Auditoria
Evaluacién y . . . .
. . . ejecutado parcialmente y/o No se registraron acciones
2020 Junio Mejoramiento 1 . . Alto No
L, que no cubra el alcance adelantadas en informe de monitoreo
de la Gestidn . .
concertado para la vigencia
Emitir informes definitivos de
., auditorias, evaluaciones vy/o
Evaluacion y seguimientos cuyo contenido No se registraron acciones
2020 Julio Mejoramiento g. . y. . 1 g. . Bajo No
registre  imprecisiones de adelantadas en informe de monitoreo

de la Gestion | . ., .
informacion insumo o

evidencia suministrada

Con ello, se observo el fortalecimiento en el reporte por parte de la primera linea hacia la segunda linea de defensa en la Entidad, evidenciandose el reporte de la
materializacion de doce (12) eventos de riesgo en el periodo objeto de seguimiento, de los cuales en tres ocasiones correspondieron al proceso de Gestién y Adquisicion
Predial y en tres (3) para el proceso de Gestion Contractual, uno de éstos ultimos con calificacidn residual “Extremo” lo que significa que tuvo un efecto mayor en el objetivo
del citado proceso como en la gestion institucional.

Eficacia Eficiencia Efectividad @

Conclusion
Se verificaron diecinueve (19) soportes de ayudas de memoria de mesas de trabajo mediante las cuales la Gerencia de Riesgos y Seguridad brindé asesoria en la revision
de controles y acciones de los riesgos a los lideres de proceso o sus equipos de trabajo, esto, en el término establecido para tal fin.
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Aunque se observo el fortalecimiento en la identificacién y reporte de la materializacion del riesgo por parte de la primera linea hacia la segunda linea de defensa en la
Entidad, asi como el monitoreo de la segunda linea de defensa y la periodicidad mensual del mismo desde el mes de abril de 2020, se evidencié que de los doce (12) riesgos
detectados como materializados y referidos en el hallazgo, para tres (3) de ellos se observé reiteracion en su materializacion durante la vigencia 2020.

A su vez, el riesgo descrito como “Posibilidad de recibir novedades erradas por parte de los servidores” del proceso de Talento Humano, tuvo cinco (5) eventos de
materializacidn en el periodo reportado, y si bien su riesgo residual fue catalogado como “Bajo”, segun el informe de monitoreo de riesgos no se reportaron acciones
adelantadas frente al mismo por parte de la dependencia responsable.

En ese sentido, se observd reiteracion de eventos de materializacion de riesgos referidos en el hallazgo inicialmente identificado, asi como debilidad en la implementacion,
conservacion y/o reporte de acciones adelantadas frente a la materializacion de un riesgo con ocurrencia reiterada durante un periodo de tiempo, por lo que se determina
que la causa raiz no ha sido completamente subsanada por la accion formulada mediante el presente plan de mejoramiento interno No. 25 y por consiguiente la
inefectividad de la misma.

Estado | Cerrada Inefectiva

En verificacidn del desplazamiento de probabilidad e impacto del riesgo inherente al residual, se evidencié que en las matrices de riesgo de
los procesos de administracion de recursos IT y gestion de seguridad de la informacion, en las columnas de "Nueva calificacion" se registraron
valores cuantitativos y no se especificé el tipo de efecto de los controles en la probabilidad e impacto sobre el riesgo inherente en términos
de "Incidencia directa"”, "Incidencia Indirecta" o "No incidencia", lo cual es un insumo, junto con la calificacion de la solidez del conjunto de
controles, para el calculo del riesgo residual. Lo anterior, representa un incumplimiento a lo estipulado en la Guia de riesgos del DAFP, Paso
3 Valoracion de Riesgos - 3.2.2 Valoracidn de los controles.

Accion No. 1 Retroalimentacion de las matrices con los lideres de proceso o con quien asignen
Producto Ayudas de memoria y listados de asistencia.

Fechas 17/02/2020 - 30/06/2020

Responsable Gerencia de Riesgos y Seguridad

Verificacion OCI
Se verificaron diecinueve (19) soportes de ayudas de memoria de mesas de trabajo mediante las cuales la Gerencia de Riesgos y Seguridad brindd retroalimentacion de las
matrices de riesgo a los lideres de proceso o sus equipos de trabajo (Véase Accion 1 del Insumo de Mejora No. 6 del presente plan de mejoramiento interno).

Por otra parte, en relacion con el objeto del hallazgo identificado inicialmente, se procedié a verificar la Matriz de Riesgos Institucional actualizada con corte al 30 de
septiembre de 2020, identificando que en la columna de "¢Qué ayudan a disminuir los controles?" se especificé el tipo de efecto de los controles en la probabilidad e
impacto sobre el riesgo inherente en términos de "Incidencia directa", "Incidencia Indirecta" o "No incidencia", lo cual es un insumo, junto con la calificacidn de la solidez
del conjunto de controles, para el calculo del riesgo residual.

Eficacia Eficiencia Efectividad
Conclusion
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Se verificaron diecinueve (19) soportes de ayudas de memoria de mesas de trabajo mediante las cuales la Gerencia de Riesgos y Seguridad brindé retroalimentacion de las
matrices de riesgo a los lideres de proceso o sus equipos de trabajo, esto, en el término establecido para tal fin, asi como el ajuste en la matriz de riesgos institucional en
relacion con la especificacion de la incidencia de los controles en la probabilidad e impacto del riesgo residual.

Estado | Cerrada Efectiva

Se evidencidé que para la matriz de riesgos del proceso de administracion de recursos Tl actualizada, el riesgo GAF-05 tipificado como de
"corrupcion”, el cual habia quedado con una probabilidad e impacto de "3" y "S” respectivamente dando como resultado un valor de riesgo
inherente de “15", es decir "Extremo", luego de la valoracion de controles, disminuyé su probabilidad a "2" e impacto a "4", sin embargo
esto representa incumplimiento del lineamiento establecido en el apartado 5.4.3.4 del Manual de Riesgos de la EMB y el capitulo 3.2.3 de la
Guia de riesgos DAFP, en el que se indica que "(...) En relacidn con los riesgos de corrupcion tnicamente hay disminucion de probabilidad.
Es decir, para el impacto no opera el desplazamiento

Accion No. 1 Retroalimentacion de las matrices con los lideres de proceso o con quien asignen
Producto Ayudas de memoria y listados de asistencia.

Fechas 17/02/2020 - 30/06/2020

Responsable Gerencia de Riesgos y Seguridad

Verificaciéon OCI
Se verificaron diecinueve (19) soportes de ayudas de memoria de mesas de trabajo mediante las cuales la Gerencia de Riesgos y Seguridad brindd retroalimentacion de las
matrices de riesgo a los lideres de proceso o sus equipos de trabajo (Véase Accion 1 del Insumo de Mejora No. 6 del presente plan de mejoramiento interno).

Por otra parte, respecto al hallazgo inicialmente identificado por la Oficina de Control Interno, se procedio a verificar la Matriz de Riesgos de Corrupcion publicada en el
portal web de la EMB, versidn 3 del 30 de enero del 2020, la cual no tuvo modificaciones durante la vigencia 2020 al corte del presente informe, observando que para todos
los riesgos de corrupcién identificados la calificacién de impacto del riesgo residual no disminuye frente a la calificacion del impacto del riesgo inherente

Eficacia Eficiencia Efectividad
Conclusion
Se verificaron diecinueve (19) soportes de ayudas de memoria de mesas de trabajo mediante las cuales la Gerencia de Riesgos y Seguridad brindd retroalimentacion de

las matrices de riesgo a los lideres de proceso o sus equipos de trabajo, esto, en el término establecido para tal fin, asi como el ajuste en la matriz de riesgos de
corrupcidn, version 3 del 30 de enero de 2020, en relacion con la restriccidon de la disminucién del impacto, entre el riesgo inherente y el riesgo residual.

Estado | Cerrada Efectiva

Al verificar las medidas de tratamiento del riesgo establecidas en las matrices de riesgo actualizadas se observo que:

a. En la matriz de riesgo del proceso de administracion de recursos Tl se establecieron dos medidas para los riesgos GAF-02 y GAF-04,
respectivamente, tipificadas como "Evitar el riesgo", sin embargo, no se evidencié que estuvieran en caminadas a que "Se abandonan las
actividades que dan lugar al riesgo, es decir, no iniciar o no continuar con la actividad que lo provoca".
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Accion No. 1

PROCESO: EVALUACION Y SEGUIMIENTO A LA GESTION

INFORME DETALLADO DE AUDITORIA S
ALCALDIAMAYOR

Metro CODIGO: EM-FR-006 D B0GOTA DG
de Bogota Z MOVILIDAD
FECHA DE VIGENCIA: 02-03-2018 VERSION: 02 Metro de Bogoté SA.

b. En la matriz de riesgos del proceso de gestion de seguridad de la informacidn se establecié una medida para el riesgo GAF-04, tipificada
como "Evitar el riesgo", sin embargo, no se evidencié que estuviera en caminada a que "Se abandonan las actividades que dan lugar al riesgo,
es decir, no iniciar o no continuar con la actividad que lo provoca".

Retroalimentacién de las matrices con los lideres de proceso o con quien asignen

Producto

Ayudas de memoria y listados de asistencia.

Fechas

17/02/2020 - 30/06/2020

Responsable

Gerencia de Riesgos y Seguridad

Verificacion OCI

Se verificaron diecinueve (19) soportes de ayudas de memoria de mesas de trabajo mediante las cuales la Gerencia de Riesgos y Seguridad brindd retroalimentacion de las
matrices de riesgo a los lideres de proceso o sus equipos de trabajo (Véase Accion 1 del Insumo de Mejora No. 6 del presente plan de mejoramiento interno).

Respecto al hallazgo inicialmente identificado por la Oficina de Control Interno, se procedié seleccionar una muestra aleatoria no estadistica de cinco (5) riesgos de la matriz
de riesgos institucional, con fecha de actualizacion del 30 de septiembre de 2020, relacionados con cinco (5) procesos, herramienta que cual consolida la totalidad de los
riesgos de las matrices de riesgo por proceso de la EMB, con el propdsito de verificar la efectividad de la accion formulada, obteniendo el siguiente resultado:

Abreviatura
Proceso

éClasificacion de
tratamiento del riesgo
Medida conforme con los
Tratamiento lineamientos de la
Guia de Riesgos del
DAFP?

ID Riesgo Riesgo Actividad de Control

Aplicacion errada de Ia
normatividad para todos los
1 GL EMB-08  procesos propios de la OAJ o en = Actualizacién del normograma Reducir el riesgo Si
los que tenga competencia en la
EMB.
Presentar reportes de gestion
ambiental (AA, la Banca
Multilateral y a la UMUS) | Informes reportados a la AA, Banca . . .
2 GA EMB-31 incumpliendo los requisitos | Multilateral y la UMUS. Reducir el riesgo St
establecidos que apliquen para
cada actor.
L . Revision de entregables por parte del
3 GN EMB-34 LS necesan?s para el consultor en términos de las Reducir el riesgo Si
desarrollo de las funciones de la . .
necesidades del area para desarrollar
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PROCESO: EVALUACION Y SEGUIMIENTO A LA GESTION

INFORME DETALLADO DE AUDITORIA

ALCALDIAMAYOR
Metro_ CODIGO: EM-FR-006 DEBOGOTADC.
de Bogota Z MOVILIDAD
FECHA DE VIGENCIA: 02-03-2018 VERSION: 02 Metro de Bogoté SA.
Subgerencia de Capturade Valor = las actividades pertinentes a sus
gue no se cumplen o ejecuten. funciones
Andlisis de los resultados obtenidos a la
revisién de los criterios de calidad de las
Respuestas proyectadas sin | respuestas a los PQRS
4 GP EMB-91 cumplimiento de los criterios de Reducir el riesgo Si
calidad. Como plan de contingencia se
reforzaran las capacitaciones a los
enlaces de PQRS de cada 4rea"
Realizar el proceso de contratacién del
corredor de seguros en los tiempos
requeridos.
Como plan de contingencia se
procedera a solicitar prorroga de las
Programa de seguros de la EMB  pdlizas de seguros vigentes a las
5 GR EMB-93  que no sea contratado en los aseguradoras con el fin de contar con = Reducir el riesgo Si

tiempos establecidos tiempo para un nuevo proceso.
En caso de la no aceptacion de la
prorroga por parte de la aseguradora se
procedera a evaluar la posibilidad de
realizar una contratacidon directa del
corredor.

Lo anterior, evidencié que la clasificacion de las medidas de tratamiento, asociadas con las actividades de control de los cinco (5) riesgos de la muestra aleatoria cumplen
con los lineamientos de la Guia de Riesgos del DAFP.

Eficacia Eficiencia Efectividad

Conclusion

Se verificaron diecinueve (19) soportes de ayudas de memoria de mesas de trabajo mediante las cuales la Gerencia de Riesgos y Seguridad brindd retroalimentacién de las
matrices de riesgo a los lideres de proceso o sus equipos de trabajo, esto, en el término establecido para tal fin, asi como el ajuste de la tipificacién de las medidas de
tratamiento de las actividades de control de cinco (5) riesgos de la muestra aleatoria seleccionada.

Estado | Cerrada Efectiva
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PROCESO: EVALUACION Y SEGUIMIENTO A LA GESTION

INFORME DETALLADO DE AUDITORIA

ALCALDIAMAYOR

Metro CODIGO: EM-FR-006 DS 800OTADC
de Bogota Z MOVILIDAD
FECHA DE VIGENCIA: 02-03-2018 | VERSION: 02 Metro de Bogoté SA.

Plan de mejoramiento No. 26
Tema Decreto Ley 019 de 2012 - Periodo 30 de junio de 2018 — 31 de Julio de 2019

La Gerencia de Desarrollo Inmobiliario no realizé el reporte de informacion insumo para llevar a cabo el ejercicio de evaluacidn y seguimiento
a cargo de la Oficina de Control Interno, lo cual limité el alcance en los criterios indicados en el contenido del presente informe. Lo anterior
constituye incumplimiento del articulo 6 de la ley 87 de 1993 que indica "... la aplicacion de los métodos y procedimientos al igual que la
calidad, eficiencia y eficacia del Control Interno, también sera la responsabilidad de los jefes de cada una de las distintas dependencias de
las entidades y organismos."

Accion No. 1 Realizar los reportes de informacién insumo para los ejercicios de evaluacion y seguimiento a cargo de la Oficina de Control Interno
Producto Envio de informacion a reportes para la Oficina de Control Interno dentro de los tiempos establecidos

Fechas 1/03/2020 - 1/06/2020

Responsable Subgerente Gestion del Suelo

Verificaciéon OCI

En su respuesta la Subgerencia de Gestion del Suelo manifesto:

“La SGS ha realizado todos los reportes de informacion insumo para los ejercicios de evaluacidn y seguimiento a cargo de la Oficina de Control Interno (Seguimiento PQRS,
Seguimiento Austeridad del Gasto; PAAC, Evaluacion Sistema de Control Interno, Seguimiento Planes Mejoramiento Contralorias, Seguimiento Proyectos de Inversion,
entre otros) en los plazos dispuestos por la OCI”.

Como evidencia se adjuntoé el archivo denominado “Seguimiento reportes informacion_Subgerencia de Gestidn del Suelo”, con el siguiente contenido:

HERRAMIENTA DE SEGUIMIENTO ENTREGA DE INFORMACION REPORTES INFORMACION A LA OCI - SUBGERENCIA DE GESTION DEL

SUELO
REQUEFREIill-il':NTO A FECHA LIMITE RESPONSABLE DE
PERIODICIDAD RESPONSABLE PARA REPORTE FECHA REPORTE PRESENTAR LA
TEMA ENTREGA D,E ENTREGA DE INFORMACION_ = REQUERIMIENT INFORMACION AL
INFORMACION EVIDENCIA A OCI POR ESTABLECIDA POR O OCI 2020 INTERIOR DE LA
odcl SUBGERENCIA

AUDITORIA INTERNA
(Se incluye el nombre

. "6/02/2020 "7/02/2020 "7/02/2020
Seguimiento PQRS semestral 10/08/2020" 17/08/2020" 17/08/2020" del (los)
responsable(s))
Seguimiento - (Se incluye el nombre
Austeridad del trimestral 23 de julio de 2020 04 de agosto de SRLDIDEE del (los)
2020 2020
Gasto responsable(s))
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PROCESO: EVALUACION Y SEGUIMIENTO A LA GESTION

INFORME DETALLADO DE AUDITORIA

ALCALDIA MAYOR
Metro_ CODIGO: EM-FR-006 DEBOGOTADC.
de Bogota Z MOVILIDAD
FECHA DE VIGENCIA: 02-03-2018 VERSION: 02 Metro de Bogoté SA.
"6 de mayo de "5 mavo de
"30 de abril de 2020 01 2020 07 de 2020 (\)/8 de (Se incluye el nombre
PAAC cuatrimestral de septiembre de septiembre de . del (los)
" . septiembre de
2020 2020 - se solicito " responsable(s))
o 2020
plazo de 1 dia
s e - . (Se incluye el nombre
Evaluacidn Sistema N 10 de julio de 7 de julio de
de Control Interno semestral 30 de junio de 2020. 2020. 5020 del (los)
responsable(s))
- " "03 de abril de "03 de abril de .
Segun?uent(? Planes Acorde Plan Anual 24 de mar.zo de 2020 202009 de 502009 de (Se incluye el nombre
Mejoramiento L 01 de septiembre de . . del (los)
Contralorias de Auditoria 2020" septiembre de septiembre de responsable(s))
2020" 2020" P
Seguimiento Acorde Plan Anual 04 de septiembre de 14 de septiembre .14 de (Se incluye el nombre
Proyectos de o septiembre de del (los)
. . de Auditoria 2020 de 2020
Inversion 2020 responsable(s))
Actualizaciéon Mapa N/A 25 de septiembre de 14 de octubre de 14 de octubre (Se |nclgélle(|e;)lsr)1ombre
Aseguramiento EMB 2020 2020 de 2020
responsable(s))
Evaluacidon a la 14 de noviembre (Se incluye el nombre
Gestion de Riesgos N/A 29 de octubre de 2020 en curso del (los)

por procesos

de 2020

Una vez verificada la respuesta transcrita, en las fechas de ejecucidn de la accidn correctiva, se evidencia su cumplimiento.

Conclusion

Una vez verificada la respuesta transcrita, en las fechas de ejecuciéon de la accidn correctiva, se evidencia su cumplimiento. Se recomienda continuar con el reporte oportuno

Eficacia

Eficiencia

responsable(s))

Efectividad

de informacidn o, en su defecto, informar a la OCl la necesidad de ampliacidén de términos para dar respuesta a las solicitudes de informacion.

Estado

Accion No. 2
Producto
Fechas
Responsable
Verificacion OCI

Cerrada efectiva

Seguimiento a los ejercicios de evaluacion de la Oficina de Control Interno
Cronograma y matriz de seguimiento de los ejercicios de evaluacion y seguimiento de la Oficina de Control Interno
1/03/2020 - 1/06/2020

Subgerente Gestidn del Suelo



PROCESO: EVALUACION Y SEGUIMIENTO A LA GESTION

INFORME DETALLADO DE AUDITORIA

ALCALDIA MAYOR

Metro CODIGO: EM-FR-006 el
de Bogota Z __ MOVILIDAD
FECHA DE VIGENCIA: 02-03-2018 VERSION: 02 Metro de Bogotd SA.

En su respuesta la Subgerencia de Gestion del Suelo manifesto:

“La SGS disefio una matriz de seguimiento de los ejercicios de evaluacidn y seguimiento de la Oficina de Control Interno, la cual establece los reportes que se deben realizar,

la periodicidad de reportes (cuando aplica), fecha de solicitud y reporte de la informacién a la OCI.

Se debe sefialar que la herramienta ha sido actualizada de manera permanente con el fin de atender en las fechas indicadas tanto solicitudes o reportes de informacién de

la OCl, como los reportes de ley, las auditorias conforme el Plan Anual de auditorias y realizar el reporte a los Planes de Mejoramiento en los que participa la SGS”.

Como evidencia se adjunto el archivo denominado “Herramienta de seguimiento y reporte de informacion a OCI-SGS”, con el siguiente contenido:

HERRAMIENTA DE SEGUIMIENTO ENTREGA DE INFORMACION REPORTES INFORMACION - SUBGERENCIA DE GESTION DEL SUELO

FECHA REQUERIMIENTO A

RESPONSABLE DE
PERIODICIDAD RESPONSABLE PARA | FECHA LIMITE REPORTE|  FECHA REPORTE PRESENTAR LA
PRODUCTO Y/O EVIDENCIA A ESTADO DEL PM
TEMA ENTREGA DE ACCION ENTREGA DE EVIDENCIA A INFORMACION_ REQUERIMIENTO OCI INFORMACION AL (OBSERVACIONES
, ENTREGAR (CERRADO O VIGENTE)
INFORMACION OCI POR AUDITORIA ESTABLECIDA POR OCI 2020 INTERIOR DE LA
INTERNA SUBGERENCIA
matriz excel oons dlidado FQR S sguimiento I
semes e 2018 S o S matriz excel consolidedo PQRS stendiedss A articulo 76 de ls Ley 1474 de
Seguimients PQRS semestrsl fa?o;fzjninn ;?;fzjn‘_nn ‘77‘?5;,‘25')‘,?3 por Is SGS en &l periodo del slcance del ""&éﬂﬁ?'t&'&r‘“ 2011, enelmarco del Plan Anual
matriz sxcel cons olidade PQRS s eguimients | = B = s aguimients e de Auditoria de |3 vigencia 2020
semes re 2020
reporte de ley: Articulo 2.8.4.8.2
Seguimiento Aus teridad del informe mansjo cajs menar GO pars el res pective . . sopories cajs menor GD periodo cbjeto de N del Decreto Unico Reglamentario
Gasto trimestal trimes tre, incluye sopcrtes de gastos y 2 d= juliode 2020 04 de agosto de 2020 21 de julic de 2020 s eguimiente A 1088 del 2015y Decreto D rital
492 del2019
8d de 2020
Reparte | cuatimestre 30 de abril de 2020 & mayode 5 maye de 2020 o . reporte de ley:  articulo 73 del
Matriz de riesgos de corrupcién v soportes )
PAAC custrimes tral Reporte Il cukimestre . . MIA estatuto snticormupcién Ley 1474
Reparte Il cusirimesire 01desepliombre de 2029 | O S SEpRRmbrEde 202 - | oo o bembre de 2020 de accianes de2011
P e sesolicits plazo de 1 dia e
reporte de ley: Deorato 371 de
Evsluacion Sistema de . . 2010; articulc 2.8.4.8.2 deorsto
o 2030, o - " ;
usckn Seie: semes tral INFORME DE SEGUIMENTO 30 de junio de 2020, 10 de julio de 2020, 7 de julio de 2020 Watriz N 000 a5 s e o
218
Seguimiento Flanes Acorde Plan Anualde | informe svance plen de mejoramiento Contraloris FAD 24 de marzo de 2020 03deabrilde 2020 (03 de stril e 2020 sopartes svance cumplimisnto plan e Plan anual de Auditoria de la
Mejoramiznts Contralorias Auditoria 2019 01deseptiembre de 2020 09 de s eptiembre de 2020 |09 de s ptiembree de 2020 mejorsmiznts PAD 2019 - vigendia 2020
S nto P cios di A de Plan A | de Plan znual de Aud iz de I
E“‘“’“'EI o Proye = Aserds Plan Anus INFORME DE SEGUIMENTO 04 deseptiembre de 2020 14 desepiembre de 2020 |14 des eptiembre de 2020 soportes reporte WA e anual ds Auditans de &
rvers idn Auditoria vigencia 2020
Actuslizacicn Mapa Actualizacién Mapa GD| 25 deseptiembre de 2020 14 de octubre de 2020 14 de octubre de 2020 Matr iz A WA
Aseguramients EMB A
Evaluscion s | B ticn de informe svslussion 25 de octubre de 2020 14 d= novismbre de 2020 en curso Matriz NiA A
Riesgos por proces os i
Una vez verificada la respuesta transcrita, en las fechas de ejecucién de la accidn correctiva, se evidencia su cumplimiento.
Eficacia Eficiencia Efectividad

Conclusion

Una vez verificada la respuesta transcrita, en las fechas de ejecuciéon de la accidn correctiva, se evidencia su cumplimiento. Se recomienda continuar con el reporte oportuno

de informacidn o, en su defecto, informar a la OCl la necesidad de ampliacidén de términos para dar respuesta a las solicitudes de informacion.

Estado

Cerrada efectiva




PROCESO: EVALUACION Y SEGUIMIENTO A LA GESTION

INFORME DETALLADO DE AUDITORIA

ALCALDIA MAYOR

Metro CODIGO: EM-FR-006 DEBOGOTADC
de Bogota Z _ MOVILIDAD
FECHA DE VIGENCIA: 02-03-2018 ‘ VERSION: 02 Metro de Bogoté SA.

Plan de mejoramiento No. 31

Auditoria Participacién y Control Social

Se evidencio que los tres (3) videos correspondientes a la vigencia 2019 y enero de 2020 presentados por la Gerencia de Comunicaciones y
Ciudadania y los espacios asociados por la Subgerencia de Gestion del Suelo, segtin la verificacion de evidencias, no dieron cumplimiento a
los lineamientos en materia de audiencias publicas y rendicion de cuentas contenidos en el articulo 55 de la Ley 1757 de 2015 y el documento
ABC de la Ley 1757 de 2015. Al respecto, en el articulo 5517 de la Ley 1757 de 201518 y el documento ABC de la Ley 1757 de 2015 del
Departamento Administrativo de la Funcién Publica (DAFP), en el acapite “¢Qué son Las Audiencia Publicas Participativas?”, precisa que las
audiencias publicas, “son un mecanismo de rendicion de cuentas, estan organizadas por las entidades de la administraciéon ya sea por
iniciativa propia o por solicitud de los ciudadanos. Este espacio debe garantizar que sea un acto publico por lo cual se debe realizar un
proceso de convocatoria adecuado a los ciudadanos invitados, de igual forma debe contener informacidon que permita a sus asistentes
evaluar las acciones realizada y sus resultados. Estas audiencias publicas participativas deben ser desarrolladas con una metodologia
previamente definida que permita una entrega de informacidn en leguaje claro y que garantice espacios de didlogo con los ciudadanos”.

Realizar el procedimiento interno de rendicion de cuentas, que permita definir los lineamientos y responsables de esta a actividad al interior

Accion No. 1 de la EMB.

Producto Evidencias de la actividad virtual de doble via

Fechas 03/09/2020 a 31/12/2020

Responsable Gerencia de Comunicaciones y Ciudadania - Oficina Asesora de Planeacidn Institucional - Subgerencia de Gestion del Suelo

Verificacion OCI

|ll

Se aportd como evidencia el documento borrador del “procedimiento para la rendicién de cuentas” adjunto a la respuesta que se transcribe a continuacion:

“Desde la Gerencia de Comunicaciones y Ciudadania, la Oficina Asesora de Planeacion Institucional y la Subgerencia de Gestion del Suelo se elaboré el procedimiento de
rendicidon de cuentas en el marco del protocolo de Rendicién de Cuentas para el distrito version del 24 de septiembre de 2020, donde se definen las actividades y
responsables asociadas al Proceso de Rendicion de Cuentas al interior de la EMB.

Como evidencia se comparte el documento borrador del procedimiento”.

Esta accidn se encuentra dentro del plazo formulado para su ejecucidn.

Eficacia 4 Eficiencia 4 Efectividad 4
Conclusion
Se aportd como evidencia el documento borrador del “procedimiento para la rendicidn de cuentas”, esta accion se encuentra dentro del plazo formulado para su ejecucion.
Se recomienda que su adopcién permita fortalecer la trazabilidad del cumplimiento de las disposiciones distritales y nacionales en materia de rendicion de cuentas de
indole institucional.
Estado | En seguimiento
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PROCESO: EVALUACION Y SEGUIMIENTO A LA GESTION

INFORME DETALLADO DE AUDITORIA

ALCALDIA MAYOR

Metro CODIGO: EM-FR-006 el
de Bogota Z __ MOVILIDAD
FECHA DE VIGENCIA: 02-03-2018 VERSION: 02 Metro de Bogotd SA.

Se revisaron los informes de supervision Nos. 7, 8 y 10 del contrato No. 001 de 2019 y las respectivas facturas en relacién con el rubro
334011502180000000000-7501 — Primera Linea de Metro de Bogota segtin informacion remitida por la Gerencia Administrativa y Financiera
en correo electronico del 13 de julio de 2020. Al respecto, se evidencié que los gastos hacen referencia a rubros de transporte, logistica de
eventos, refrigerios, entre otros y no a gastos en materia de participacion ciudadana para la puesta en marcha y operacion de mecanismos
de participacion, situacion que contraviene lo dispuesto en el paragrafo 119 del articulo 94° de la ley 1757 de 2015.

Invertir recursos de participacion ciudadana en escenarios de doble via con los grupos de valor y donde se presenten los avances del proyecto

Accion No. 1 PLMB- T1

Producto Informe de los recursos invertidos y actividades realizadas

Fechas 03/09/2020 a 31/12/2020

Responsable Gerencia de Comunicaciones y Ciudadania - Subgerencia de Gestion del Suelo

Verificacion OCI

En la respuesta se manifesto:

“Teniendo en cuenta que, durante el 2020, por efectos de la pandemia mundial, todas las actividades de participacion ciudadana que tenia previstas la EMB, se vieron
impactadas, razén por la cual, la empresa canalizé los esfuerzos en la actividad de divulgacion, socializacion y participacion a la ciudadania, de la suscricion del acta de inicio
del contrato de concesidn, realizada el 20 de octubre de 2020.

Esta actividad contd con la participacidn de un grupo de representantes de la comunidad de Bosa, quienes pudieron dialogar con el Gerente de la EMB, la Alcaldesa Mayor
de Bogotd y el Gerente de Metro Linea 1 S.A.S., con el fin de resolver sus inquietudes con respecto a las obras que se adelantaran en el Patio Taller. De esta manera se logré
generar un espacio de participacion ciudadana con la localidad impactada con el inicio de obras de la PLMB. De igual forma, a través de una transmisiéon de Canal Capital y
via streming por los sitios web de Presidencia de la Republica, la Alcaldia Mayor de Bogota y la Empresa Metro de Bogot3, la ciudadania fue testigo del cumplimiento de
este importantes hito y pudo conocer con detalle el cronograma del proyecto.

Al finalizar la vigencia de esta actividad, se estara reportando el monto total invertido en las distintas actividades de socializacion y participacion.

Como evidencia se comparten los links de transmision del evento del 20 de octubre de 2020”. Se compartio el enlace (https://www.pscp.tv/w/1dRJZZMajbz)B) del evento
de firma del inicio del contrato de concesion para la construccién de la PLMB tramo 1.

Esta accidn se encuentra dentro del plazo formulado para su ejecucion.

Eficacia 4 Eficiencia 4 Efectividad 4
Conclusion
Se compartio el enlace (https://www.pscp.tv/w/1dRJZZMajbz)B) del evento de firma del inicio del contrato de concesion para la construccién de la PLMB tramo 1.
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de Bogota Z __ MOVILIDAD
FECHA DE VIGENCIA: 02-03-2018 VERSION: 02 Metro de Bogotd SA.

Esta accidn se encuentra dentro del plazo formulado para su ejecucidén. Se recomienda continuar conservando evidencias de la inversidon de recursos de participacion
ciudadana en escenarios de doble via con los grupos de valor y donde se presenten los avances del proyecto PLMB- T1.
Estado | En seguimiento

La EMB ha publicado en la pagina web informacion de la rendiciéon de cuentas realizada con el sector movilidad, sin embargo, ésta no da
cuenta de la entrega de la informacién de manera oportuna, completa, veraz y de facil entendimiento para que llegue a todos los grupos
poblacionales y de interés, incumpliendo con lo dispuesto en el numeral 6 del articulo 4 del Decreto 371 de 2010.

Publicar en la web de la EMB la informacién de la rendicidén de cuentas dando cumplimiento a lo establecido en el numeral 6 del articulo 4 del

Accidn No. 1 Decreto 371 de 2010

Producto Informacion publicada en la web de la EMB
Fechas 03/09/2020 a 31/12/2020
Responsable Gerencia de Comunicaciones y Ciudadania - Oficina Asesora de Planeacidn Institucional - Subgerencia de Gestidn del Suelo

Verificacion OCI

En su respuesta las dependencias responsables manifestaron:

“Teniendo en cuenta los ejercicios de rendicion de cuentas 2019, del sector movilidad, actualmente en la pagina www.metrodebogota.gov.co se encuentra publicada toda
la informacién que compete a la EMB y en coherencia con las indicaciones de la Secretaria de movilidad como cabeza del sector. Adicionalmente para dar cumplimiento al
numeral 6 del articulo 4 del Decreto 371 de 2010, la misma se reorganizd y se incluyé el acceso directo a los compromisos de la EMB con la Veeduria Distrital a través de la
pltaforma - COLIBRI

Como evidencia se comparte el link con la informacién publicada”. Se compartieron los siguientes enlaces:

https://www.metrodebogota.gov.co/transparencia/control/informes-gestion-evaluacion-auditoria. En este se puede consultar la seccidn informe de rendicion de cuentas
a los ciudadanos en cuyo apartado 2019 se encontré el siguiente contenido:
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Informes de Auditoria Contralorfa ~

Informe enviado al Congreso/Asamblea/Concejo

Informes de Auditoria Procuraduria N

Informes a organismos de inspeccion, vigilancia y control

Informe de rendicion de cuentas a los ciudadanos

2019 Fa
MNombre Descripcion Periodicidad  Tipo de Recurso

Estrateqgia Anual Rendicion trategia Anual Rendicion

de Cuentas Sector t:e uentas Sector Movilidad Descargar documento
Movilidad 2019 20

Informe de Gestidn 2019 Informe de Gestién 2019 Descargar documento
Informe didlogo ciudadano Informe didlogo ciudadano

2019 Veedurla Distrital 2019 Veeduria Distrital Descargar documerto

Presentaci¢n audiencia
publica RC 2019 sector
MOVILIDAD-EMB-

sentacion audiencia
ica RC 2019 sector Ir al documento
WVILIDAD-EMB-Diciembre

Diciembre

Informe Consclidado de la Infor Consolidado de 1a

Audiencia Publica - AU cia Publica Descargar documento
Rendicion de Cuentas 2012 tendicion de Cuentas 2019

Evaluacion interna y eso rendicion de

Descargar documento

externa tas 2019

Informes proceso de
Informe de Rendicién de empalme s_lrat gia de 5 VR ——
Cuentas - Empalme rendicion de cuentas del afio

2019

Seguimiento Compromisos Compromisos rendicion de
wveeduria EMB - COLIBRI cuentas

Captura de pantalla de 11/11/2020

Ir al documento

https://www.metrodebogota.gov.co/?g=transparencia/control/informes-gesti%C3%B3n-evaluaci%C3%B3n-y-auditoria/seguimiento-compromisos-veedur%C3%ADa-emb
http://colibri.veeduriadistrital.gov.co/compromisos?sector=53&entidad=145&localidad=All&instancia=All&field_nombre_instancia_no_reglam_value=All

En su consulta se encontrd la siguiente informacion:
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PROCESO: EVALUACION Y SEGUIMIENTO A LA GESTION

INFORME DETALLADO DE AUDITORIA
ALCALDIAMAYOR

Metro CODIGO: EM-FR-006 D B0GOTA DG
de Bogota Z MOVILIDAD
FECHA DE VIGENCIA: 02-03-2018 VERSION: 02 Metro de Bogoté SA.

.
@ . Compromisos

Compromiso Entidad Avance Instancia Estado Accidn
Titulo
Promoclonar @n la pagina Empresa Audlencla
'WEE de la EMB &l enlace Metro Publica
don:llasoan;:uonmn los de 50% Alcalde =
Gefinio sl st deta "9 ; O
Sector definié el trazado de la g Chackpointz:1do 2 Ve
s Movilidad PLMB-Tly sus troncales Acthvo
ector Mavilidad v alimentadoras
Entidad
Rendicién de Cusntas Empresa Rendiclon
Empresa Metro d|w Empresa Metro de Bogotéd Metro de ’
Vigencla 2018: Paraoctubre . cuentas —_
de 2019, acjudicar la Bogors 100% Diserital - "@
Temas primera linea de Slstema o9 Chackpaint=:Tds1 il
Metro. vigencla Cumpil
- Cualquiera - v 20
Localidad Rendicién ae Cusntas Empresa Rendiclon
Empresa Metro de Bogoté: Metro de
- Cualquiera - ~ Gerenclar con eficlenclay de cuentas =
eficacla los recursos del 100% ey ver detalle
proyecto Bogota Chackpaints: 2 da 2 Distrital -
" vigencla Cumpiido
Estado = 2018
Rendicién de Cuentas Empresa Rendicion
Fuente de
e . Empresa Metro de Bogoté: Metro de or—
Asegurar la particlpaciénde . 100% Cuentas pomp—t
los grupos de Interés. Gj Ver detalle
Period . Bogota Chackpsints:3da 3 Distrital - Cumpiido
R vigencla vencido
2018
Rendicién de Cuentas Empresa Rendicion
Empresa Metrode Bogotd  pieiro de pr—
Vigencla 2018: Continuar de cuentas plup—1
divuigando losavancesen ... 100% Distrital - Gj
@l cronograma del Sistema o9 Chackpaintz: 3 da 3 cumplido
Metro. vigencla vencido
2018
Rendicién de Cuentas Empresa Rendicion
Empresa Metro de Bogotd Metro de —
Vigencla 2018: Cenerar de cuentas =
cultura cludadana Bogota 100% Distrieal - Lo 4
alredecior de Sistema Metro Chackpoints: 3 da 3 vigencla  Cumpiido
para lograr sentido de d vencido
pertenancla. 208
Rendiclén de Cuentas Empresa Rendicion
Empresa Metro de Bogotéd Metro de
Vigencla 2017: Abrir la ae cuentas
licitacién publica para la =
Bogota Distrital - .
construcclén de la primera o9 100% i ver detalle
vigencla
linea Metro de Bogotd antes Chackpaints:1da 1 201 Cumpiido
de finalizar -2018, para ser vencido
adjudicada en mayo de
2019,

Captura de pantalla del 11/11/2020




PROCESO: EVALUACION Y SEGUIMIENTO A LA GESTION

INFORME DETALLADO DE AUDITORIA

ALCALDIA MAYOR

Metro CODIGO: EM-FR-006 DEBOGOTADC.
de Bogota Z MOVILIDAD
FECHA DE VIGENCIA: 02-03-2018 VERSION: 02 Metro de Bogoté SA.

Esta accidn se encuentra dentro del plazo formulado para su ejecucion. Se recomienda tener presentes los estados de “Cumplida vencida” de la captura de pantalla
precedente con el fin de mitigar las causas que puedan originar su repeticion tanto en cumplimiento de esta accidn correctiva como en los reportes que deban hacerse
ante la Veeduria Distrital.

Eficacia =] Eficiencia =] Efectividad d
Conclusion
Se aportaron enlaces en los que se evidencia la publicacién de informacion en la pagina web de la Empresa, seccidn “informe de rendicidn de cuentas a los ciudadanos” del
numeral 7.1 del botdn de transparencia. Esta accion se encuentra dentro del plazo formulado para su ejecucion. Se recomienda articular la adopcién oficial del
“procedimiento para la rendicién de cuentas” con el desarrollo de esta accidn correctiva, de tal manera que su ejecucidon conjunta permita fortalecer la trazabilidad del
cumplimiento de las disposiciones distritales y nacionales en materia de rendicidn de cuentas de indole institucional. Esta accién se encuentra dentro del plazo formulado
para su ejecucion.
Estado | En seguimiento

Plan de mejoramiento No. 32
Seguimiento Comité Conciliacién, SIPROJ Web y Auditoria al proceso Gestién Legal 2020

Se evidencié el incumplimiento de las disposiciones establecidas en los articulos 2.2.4.3.1.2.4 del Decreto 1069 de 2015, articulo 4 del Decreto
839 de 2018 y articulo 8 del Capitulo 2 del Acuerdo del Comité de Conciliacion No. 01 de 2019, toda vez que, para los meses de febrero y
mayo del presente, se realizé una sesidn del Comité de Conciliacidn respectivamente.

En la sesion del Comité de Conciliacién No 11 de fecha 17 de julio de 2020, se presentd el cronograma de sesiones del Comité de Conciliacidn

para el segundo semestre de 2020, solicitando a la Secretaria del comité que se realice la convocatoria desde ya para que quede bloqueada la
Accion No. 1 agenda de los asistentes.

Se realizé el dia 22 de julio de 2020, las convocatorias a las sesiones del Comité de Conciliacidn de acuerdo con cronograma aprobado en la

sesion No 11 de fecha 17 de julio de 2020.

Producto Correos electrdnicos de la convocatoria, agendamiento de los comités en el calendario de cada uno de los miembros.
Fechas 01/09/2020 a 31/12/2020
Responsable Oficina Asesora Juridica

Verificacion OCI
La Oficina Asesora Juridica atendid la solicitud de informacién manifestando:
“Se adjuntan los correos de agendamiento los comités en el calendario de cada uno de los miembros, de la vigencia 2020”

Se suministraron las siguientes programaciones de comité de conciliaciones:

Fecha de Fecha programada éSesion No. De sesiones

. Sesion No. . .
Convocatoria de la sesion realizada? por mes

15/07/2020 11 17/07/2020 Si 2
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PROCESO: EVALUACION Y SEGUIMIENTO A LA GESTION

INFORME DETALLADO DE AUDITORIA

ALCALDIA MAYOR
Metro CODIGO: EM-FR-006 DEBOGOTADLC.
de Bogota Z __ MOVILIDAD
FECHA DE VIGENCIA: 02-03-2018 ‘ VERSION: 02 Metro de Bogoté SA.
28/07/2020 12 30/07/2020 Si
22/07/2020 13 13/08/2020 Si 5
22/07/2020 14 27/08/2020 Si
22/07/2020 15 10/09/2020 Si 5
22/07/2020 16 24/09/2020 Si
22/07/2020 17 08/10/2020 Si 5
22/07/2020 18 22/10/2020 Si
22/07/2020 19 05/11/2020 Si 5
22/07/2020 20 19/11/2020 Si
22/07/2020 21 03/12/2020 Programada
22/07/2020 22 17/12/2020 Programada

Conforme a las verificaciones efectuadas por la OCI, con corte a octubre se ha cumplido con efectividad la accidn correctiva, la cual se encuentra dentro de sus plazos de
ejecucion.

Eficacia = Eficiencia = Efectividad 4
Conclusion
Conforme a las verificaciones efectuadas por la OCI, con corte a octubre se ha cumplido con efectividad la accion correctiva, la cual se encuentra dentro de sus plazos de
ejecucion.
Estado | En seguimiento

Se evidencié el incumplimiento de las disposiciones previstas en el numeral 16.4 del articulo 15 del Decreto 839 de 2018, numeral
11 del articulo 19 y paragrafo del numeral 15 del Acuerdo del comité de conciliacion No. 01 de 2019 toda vez que, no se identifico
comunicacion a la Direccidn Distrital de Defensa Judicial y Prevencion del Daiio Antijuridico de la Secretaria Juridica Distrital, sobre
el cambio del Secretario Técnico del Comité de Conciliacion.

Se incluird la obligacidn en la matriz de obligaciones que se estda elaborando por la OAJ del Comité de Conciliacién, la cual reposara en el

Accidn No. 1 . . Lo
programa Teams para seguimiento de los miembros y el Secretario Técnico

Producto Excel Matriz de obligaciones

Fechas 01/09/2020 a 31/12/2020

Responsable Oficina Asesora Juridica

Verificacion OCI
La Oficina Asesora Juridica atendid la solicitud de informacién manifestando:
“Se adjunta matriz de las obligaciones del Comité de Conciliacién.”
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PROCESO: EVALUACION Y SEGUIMIENTO A LA GESTION

INFORME DETALLADO DE AUDITORIA

ALCALDMAYOR

Metro CODIGO: EM-FR-006 DEBOGOTADC.
de Bogota Z MOVILIDAD

FECHA DE VIGENCIA: 02-03-2018 VERSION: 02 Metro de Bogota SA.

Como evidencia se aportoé un archivo de Excel sin diligenciar que incluye tres hojas:
Convocatorias comité, con la siguiente estructura

1.

2.

Autoguardade (@) 2~ S Matriz de seguimiento segundo semestre 2020 - Solo lectura - Excel O Buscar JULIAN DAVID PEREZ RIOS U
Archivo Inicio Insertar Dispesicién de pagina Formulas Datos Revisar Vista Ayuda =
v | = EH Insertar ~ ~
| & Calibri oG A == as Fecha - B @ Ej & insertar %? p
P @~ F Dar f Estilos d EE Elminar > [~ Ord B
egar N KGS~|fHv|t-A- | =EBl= = s= . ~ Of om | €8 g8 ormato ar formato Estilos de | rdenary  Buscary
g = = = === == $ - % 90 =0 condicional ~ comotabla~ celda~ | HEH Fermate - €~ iltrar~ seleccionar ~
Portapapeles [ Fuente [ Alineacién [ Nimere [ Estilos Celdas Edicién
B15 - F3
A E =3 o E F G
i EMPRESA METRO DE BOGOTA S_A_
8 OFICINA DE CONTROL INTERNO
2 Metrg SEGUIMIENTO COMITE DE CONCILIACION
4| Pet=
5
& cha de Convocatolcha de sesion del com| Orden del dia | Temas abordados | lide con 1a i jada en SIPROJ? SIN

Funciones comité, con el listado de las funciones de este
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3.

Metro
de Bogota

PROCESO: EVALUACION Y SEGUIMIENTO A LA GESTION

INFORME DETALLADO DE AUDITORIA

CODIGO: EM-FR-006

FECHA DE VIGENCIA: 02-03-2018

VERSION: 02

ALCALDIA MAYOR
DEBOGOTADC.

Autoguardado
Archivo Inicio Insertar Disposicion de pagina Férmulas Datos Revisar Vista Ayuda
If'lil A Calibri ~|11 = == General ~ @
Pegar IE) N K S5 ~ N $ ~ 9 om | <8 2 Formato Dar
- ¥ = 2 condicional ~ corr
Portapapeles M= Fuente = Alineacidn = Mamero = Est
C5 - S
A E c
- DESARROLLO DE LA FUNCION DESARROLLO DE LA
| M- DESCRIPCION DE LA FUNCION FUNCION-PERIODO 010742020 al 30112120
z 1 Formular las politicas de prevencian del dafo sntjuridics de la empress
2 Dizefiar las poliicas generales que orertardn la deferza de los
3 interezes de ls entidad.
Estudiar 3 evaluar oz procesos que cursen o hayan cursado en contra
del erte, para determinar las causas generaderas de los conflictos; el
3 indice de condenas; los tipos de dafio por los cuales resulta
demandado o condenade; v las deficiencias en las actuaciones
administrativas de las entidades, asi como las deficiencias de las
4 actuaciones procesales por parte de los spoderadas, con el objeto de
Filar directrices institusionales para 12 aplicacien de los mecanismos de|
arneglo directo, tales come la ransaceidn v la conciliacidn, v de log
4 demés mecanismas alternativas de resalucidn de conflictas, asl comao|
loz procesos sometidos & arbiramenta, sin perjuicio de su estdio yi
5 decisién en cada caso concreta
Determinar, en cada caso, la procedencia o improcedencia de la
conciliscién u sefislar la posicién instiucionsl que fije los pardmetras
5 dentro de los cuales el representante legal o el apoderade actuard en
las audiencias de conciliacién v de pactols) de cumplimiento, previo
5 anslisis de los mandatos legales yla jurisprudencia que resulte
s Evaluar la procedencia de la accitn de repeticien. previa presentacion
T del ¢aso en el marco del comité,
7 Determinar la procedencia o improcedencia delllamamiento en garantia
E son fines de repeticién.
s Designar al funcionario que Sjsrcer |s Secretara Téonica del Comirs.
3 preferentemente un profesional del Derecha
Aprobar el informe semestral presentado por el secietario téonico sobre
a acciones de repeticidn y lamamisnto de garantias, en cumplimisnto de

lo establecido en el numeral tercero (31 del aticulo 2.2.4.3.1.2.6. del

Funciones Secretaria Técnica, con el listado de las funciones de esta
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PROCESO: EVALUACION Y SEGUIMIENTO A LA GESTION

INFORME DETALLADO DE AUDITORIA
ALCALDIA MAYOR

Metro CODIGO: EM-FR-006 Py
de Bogota a1~ | ___MovioAD
FECHA DE VIGENCIA: 02-03-2018 | VERSION: 02 R

Autoguardado (@ = =~  Matriz de seguimiento segundo semestre 2020 - Solo lectura - Bcel 2 Buscar l
Archivo Inicio Insertar Disposicién de pagina Férmulas Datos Revisar Vista Ayuda
Eﬁ & Calibri “11 L AA | == = B EE; General v ﬁ % @ ﬁln.zettar - 2
Pegar - o, «0 00 Formato Dar formato Estilos de EEllmlnar i E
- ¥ R ES - A~ == $ % WM opdicional~ comotablaw celdav | [HiFormatoy | &
Portapapeles [ Fuente ~ Alineacién & Nimero ] Estilos Celdas
Al - fe N°.
A | B C
N DESCRIPCION DE LA FUNCIGN DESARROLLO DE LA FUNCION-PERIODO 01/07/2020 al
1 30/12/2020
Elaborar las actas de cada sesion del comité. El acta deberd estar debidamente elaborada y suscrita por el
1 Presidente y el Secretario del Comité que hayan asistido, dentro de los cinco (5) dias siguientes a la
2 correspondiente sesion.
3 2 Verificar el cumplimiento de las decisiones adoptadas por el comité.
3 Preparar un informe semestral de la gestion del comité y de la ejecucion de sus decisiones, que serd
4 entregado al representante legal del ente y a los miembros del comité cada seis (6) meses
2 Proyectar y someter a consideracion del comité la informacion que este requiera para la formulacion vy,
5 disefio de politicas de prevencién del dafio antijuridico y de defensa de los intereses del ente.
Informar al Coordinador de los agentes del Ministerio Piblico ante la Jurisdiccion en lo Contencioso
5 Administrativo acerca de las decisiones que el comité adopte respecto de la procedencia o no de instaurar|
6 acciones de repeticion.
6 Diligenciar el furr‘natu unice de informacien litigiosa y conciliaciones definido por el orden distrital
7 (SIPROWEB-BOGOTA)
Realizar la verificacion sobre el cumplimiento y aplicacion de las politicas adoptadas por el respectivo
7 Comité de Conciliacion, y velar porque efectivamente los apoderados de la respectiva entidad u organismo
8 realicen el diligenciamiento de Ias fichas de conciliacién y de pacto de cumplimiento en SIPROJWEB-
3 Enviar copia del reglamento del Comité de Conciliacién e informar sobre sus modificaciones a cada
9 apoderado del respectivo organismo o entidad
Coordinar el archivo y control de las actas del Comité, asi come |z introduccion de esta informacion en el
9 Sistema de Informacién de Procesos Judiciales SIPROJWEB.Para lo cual debera verificar que en la tabla de
retencidn documental se incluyan al menos los siguientes tipos documentales: actas ; certificaciones;
10 estudios, fichas y anexos; lineamientos, directrices y politicas

Conforme a lo anterior, la denominada “Matriz de obligaciones” aportada como evidencia de la ejecucion de la accion correctiva corresponde a un papel de trabajo que la
OCl solicita diligenciar en el seguimiento que lleva a cabo al cumplimiento de las funciones del comité de conciliaciones, en el marco del plan anual de auditoria aprobado.
No fue suministrada evidencia que permita constatar que el archivo referido se encuentra cargado en el programa teams, en los términos de la accién correctiva. Se
evidencié que en la celda B16 de la hoja “Funciones secretaria técnica” se indica: “Las demas que se le sean asignadas por el Comité PARAGRAFO. La designacion o el
cambio del Secretario Técnico deberdn ser informados inmediatamente a la Direccién Distrital de Defensa Judicial y Prevencion del Dafio antijuridico de la Secretaria Juridica
Distrital”.

No obstante, mediante acta No. 17 del comité de conciliaciones de la EMB de 08/10/2020 se documentd el cambio de secretario técnico del referido comité cuya
designacion fue recomendada por unanimidad por los miembros asistentes a la sesidn a partir de la sesidn 18. No se aporté evidencia del cumplimiento de la comunicacién
del referido cambio a la Direccion Distrital de Defensa Judicial y Prevencion del Dafio Antijuridico de la Secretaria Juridica Distrital, tal que permita evidenciar que la
accion correctiva esta mitigando la causa del hallazgo que se busca subsanar.
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PROCESO: EVALUACION Y SEGUIMIENTO A LA GESTION

INFORME DETALLADO DE AUDITORIA

ALCALDIAMAYOR
Metro CODIGO: EM-FR-006 DS 800OTADC
de Bogota Z MOVILIDAD
FECHA DE VIGENCIA: 02-03-2018 | VERSION: 02 Metro de Bogotd SA.
Eficacia & | Eficiencia & | Efectividad

Conclusion

Mediante acta No. 17 del comité de conciliaciones de la EMB de 08/10/2020 se documentd el cambio de secretario técnico del referido comité cuya designacién fue
recomendada por unanimidad por los miembros asistentes a la sesidn a partir de la sesién 18. No se aportd evidencia del cumplimiento de la comunicacion del referido
cambio a la Direccién Distrital de Defensa Judicial y Prevencién del Dafio Antijuridico de la Secretaria Juridica Distrital, tal que permita evidenciar que la accidn correctiva
estd mitigando la causa del hallazgo que se busca subsanar. La accidn se encuentra dentro de los plazos propuestos para su ejecucion.

Estado | En seguimiento

Se evidencio el incumplimiento de la disposicidn prevista en el numeral 15.1 del articulo 15 del Decreto 839 de 2018, toda vez que el Acta
de Comité de Conciliacion celebrada el pasado 30 de abril de 2020, con reinicié el 05 de mayo de 2020, fue cargada en el Sistema de
Informacidn de Procesos Judiciales SIPROJ WEB, el dia 13 de mayo de 2020, presentado una extemporaneidad de un (1) dia, sobre el término
legal para hacerlo.

En la sesion del Comité de Conciliacion de fecha 28 de agosto de 2020 No 14, se determind elaborar por parte de la secretaria un cronograma
para la aprobacion del acta, una vez se termine cada sesion, con el fin de hacerle seguimiento al mismo, por parte de la Secretaria Técnica y los

Accion No. 1 miembros del Comité, una vez quede el acta cargada en el SIPROJWEB, la secretaria remitira un correo a los miembros del comité de
conformidad.

Producto Correo Electrénico

Fechas 01/09/2020 a 31/12/2020

Responsable Oficina Asesora Juridica

Verificacion OCI
La Oficina Asesora Juridica respondio la solicitud de informacién manifestando:
“Se adjunta correo de seguimiento.” Se adjunto la evidencia del cargue del acta de la sesién No. 17 en SIPROJ.

No obstante, para la verificacion del cumplimiento de esta accidn correctiva la OCl se basé en la programacidn de las sesiones del comité de conciliaciones asi:

.2 Fecha programada éSesion Fecha de cargue del Fecha del correo éCumple

Sesion No. W s Afl
de la sesion realizada? acta en SIPROJ electrénico plazo?

15 10/09/2020 Si 10/09/2020 18/09/2020 Si

16 24/09/2020 Si 01/10/2020 01/10/2020 Si

17 08/10/2020 Si 15/10/2020 15/10/2020 Si

18 22/10/2020 Si 22/10/2020 28/10/2020 Si

19 05/11/2020 Si Sin Informacion Sin Informacién

20 19/11/2020 Si No Aplica* No Aplica*

21 03/12/2020 Programada No Aplica* No Aplica*

22 17/12/2020 Programada No Aplica* No Aplica*
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PROCESO: EVALUACION Y SEGUIMIENTO A LA GESTION

INFORME DETALLADO DE AUDITORIA

ALCALDIA MAYOR

Metro CODIGO: EM-FR-006 el
de Bogota Z __ MOVILIDAD
FECHA DE VIGENCIA: 02-03-2018 VERSION: 02 Metro de Bogotd SA.

*Segun fecha de corte del presente seguimiento

De conformidad con lo anterior, se evidencié cumplimiento de la accidn correctiva en los meses se septiembre y octubre. La accidn correctiva se encuentra dentro de los

plazos para su ejecucion.

Conclusion

Eficacia 4 Eficiencia 4 Efectividad 4

Se evidencié cumplimiento de la accidn correctiva en los meses se septiembre y octubre. La accién correctiva se encuentra dentro de los plazos para su ejecucion.

Estado | En seguimiento

Identifica la Oficina de Control Interno que el pronunciamiento realizado a la solicitud de la GEF no contaba con los antecedentes necesarios
de las areas misionales de la EMB, como lo es la Gerencia de Contratacion. Por tal razon, no se identifico el pronunciamiento previo de la
Gerencia de Contratacién, incumpliendo el literal b “El pronunciamiento previo de la Gerencia de Contratacion” del numeral 5 “Solicitud de
conceptos en materia de contratacion”

Accion No. 1

Producto
Fechas
Responsable
Verificacion OCI

Para las solicitudes de concepto que realicen las diferentes areas de la Empresa Metro de Bogotd S.A., la Oficina Asesora Juridica realizara las
verificaciones para que se cumplan con los requisitos informados y exigidos mediante memorando “Directrices a tener en cuenta para solicitar
emisién de conceptos a la Oficina Asesora Juridica Cédigo GL-DR-002-Version 1” que data del 2017; en caso de no cumplirlos a cabalidad se
informaran por el mismo medio que se solicité el concepto.

Correo electrénico, memorando

01/09/2020 a 31/12/2020

Oficina Asesora Juridica

La Oficina Asesora Juridica respondio la solicitud de informacién manifestando:

“Correos electrénicos solicitando se de aplicacion al procedimiento cédigo GL-DR-002.”

La evidencia aportada da cuenta de:

1. Trazabilidad respecto a la emisién del “Concepto Técnico y Proyecto de resolucién para la modificacion del Manual de Funciones” solicitado por la Gerencia
Administrativa y Financiera el 07/09/2020, en el que se informa que en cumplimiento del Procedimiento para expedicién de actos administrativos GL-PR-007, la
solicitud debe remitirse al correo oficinajuridica@metrodebogota.gov.co, a partir de lo cual se canalizé la solicitud mediante esa direccidn.

2. Trazabilidad respecto a la emision de la “Modificacién Resolucidn 010 - Caja Menor GDI para la vigencia 2020” solicitada por la Gerencia de Desarrollo Inmobiliario
el 10/09/2020, en el que se informa que en cumplimiento del Procedimiento para expedicidn de actos administrativos GL-PR-007, la solicitud debe remitirse al
correo oficinajuridica@metrodebogota.gov.co, a partir de lo cual se canalizé la solicitud mediante esa direccidn.
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PROCESO: EVALUACION Y SEGUIMIENTO A LA GESTION

INFORME DETALLADO DE AUDITORIA

ALCALDIAMAYOR

Metro CODIGO: EM-FR-006 D B0GOTA DG
de Bogota Z MOVILIDAD
FECHA DE VIGENCIA: 02-03-2018 VERSION: 02 Metro de Bogoté SA.

De las anteriores evidencias suministradas por la OAJ, se observa el cumplimiento de las disposiciones del “Procedimiento para expedicién de actos administrativos GL-PR-
007”, diferente al mencionado por la referida dependencia en su respuesta, asi como al documento referenciado en el hallazgo cuya causa se busca subsanar. En
consecuencia, no se cuenta con evidencia del cumplimiento de la accion correctiva formulada para subsanar la causa del hallazgo.

Eficacia ‘ @ ‘ Eficiencia ‘ @ ‘ Efectividad ‘ @

Conclusion
La accidn correctiva se encuentra dentro de los plazos formulados de ejecucion.

Estado \ En seguimiento

“Procedimiento para la construccién actualizacion y evaluacion de la matriz de cumplimiento legal — normograma — Cédigo GL-PR-001-
Versién 2”, esta oficina evidencié el incumplimiento del aparatado que indica “La oficina Asesora Juridica solicita dentro de los primeros
cinco (5) dias de cada mes todas las Gerencias y Oficinas Asesoras, la actualizacion del normograma...” ... Extemporaneo por un (1) dia

Con el animo de que las solicitudes de actualizacidon del Normograma que se solicita mes a mes a las areas de la EMB, no se realice de manera

Accion No. 1 extemporanea, se programara una tarea en el calendario Outlook del Profesional Il de la OAJ para que se recuerde realizar dicha gestion cada
mes dentro de los primeros 5 dias.

Producto Evidencia de recordatorio del Outlook con el correo enviado realizando la solicitud de actualizacién.

Fechas 01/09/2020 a 31/12/2020

Responsable Oficina Asesora Juridica

Verificacion OCI
La Oficina Asesora Juridica respondio la solicitud de informacién manifestando:

“Se adjunta pantallazo del recordatorio realizado en el outlook del pofesional Il de la OAJ.”

Solicitud de actualizacién de Normogra

Archivo Tarea Insertar Formato de texto Revisar Ayuda Q :Qué desea hacer?
P g = @ (B 2 5 [z | e e~ Q
G —> = 2 > RS S, 0| I ’
RS £oia | Importancia alta
Guardar Eliminar Reenviar OneNote Tarea Detalles = Marcar como Asignar Enviarinforme = Periodicidad  Saltar Categorizar Seguimiento Zoom
y cerrar completads  tares de estado aparicion v % J Importancia bajs
Acciones Mostrar Administrar tarea Periodicidad Etiquetas Zoom

(i) Esta es la version mas reciente, aunque ha

qui para ver ¢l resto de versiones,

Asunto |Boh(i1ud de actualizacion de Normograma

Fecha de lun 07/12/2020 | estado No comenzada v

Fecha de vencimiento fun 07/12/2020 (| prioridad Normal v % completado 0% :

[ aviso tun 07/12/2020 [ 08:00 a.m. w! | 4§ Propietario MICHAEL STEVEN MEDINA GUERRERO
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PROCESO: EVALUACION Y SEGUIMIENTO A LA GESTION

INFORME DETALLADO DE AUDITORIA

ALCALDIAMAYOR

Metro CODIGO: EM-FR-006 DEBOGOTADC.
de Bogota Z MOVILIDAD
FECHA DE VIGENCIA: 02-03-2018 VERSION: 02 Metro de Bogoté SA.

Para verificar la implementacion de la medida, la Oficina de Control Interno contraté la evidencia suministrada con las solicitudes recibidas de la Oficina Asesora Juridica
en materia de actualizacion del normograma, encontrando lo siguiente:

item Mes Fecha del correo recibido Asunto é¢Cumple periodicidad?
. Procedimiento Actualizacidn .
1 Septiembre 02/09/2020 Normograma EMB (Septiembre de 2020) S
Procedimiento Actualizacidn .
2 Octubre 06/10/2020 Normograma EMB (Septiembre de 2020) S
Procedimiento Actualizacidn

3 NSl DE AT Normograma EMB (Octubre de 2020) o

Si bien se estd cumpliendo el plazo de envio de la solicitud de actualizacion de normograma a las dependencias, se recomienda verificar la denominacién del mes a actualizar
debido a que los correos de septiembre y octubre de 2020 hacen referencia al mes de septiembre de 2020.

Eficacia =] Eficiencia 9 Efectividad d
Conclusion
Si bien se esta cumpliendo el plazo de envio de la solicitud de actualizacién de normograma a las dependencias, se recomienda verificar la denominacién del mes a actualizar
debido a que los correos de septiembre y octubre de 2020 hacen referencia al mes de septiembre.

Estado | En seguimiento

Informa la Oficina de Control Interno que de acuerdo con el “Procedimiento para la expedicion de Actos Administrativos de la Empresa
Metro de Bogota S.A.- Codigo GL-PR-007”, la Oficina Asesora Juridica esta omitiendo algunas de las directrices establecidas en el mencionado
procedimiento tales como: 1) Remision de las solicitudes al correo oficinajuridica@metrodebogota.gov.co, Il) No pudo constatar las
verificaciones a los proyectos de actos administrativos y memorias justificativas, Ill) Registro del formato GL-FR-029 y IV) Realizar la revision
de conformidad con la normatividad vigente.

La Oficina Asesora Juridica realizé una reiteracion de la aplicacién del Procedimiento para la expedicion de Actos Administrativos de la
Accion No. 1 Empresa Metro de Bogota S.A.- Cédigo GL-PR-007 a todas las areas de la EMB, con el fin de que se pueda dar estricto cumplimiento a lo
establecido en el procedimiento.
Evidencia de la reiteracion de las recomendaciones del Procedimiento para la expedicién de Actos Administrativos de la Empresa Metro de

Producto Bogota S.A.- Codigo GL-PR-007 a todas las areas de la EMB
Fechas 01/09/2020 a 31/12/2020
Responsable Oficina Asesora Juridica

Verificacion OCI
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PROCESO: EVALUACION Y SEGUIMIENTO A LA GESTION

INFORME DETALLADO DE AUDITORIA S,
ALCALDIAMAYOR

Metro CODIGO: EM-FR-006 D B0GOTA DG
de Bogota Z MOVILIDAD
FECHA DE VIGENCIA: 02-03-2018 VERSION: 02 Metro de Bogoté SA.

La Oficina Asesora Juridica respondio la solicitud de informacién manifestando:

“Se adjunta Memorando OAJ-MEM20-0091 del 14 de agosto de 2020 y divulgacion en Somos Metro del 18 de agosto de 2020 con la informacién resumida del memorando
en mencién.”

La evidencia aportada da cuenta de:

1. Elmemorando referido, con asunto “Aplicacion expresa del Procedimiento para la expedicion de Actos Administrativos de la Empresa Metro de Bogota S.A.-Cédigo
GL-PR-007” dirigido a los gerentes, subgerentes y jefes de oficina.
2. Boletin “somos metro” del 18/08/2020 con la siguiente pieza comunicativa:

Metro
de Bogota

ACTOS = = ..

La Oficina Asesora Juridica invita a tener presentes estos tips al momento de elaborar actos
administrativos (resoluciones).

Todas las solicitudes de revision a la OAJ deben ser enviadas al correo
, Sin excepcién alguna.

2 Siempre se deben enviar los proyectos de resolucién y de memoria justificativa.

Hacer entrega a la OAJ del formato “Control entrega de resoluciones para numeracién y
3 fecha_V.01” para continuar con el tramite (punto que se realizara cuando se retorne a la
sede administrativa).

Para mayor informacién, se puede consultar el documento

, publicado en
AZDigital en la ruta Gestién Legal / Procedimientos.

procedimiento completo

3. Trazabilidad respecto a la emision del “Concepto Técnico y Proyecto de resolucidn para la modificacién del Manual de Funciones” solicitado por la Gerencia
Administrativa y Financiera el 07/09/2020, en el que se informa que en cumplimiento del Procedimiento para expedicion de actos administrativos GL-PR-007, la
solicitud debe remitirse al correo oficinajuridica@metrodebogota.gov.co, a partir de lo cual se canalizé la solicitud mediante esa direccion.
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PROCESO: EVALUACION Y SEGUIMIENTO A LA GESTION

INFORME DETALLADO DE AUDITORIA

ALCALDIA MAYOR

Metro CODIGO: EM-FR-006 el
de Bogota Z __ MOVILIDAD
FECHA DE VIGENCIA: 02-03-2018 VERSION: 02 Metro de Bogotd SA.

4. Trazabilidad respecto a la emisiéon de la “Modificacion Resolucién 010 - Caja Menor GDI para la vigencia 2020” solicitada por la Gerencia de Desarrollo Inmobiliario
el 10/09/2020, en el que se informa que en cumplimiento del Procedimiento para expedicion de actos administrativos GL-PR-007, la solicitud debe remitirse al
correo oficinajuridica@metrodebogota.gov.co, a partir de lo cual se canalizé la solicitud mediante esa direccion.

De las anteriores evidencias suministradas por la OAJ, se observa el cumplimiento de las disposiciones del “Procedimiento para expedicidn de actos administrativos GL-PR-
007”.

Eficacia d Eficiencia d Efectividad d

Conclusion
La accidén correctiva se encuentra dentro de los plazos formulados de ejecucidn.
Estado | En seguimiento

Plan de mejoramiento No. 33
Tema Auditoria de Gestion Contractual

Si bien se evidenciaron mejoras respecto a las debilidades comunicadas en el informe previo con radicado OCI-MEM19-0110 de 10/12/2019,
relacionadas con el cargue de los documentos en el Sistema Electrénico de Contratacion Publica — SECOP; persiste la extemporaneidad en la
publicacion de los documentos de los procesos contractuales, tal como se describe en el anexo de resultados de la verificacion de contratos,
especialmente aquellos relacionados con los informes de ejecucion del contrato o el detalle de la supervisién en los respectivos informes.
Lo anterior da cuenta del incumplimiento de la disposicion contenida en el Articulo 2.2.1.1.1.7.1. del decreto 1082 de 2015. Incidiendo tanto
en el cumplimiento del articulo referido como en la oportunidad y calidad de la informacién que se publica en esa plataforma y que puede
ser objeto de control social por parte de la ciudadania

Solicitar a través de memorando a la Gerencia Administrativa y Financiera incluir jornadas obligatorias de fortalecimiento de los
conocimientos y competencias de los supervisores de la EMB en el plan Institucional de capacitacion (PIC).
Memorando a través del cual se solicita a la Gerencia Administrativa y Financiera incluir jornadas obligatorias de fortalecimiento de los

Accion No. 1

P

focuste conocimientos y competencias de los supervisores de la EMB en el plan institucional de capacitacion (PIC).
Fechas 01/10/2020 a 31/07/2021
Responsable Gerencia de Contratacion

Verificaciéon OCI
En respuesta a la solicitud de informacidn, la Gerencia de Contratacion manifesto:
“La Gerencia de Contratacién informa que la actividad de adealntarad en le mes de noviembre toda vez que la misma tiene como fecha de incio el 01/10/2020 y de

terminacién 31/07/2021”

La accidn correctiva se encuentra dentro de sus fechas de ejecucion.
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PROCESO: EVALUACION Y SEGUIMIENTO A LA GESTION

INFORME DETALLADO DE AUDITORIA

ALCALDIAMAYOR

Metro CODIGO: EM-FR-006 D B0GOTA DG
de Bogota Z MOVILIDAD
FECHA DE VIGENCIA: 02-03-2018 VERSION: 02 Metro de Bogoté SA.

En respuesta al informe preliminar la Gerencia de Contratacidén (GC) manifesté mediante anexo a su correo electrénico de 03/12/2020: “Esta Gerencia en el seguimiento
realizado por la OCl informd: “La Gerencia de Contratacion informa que la actividad de adelantard en el mes de diciembre toda vez que la misma tiene como fecha de inicio
el 01/10/2020 y de terminacion 31/12/2020”. Razdn por la cual solicitamos se ajuste lo enunciado por la OCI. Asi mismo precisamos que no se aporto el boletin enunciado.”

La Oficina de Control Interno acoge parcialmente lo manifestado en la respuesta precitada en el sentido de retirar de este apartado el boletin somos metro No. 461 referido,

cuyo contenido si fue anexado en la informacion aportada por la GC, sin indicar a qué plan de mejora interno e insumo de mejora correspondia, tal como se evidencia a
continuacion:

it Office 365 ?

-+ Nuevo ~ T Cargar ¥ | Descargar |5 organizar v =~ (@O

Mis archivos Documentos » Act_2020 » 10_Octubre > 130-15-INF > 130_15_3_INFAUD SeguimientoPMI_2020_11 » Ejecucién » Evidencias > PM_33_AuditoriaGContractual &

D Mombre Modificado Modificado por Tamafio de arch... Compartir
o+ BOLETIN 461 CHARLA SUPERVISORES. pdf 11 de noviembre EMMA M ENDEZ PALADINES 129 MB o Compartido
email del 11_11_2020 GC.pdf 11 de noviembre EMMA ROCIO MENDEZ PALADINES 963 KB A Compartido
GC-MEMZ20-0176 del 11_11_2020.pdf 11 de noviembre EMMA ROCIO MENDEZ PALADINES 188 KB A Compartido
Eficacia ‘ 9 ‘ Eficiencia ‘ 9 ‘ Efectividad ‘ =)

Conclusion
La accidn correctiva se encuentra dentro de sus fechas de ejecucion.

Estado | En seguimiento

Aunque se cuenta con herramientas metodoldgicas en el SIG de la Empresa para orientar el analisis para determinar el valor del presupuesto
oficial de cada contratacion y documentos con fundamento en los cuales se establecio el valor de la contratacion, de la muestra de contratos
verificada se presentaron situaciones respecto al soporte del valor de la contratacion o su criterio guia, aspectos que inciden en la
confiabilidad y coherencia de la informacién tomada como referente para la contratacion, tal como se describe en el numeral 10 del informe
y en el anexo de resultados de la verificacidon de contratos.

Realizar una charla de “Estudios Previos y Andlisis del Sector” dirigida a los profesionales que estructuran los estudios previos de las areas de

Accion No. 1 . . .
origen que sean designados por los Gerentes de las areas.
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PROCESO: EVALUACION Y SEGUIMIENTO A LA GESTION

INFORME DETALLADO DE AUDITORIA S,
ALCALDIAMAYOR

Metl'Q CODIGO: EM-FR-006 DEBOGOTADC.
de Bogota Z MOVILIDAD
FECHA DE VIGENCIA: 02-03-2018 VERSION: 02 Metro de Bogoté SA.
Producto Invitacidn, asistencia (chat de TEAM) y presentacion de una charla de “Estudios Previos y Analisis del Sector”.
Fechas 01/10/2020 a 31/12/2020
Responsable Gerencia de Contratacion

Verificaciéon OCI
En respuesta a la solicitud de informacidn, la Gerencia de Contratacion manifesto:
“La Gerencia de Contratacion informa que la actividad de adealntara en le mes de noviembre toda vez que la misma tiene como fecha de incio el 01/10/2020 y de

terminacién 31/07/2021”

A manera de evidencia se adjunto:

1. Boletin somos metro No. 461 de 11/11/2020 el cual incluye la siguiente informacién:

Metro
de Bogota

e Atentos supervisores y apoyos a la supervision e

Este 26 de noviembre, a las 3:00 p.m., la Gerencia de Contratacién
realizara la charla: “Responsabilidades y uso de la plataforma del
SECOP durante la ejecucién de los contratos”

Inscripciones hasta el 25 de noviembre, aqui ;"‘
’

La accidn correctiva se encuentra dentro de sus fechas de ejecucion.

Eficiencia ‘ ) Efectividad ‘ L )

Eficacia ‘ L

Conclusion
La accidn correctiva se encuentra dentro de sus fechas de ejecucion.

Estado | En seguimiento
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PROCESO: EVALUACION Y SEGUIMIENTO A LA GESTION

INFORME DETALLADO DE AUDITORIA

ALCALDIA MAYOR

Metro CODIGO: EM-FR-006 el
de Bogota Z __ MOVILIDAD
FECHA DE VIGENCIA: 02-03-2018 VERSION: 02 Metro de Bogotd SA.

Aunque se evidenciaron mejoras respecto a las debilidades identificadas en el informe previo con radicado OCI-MEM19-0110 de 10/12/2019,
relacionadas con la gestion documental de los expedientes contractuales fisicos; persisten algunas debilidades en materia de:

a. Sobreposicion de consecutivos de radicado y fechas de este en documentos fisicos.
f. Enmendadura de documentos y entrega de anexos con cantidades diligenciadas a lapiz.

Solicitar a la Gerencia Administrativa y Financiera (como drea responsable de la gestion documental de la Empresa), a través de memorando,
la revision y actualizacidn del “Procedimiento para el tramite de la correspondencia recibida, cédigo: GD-PR-003”, a fin de incorporar una
Accion No. 1 causal de devolucién o no recepcién de los documentos cuando llegan con enmendaduras y diligenciamiento a mano (lapiz), asi como la
instruccion de no efectuar una sobreposicion de consecutivos cuando se radica, y la accidn a realizar ante un error al momento de pegar el
sticker de radicacion.
Memorando a través del cual se solicita a la Gerencia Administrativa y Financiera la revision y actualizacion del “Procedimiento para el tramite
de la correspondencia recibida, codigo: GD-PR-003”, a fin de incorporar una causal de devolucion o no recepcién de los documentos cuando

Rrodiae llegan con enmendaduras y diligenciamiento a mano (lapiz), asi como la instruccion de no efectuar una sobreposicién de consecutivos cuando
se radica, y la accidn a realizar ante un error al momento de pegar el sticker de radicacion.

Fechas 01/10/2020 a 31/07/2020

Responsable Gerencia de Contratacion

Verificacion OCI
En respuesta a la solicitud de informacidn, la Gerencia de Contratacion manifesto:

“La Gerencia de Contratacion informa que a la fecha se proyectd y se inicid el flujo de revisién y aprobacion del memorando a través del cual se solicita a la Gerencia
Administrativa y Financiera la revisién y actualizacion del “Procedimiento para el tramite de la correspondencia recibida, cédigo: GD-PR-003”, a fin de incorporar una causal
de devolucion o no recepcion de los documentos cuando llegan con enmendaduras y diligenciamiento a mano (lapiz), asi como la instruccion de no efectuar una
sobreposiciéon de consecutivos cuando se radica, y la accidn a realizar ante un error al momento de pegar el sticker de radicacion.

Como evidencia se aporta correo electrénico de fecha 11/11/2020”

La accidn correctiva se encuentra dentro de sus fechas de ejecucion.
Eficacia 4 Eficiencia 4 Efectividad 4
Conclusion
La accidn correctiva se encuentra dentro de sus fechas de ejecucidn.
Estado | En seguimiento

Aunque se evidenciaron mejoras respecto a las debilidades identificadas en el informe previo con radicado OCI-MEM19-0110 de 10/12/2019,
relacionadas con la gestion documental de los expedientes contractuales fisicos; persisten algunas debilidades en materia de:
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PROCESO: EVALUACION Y SEGUIMIENTO A LA GESTION

INFORME DETALLADO DE AUDITORIA

ALCALDIA MAYOR

Metro CODIGO: EM-FR-006 el
de Bogota Z __ MOVILIDAD
FECHA DE VIGENCIA: 02-03-2018 VERSION: 02 Metro de Bogotd SA.

c. Inclusion de documentos de un contrato en el expediente fisico de otro diferente.
d. Conservacion de documentos con grapas y/o clips.
e. Conservacion documental desatendiendo el orden cronoldgico de desarrollo del contrato.

Solicitar a la Gerencia Administrativa y Financiera (como area responsable del tema), a través de memorando, que todos los pasantes del

Accion No. 1 SENA, que sean asignados a la Gerencia de Contratacién cuenten con una formacion en Gestion documental.

Producto Memorando a través del cual se solicita a la Gerencia Administrativa y Financiera, que todos los pasantes del SENA, que sean asignados a la
Gerencia de Contratacion cuenten con una formacién en Gestion documental

Fechas 01/10/2020 a 31/07/2021

Responsable Gerencia de Contratacion

Verificacion OCI
En respuesta a la solicitud de informacidn, la Gerencia de Contratacion manifesto:

“La Gerencia de Contratacién informa que a la fecha se proyecté y se inicid el flujode revisidén y aprobacion del memorando a través del cual se solicita a la Gerencia
Administrativa y Financiera, que todos los pasantes del SENA, que sean asignados a la Gerencia de Contratacién cuenten con una formacion en Gestion documental.
Como evidencia se aporta correo electrénico de fecha 11/11/2020”

La accidn correctiva se encuentra dentro de sus fechas de ejecucion.
Eficacia 4 Eficiencia 4 Efectividad 4
Conclusion
La accidn correctiva se encuentra dentro de sus fechas de ejecucion.
Estado | En seguimiento

Aunque se evidenciaron mejoras respecto a las debilidades identificadas en el informe previo con radicado OCI-MEM19-0110 de 10/12/2019,
relacionadas con la gestion documental de los expedientes contractuales fisicos; persisten algunas debilidades en materia de:

b. Duplicidad documental.

Solicitar a la Gerencia Administrativa y Financiera, a través de memorando, que en su funcién de dirigir y coordinar el proceso de gestion
Accion No. 1 documental en la empresa y responder por las actividades propias del ciclo documental, realice actividades para garantizar la no duplicidad
de acciones frente a los documentos de archivo que se generan por partes de los profesionales y colaboradores de la entidad.
Memorando a través del cual se solicita a la Gerencia Administrativa y Financiera, que en su funcién de dirigir y coordinar el proceso de gestion
Producto documental en la empresa y responder por las actividades propias del ciclo documental, realice actividades para garantizar la no duplicidad de
acciones frente a los documentos de archivo que se generan por partes de los profesionales y colaboradores de la entidad.
Fechas 01/10/2020 a 31/07/2021
Responsable Gerencia de Contratacion
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INFORME DETALLADO DE AUDITORIA

ALCALDIA MAYOR

Metro CODIGO: EM-FR-006 el
de Bogota Z __ MOVILIDAD
FECHA DE VIGENCIA: 02-03-2018 VERSION: 02 Metro de Bogotd SA.

Verificaciéon OCI
En respuesta a la solicitud de informacidn, la Gerencia de Contratacion manifesto:

“La Gerencia de Contratacién informa que a la fecha se proyecté y se inici6 el flujode revisién y aprobacion del memorando a través del cual se solicita a la Gerencia
Administrativa y Financiera, que en su funcién de dirigir y coordinar el proceso de gestion documental en la empresa y responder por las actividades propias del ciclo
documental, realice actividades para garantizar la no duplicidad de acciones frente a los documentos de archivo que se generan por partes de los profesionales y
colaboradores de la entidad.

Como evidencia se aporta correo electrénico de fecha 11/11/2020”

La accidn correctiva se encuentra dentro de sus fechas de ejecucion.
Eficacia =] Eficiencia =] Efectividad d
Conclusion
La accidn correctiva se encuentra dentro de sus fechas de ejecucidn.
Estado | En seguimiento

Aunque se evidenciaron mejoras respecto a las debilidades identificadas en el informe previo con radicado OCI-MEM19-0110 de 10/12/2019,
relacionadas con la gestion documental de los expedientes contractuales fisicos; persisten algunas debilidades en materia de:
c.(...) También incluye la publicacién del documento de un contrato en la url de otro diferente en SECOP.

Realizar una charla de “Responsabilidades y uso de la plataforma del SECOP durante la ejecucidon de los contratos por parte de los

Accidn No. 1 . L . .
supervisores” dirigida a todos los supervisores y personas que apoyan esta actividad.

Producto Invitacion, asistencia (chat de TEAM) y presentacidn de una charla de “Responsabilidades y uso de la plataforma del SECOP durante la ejecucion
de los contratos por parte de los supervisores”.

Fechas 01/10/2020 a 31/12/2020

Responsable Gerencia de Contratacion

Verificacion OCI
En respuesta a la solicitud de informacion, la Gerencia de Contratacion manifesto:

“La Gerencia de Contratacion informa que a través del Boletin No. 461 del 11/11/2020 de SOMOSMETRO, se realiza la invitacidn a inscribirse y participar de la charla de
“Responsabilidades y uso de la plataforma del SECOP durante la ejecucion de los contratos por parte de los supervisores” dirigida a todos los supervisores y personas que
apoyan esta actividad, que se realizara el dia 26/11/2020.

Como evidencia se aporta el Boletin No. 461 del 11/11/2020.”

A manera de evidencia se adjunto:
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MAYOR

Metl'Q CODIGO: EM-FR-006 DEBOGOTADC.
de Bogota Z MOVILIDAD

FECHA DE VIGENCIA: 02-03-2018 VERSION: 02 Metro de Bogota SA.

1. Boletin somos metro No. 461 de 11/11/2020 el cual incluye la siguiente informacién:

Metro
de Bogota

e Atentos supervisores y apoyos a la supervision e

Este 26 de noviembre, a las 3:00 p.m., la Gerencia de Contratacién
realizara la charla: “Responsabilidades y uso de la plataforma del
SECOP durante la ejecucién de los contratos”

Inscripciones hasta el 25 de noviembre, aqui I

®

La accidn correctiva se encuentra dentro de sus fechas de ejecucion.

Eficacia ‘ 9 ‘ Eficiencia ‘ 9 ‘

Efectividad ‘

L J

Conclusion
La accidn correctiva se encuentra dentro de sus fechas de ejecucion.

Estado | En seguimiento

Anexo Especifico No. 10 del contrato interadministrativo marco No. 04 de 2017:
2. Hallazgo

extemporanea, asi: (...
En este contexto, se identificé en la publicacidn de los informes supervision lo siguiente:

b. Se identificé publicacion en SECOP de dos informes de supervision como se detalla en la siguiente tabla: (...)

para el anexo 11 y no asi para el anexo 10. (...)”

a. No se observé la publicaciéon en SECOP del informe de supervision correspondiente al periodo 01/12/2019 al 31/12/2019.

De la verificacion realizada a los informes de supervision se identificé que los mismos fueron publicados en la plataforma Secop de manera

c. Para el informe de supervision correspondiente al periodo 01/07/2019 al 30/07/2019, se observé la publicacién del informe de actividades
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MAYOR

Metro CODIGO: EM-FR-006 D B0GOTA DG
de Bogota Z MOVILIDAD

FECHA DE VIGENCIA: 02-03-2018 VERSION: 02 Metro de Bogoté SA.

Realizar una charla de “Responsabilidades y uso de la plataforma del SECOP durante la ejecucién de los contratos por parte de los

Accion No. 1 . » e . .
supervisores” dirigida a todos los supervisores y personas que apoyan esta actividad.

Invitacion, asistencia (chat de TEAM) y presentacion de una charla de “Responsabilidades y uso de |a plataforma del SECOP durante la ejecucion

P

LD de los contratos por parte de los supervisores”.
Fechas 01/10/2020 a 31/12/2020
Responsable Gerencia de Contratacion

Verificacion OCI
En respuesta a la solicitud de informacidn, la Gerencia de Contratacion manifesto:

“La Gerencia de Contratacion informa que a través del Boletin No. 461 del 11/11/2020 de SOMOSMETRO, se realiza la invitacidn a inscribirse y participar de la charla de
“Responsabilidades y uso de la plataforma del SECOP durante la ejecucion de los contratos por parte de los supervisores” dirigida a todos los supervisores y personas que
apoyan esta actividad, que se realizara el dia 26/11/2020.

Como evidencia se aporta el Boletin No. 461 del 11/11/2020.”

A manera de evidencia se adjuntd:

1. Boletin somos metro No. 461 de 11/11/2020 el cual incluye la siguiente informacion:

Metro
de Bogota

e Atentos supervisores y apoyos a la supervision e

Este 26 de noviembre, a las 3:00 p.m., la Gerencia de Contratacién
realizara la charla: “Responsabilidades y uso de la plataforma del
SECOP durante la ejecucién de los contratos”

Inscripciones hasta el 25 de noviembre, aqui _\'r‘
’

La accidn correctiva se encuentra dentro de sus fechas de ejecucidn.

Eficacia & | Eficiencia & | Efectividad | )
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PROCESO: EVALUACION Y SEGUIMIENTO A LA GESTION

INFORME DETALLADO DE AUDITORIA

ALCALDIA MAYOR
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Conclusion
La accidn correctiva se encuentra dentro de sus fechas de ejecucion.
Estado | En seguimiento

Contrato OC/CO 4572 de 2018:

(...) c- folio 123 se evidencia comunicacion radicada con numero GEF-MEM19-0069 de 11/12/2019 en la que se remiten documentos de
ejecucion del contrato a ser incluidos en el expediente. Posteriormente a folio 129 se evidencia comunicacion GEF-MEM19-0061 con fecha
de 30/10/2019 en el que se remiten documentos del contrato a la Gerencia de Contratacién. Lo anterior evidencia la conservacion
documental de forma no cronoldgica, conforme al desarrollo del contrato”.

Solicitar a la Gerencia Administrativa y Financiera (como area responsable del tema), a través de memorando, que todos los pasantes del

Accion No. 1 SENA, que sean asignados a la Gerencia de Contratacién cuenten con una formacion en Gestion documental.

Producto Memorando a través del cual se solicita a la Gerencia Administrativa y Financiera, que todos los pasantes del SENA, que sean asignados a la
Gerencia de Contratacion cuenten con una formacién en Gestiéon documental

Fechas 01/10/2020 a 31/07/2021

Responsable Gerencia de Contratacion

Verificaciéon OCI

En respuesta a la solicitud de informacion, la Gerencia de Contrataciéon manifesto:

“La Gerencia de Contratacién informa que a la fecha se proyectd y se inicid el flujode revisidn y aprobacién del memorando a través del cual se solicita a la Gerencia
Administrativa y Financiera, que todos los pasantes del SENA, que sean asignados a la Gerencia de Contratacion cuenten con una formacion en Gestién documental.
Como evidencia se aporta correo electrénico de fecha 11/11/2020”

La accidn correctiva se encuentra dentro de sus fechas de ejecucion.
Eficacia J Eficiencia J Efectividad .
Conclusion
La accidn correctiva se encuentra dentro de sus fechas de ejecucion.
Estado | En seguimiento

Contrato 158/2019:

(...)

4. Hallazgo:

Se evidenciaron las siguientes debilidades en materia de gestion documental: a. A folios 82 y 87 del tomo Unico suministrado, conservacion
de documentos con grapas metalicas, correspondiente al contrato. b. A folios 85 y 86 del expediente contractual suministrado se evidencio
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acta de entrega y recibo a satisfaccion relativa al Anexo técnico especifico No. 11 suscrito con la ETB, el cual no tiene relacién con el contrato
objeto de verificacion (...)".

Solicitar a la Gerencia Administrativa y Financiera (como area responsable del tema), a través de memorando, que todos los pasantes del

Accion No. 1 SENA, que sean asignados a la Gerencia de Contratacién cuenten con una formacion en Gestion documental.

Producto Memorando a través del cual se solicita a la Gerencia Administrativa y Financiera, que todos los pasantes del SENA, que sean asignados a la
Gerencia de Contratacion cuenten con una formacién en Gestiéon documental

Fechas 01/10/2020 a 31/07/2021

Responsable Gerencia de Contratacion

Verificacién OCI

En respuesta a la solicitud de informacidn, la Gerencia de Contratacion manifesto:

“La Gerencia de Contratacién informa que a la fecha se proyecté y se inici6 el flujode revisidén y aprobacion del memorando a través del cual se solicita a la Gerencia
Administrativa y Financiera, que todos los pasantes del SENA, que sean asignados a la Gerencia de Contratacion cuenten con una formacion en Gestién documental.
Como evidencia se aporta correo electrénico de fecha 11/11/2020”

La accidn correctiva se encuentra dentro de sus fechas de ejecucion.
Eficacia 9 Eficiencia 9 Efectividad =)
Conclusion
La accidn correctiva se encuentra dentro de sus fechas de ejecucion.
Estado | En seguimiento

Contrato 133/2019 (...)

4. Hallazgo

Se evidencio la siguiente debilidad de control y gestion documental: a. Duplicidad documental en el tomo tnico suministrado, folios 31y 32
los cuales contienen el mismo documento que los folios 33 y 34 respectivamente. Igual situacion se presenta en los folios 45y 52. (...)".

Solicitar a la Gerencia Administrativa y Financiera, a través de memorando, que en su funcién de dirigir y coordinar el proceso de gestion
Accion No. 1 documental en la empresa y responder por las actividades propias del ciclo documental, realice actividades para garantizar la no duplicidad
de acciones frente a los documentos de archivo que se generan por partes de los profesionales y colaboradores de la entidad.
Memorando a través del cual se solicita a la Gerencia Administrativa y Financiera, que en su funciéon de dirigir y coordinar el proceso de gestion
Producto documental en la empresa y responder por las actividades propias del ciclo documental, realice actividades para garantizar la no duplicidad de
acciones frente a los documentos de archivo que se generan por partes de los profesionales y colaboradores de la entidad.
Fechas 01/10/2020 a 31/07/2021
Responsable Gerencia de Contratacion
Verificaciéon OCI
En respuesta a la solicitud de informacidn, la Gerencia de Contratacion manifesto:
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“La Gerencia de Contratacion informa que a la fecha se proyectd y se inicid el flujo de revisidén y aprobacion del memorando a través del cual se solicita a la Gerencia
Administrativa y Financiera, que en su funcion de dirigir y coordinar el proceso de gestién documental en la empresa y responder por las actividades propias del ciclo
documental, realice actividades para garantizar la no duplicidad de acciones frente a los documentos de archivo que se generan por partes de los profesionales y
colaboradores de la entidad.

Como evidencia se aporta correo electrénico de fecha 11/11/2020”

La accién correctiva se encuentra dentro de sus fechas de ejecucidn.
Eficacia d Eficiencia d Efectividad >
Conclusion
La accidn correctiva se encuentra dentro de sus fechas de ejecucion.
Estado | En seguimiento

Contrato 125/2019 (...)
4. Hallazgo
a. Conservacion de documentos con grapas metalicas a folios 78 y 80 del tomo tinico suministrado, correspondiente al contrato. (...)".

Solicitar a la Gerencia Administrativa y Financiera (como area responsable del tema), a través de memorando, que todos los pasantes del
SENA, que sean asignados a la Gerencia de Contratacion cuenten con una formacién en Gestion documental.
Memorando a través del cual se solicita a la Gerencia Administrativa y Financiera, que todos los pasantes del SENA, que sean asignados a la

Accion No. 1

AEEED Gerencia de Contratacidén cuenten con una formacion en Gestién documental
Fechas 01/10/2020 a 31/07/2021
Responsable Gerencia de Contratacion

Verificacion OCI

En respuesta a la solicitud de informacidn, la Gerencia de Contratacion manifesto:

“La Gerencia de Contratacion informa que a la fecha se proyectd y se inicié el flujode revision y aprobacion del memorando a través del cual se solicita a la Gerencia
Administrativa y Financiera, que todos los pasantes del SENA, que sean asignados a la Gerencia de Contratacidn cuenten con una formacion en Gestidon documental.

Como evidencia se aporta correo electrénico de fecha 11/11/2020”

La accidn correctiva se encuentra dentro de sus fechas de ejecucion.
Eficacia d Eficiencia d Efectividad >
Conclusion
La accidn correctiva se encuentra dentro de sus fechas de ejecucion.
Estado | En seguimiento
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Contrato 125/2019 (...)

3. Hallazgo a. De la verificacion realizada a los informes de actividades No 1,2,3 y 4, se identificé que no fueron publicados en la plataforma
Secop, asi mismo, se observé extemporaneidad en la publicacion de los informes de supervision, asi: (...) Consultada la seccidon “Sintesis” de
Colombia Compra Eficiente75, se encuentra que, si bien coincide con los argumentos expuestos en la respuesta, incluye el deber de
“...publicar la informacidn relativa a la ejecucién de sus contratos...”. Ahora bien, si, en opinién de la Gerencia de Contratacion, no existe una
obligacion legal de las entidades estatales de efectuar la publicacion de los informes de actividades de los contratistas, de conformidad con
los informes de ejecucién efectivamente publicados se evidencia aplicacion sin uniformidad del concepto, toda vez que los informes de
actividades del contratista No. 5, 6, 7 y 8 si fueron publicados. En consecuencia, este literal del hallazgo se mantiene. (...)".

Solicitar a la Gerencia Administrativa y Financiera, a través de memorando la revision y modificacién del Procedimiento de Radicacidn y Pagos
Accion No. 1 GR-PR-016 V04, con el fin de eliminar la solicitud y publicacién en el SECOP del informe periddico de los contratistas, de manera que se

convierta en un uUnico informe suscrito de manera conjunta por el contratista y el supervisor.

Memorando a través del cual se solicita a la Gerencia Administrativa y Financiera, la revision y modificacion del Procedimiento de Radicaciény

Producto Pagos GR-PR-016 V04, con el fin de eliminar la solicitud y publicacion en el SECOP del informe periddico de los contratistas, de manera que se
convierta en un Unico informe suscrito de manera conjunta por el contratista y el supervisor.

Fechas 01/10/2020 a 31/07/2021

Responsable Gerencia de Contratacion

Verificacion OCI

En respuesta a la solicitud de informacidn, la Gerencia de Contratacion manifesto:

“La Gerencia de Contratacion a través del Memorando con radicado No. GC-MEM20-0176 del 11/11/2020, solicité a la Gerencia Administrativa y Financiera - GAF, la revisién
y modificacién del Procedimiento de Radicacién y Pagos GR-PR-016 V04, con el fin de eliminar la solicitud y publicacion en el SECOP del informe periddico de los contratistas,
de manera que se convierta en un Unico informe suscrito de manera conjunta por el contratista y el supervisor.

Como evidencia se aporta el memorando enunciado.”

El memorando aportado da cuenta de la solicitud presentada a la Gerencia Administrativa y Financiera en desarrollo de la accién correctiva.
Eficacia . Eficiencia . Efectividad .
Conclusion
El memorando aportado da cuenta de la solicitud presentada a la Gerencia Administrativa y Financiera en desarrollo de la accién correctiva.
Estado | En seguimiento

Contrato 158/2019 (...

1. Hallazgo

Consultados los documentos relativos a la aprobacidn de las garantias por parte de la Empresa Metro de Bogota S.A., se evidencio inexactitud
en la fecha de expedicion de la péliza 21-44-101308561 (folio 75) consignada en el formato GC-FR-035 Acta de aprobacion de garantias de
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27/11/2019 obrante a folio 73, debido a que en el campo "Fecha de expedicion" se consigné 20/10/2019 siendo la fecha de expedicion de la
péliza el 20/11/20109. (...)”

Realizar una charla de “Buenas Practicas” dirigida a todos los profesionales, tecnélogo y practicante SENA de la Gerencia de Contratacion, a
Accion No. 1 través de la cual se reitere la importante se efectuar una revision previa al inicio de la cadena de aprobacién de cada uno de los documentos

que se producen en la Gerencia de Contratacion.

Invitacion, asistencia (chat de TEAM) y presentacién de una charla de “Buenas Practicas” dirigida a todos los profesionales, tecndlogo y

Producto practicante SENA de la Gerencia de Contratacion, a través de la cual se reitere la importante se efectuar una revisidn previa al inicio de la cadena
de aprobacion de cada uno de los documentos que se producen en la Gerencia de Contratacion.

Fechas 01/10/2020 a 31/12/2020

Responsable Gerencia de Contratacion

Verificaciéon OCI

En respuesta a la solicitud de informacidn, la Gerencia de Contratacion manifesto:

“La Gerencia de Contratacién informa que la actividad de adelantard en le mes de diciembre toda vez que la misma tiene como fecha de incio el 01/10/2020 y de terminacidn
31/12/2020”

La accidn correctiva se encuentra dentro de sus fechas de ejecucion.
Eficacia d Eficiencia d Efectividad d
Conclusion
La accidn correctiva se encuentra dentro de sus fechas de ejecucion.
Estado | En seguimiento

Plan de mejoramiento No. 34

Tema Auditoria al proceso gestion social

1. Se evidencid que del total de catorce (14) reuniones comunitarias llevadas a cabo en el drea de influencia del trazado de la Primera Linea
del Metro de Bogota (PLMB) durante la vigencia 2019, en nueve (9) reuniones correspondientes al 64% del total, se utilizaron formatos de
registro de asistencia distintos al formato de registro de asistencia codigo GD-FR-005 contenido en el sistema integrado de gestion de la
EMB. Esto, se constituye un incumplimiento de lo establecido en la politica de operacién nimero 2 del procedimiento creacién, modificacion
o retiro de documentos del SIG version 5 cédigo GD-PR-01 del 5 de septiembre de 2019 que al respecto precisa que “Las versiones vigentes
de los documentos que soportan los procesos de la entidad deben ser consultadas desde el aplicativo oficial de la entidad”

1. Modificar la politica de operacién N° 2 del procedimiento para la creacién, modificacién o retiro de documentos del SIG con cédigo GD-PR-
01 en su version vigente, en donde se habilite el uso de documentos externos para soportar la ejecucidn de actividades por terceros a la Entidad.
Modificar procedimiento para la creacién, modificacidn o retiro de documentos del SIG con cédigo GD-PR-01 en su politica N° 2 y publicado en
el SIG.

Accion No. 1

Producto
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Metro

CODIGO: EM-FR-006

DEBOGOTAD.C.

de Bogota

FECHA DE VIGENCIA: 02-03-2018

MOVILIDAD
Metro de Bogotd S.A.

VERSION: 02

01/10/2020 a 31/12/2020

Verificaciéon OCI
Ateniendo la solicitud de informacién, la Oficina Asesora de Planeacion institucional aportd la version 6 del procedimiento para la creacidén, modificacidon o retiro de
documentos del SIG con cédigo GD-PR-01, con fecha de 05/11/2020.

Oficina Asesora de Planeacidn Institucional

Conforme a la documentacidn aportada, aunque su fecha de vigencia es posterior al corte del alcance del presente seguimiento, se evidenciaron los siguientes cambios
entre la version previa del documento y la referida, asi:

item

1

Apartado

Responsabilidades

Politica de Operacién No.
1

Politica de Operacion No.
2

Version 5

La implementacion de este procedimiento
es responsabilidad de la Oficina Asesora de
Planeacion Institucional, garantizando el
cumplimiento de todas las actividades
asociadas al mismo y en todos los procesos
del SIG de la entidad.

Los documentos del Sistema Integrado de
Gestion - SIG se pueden revisar, actualizar
o eliminar cada vez que se requiera, por
solicitud del lider del proceso a través del
aplicativo oficial de la Entidad.

Las versiones vigentes de los documentos
que soportan los procesos de la entidad
deben ser consultadas desde el aplicativo
oficial de la Entidad.

Version 6
La Implementacién de éste procedimiento es responsabilidad de la Oficina
Asesora de Planeacion Institucional, garantizando el cumplimiento de todas las
actividades asociadas al mismo y en todos los procesos del SIG de la entidad. La
actualizacion de los documentos del SIG es responsabilidad de cada Lider o
Responsable de Proceso y su equipo de colaboradores, quienes deben soportar
qgue la informacién sea pertinente y coherente con la situacidon actual de la
entidad y normatividad vigente.
Para identificar la necesidad de la elaboracion, modificacion o eliminacion
de un documento, es importante evaluar los siguientes criterios:
eResultados de autogestidn del proceso.
eAspectos relativos que afecten la gestion del proceso.
eResultado de auditorias internas y externas.
eRedisefio de los procesos.
*Nuevos requisitos legales o cambios en los existentes.
Para realizar la incorporacion o modificacion, se requiere que el lider del proceso
solicite oficialmente mediante memorando a través del aplicativo definido por
la entidad.
“Las versiones vigentes de los documentos que soportan los procesos de la
entidad deben ser consultadas desde el aplicativo oficial de la Entidad, en el caso
de requerir una actualizacion o modificacidn, debe solicitarse el editable a la
Oficina Asesora de Planeacion Institucional.
Nota: para el caso especifico de los formatos y registros externos, se acordara
entre las partes, la funcionalidad y aplicacion de estos, con el fin de salvaguardar
la memoria institucional y las actuaciones administrativas a las que haya lugar.
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Por lo cual se llevara el inventario y control a través del Listados Maestro de
documentos Externos con cédigo GD-FR-042".
La divulgacion de los documentos del | La divulgacién de los documentos del Sistema Integrado de Gestidn se realiza a
Politica de Operacién No. | Sistema Integrado de Gestidn se realizarda | través de las herramientas de comunicacidon disponibles en la Entidad,
17 través de las herramientas de | de acuerdo con el procedimiento Gestién de Comunicacion Interna con
comunicacion disponibles en la Entidad codigo CC-PR-002.
Listado maestro de

5 N/A GD-FR-048 Listado Maestro de Documentos Externos
documentos externos.

De la tabla se evidencia la inclusion de herramientas y disposiciones que, en el marco del Sistema Integrado de Gestion de la EMB, facilitan y promueven el uso de
herramientas externas que den cuenta del cumplimiento de las funciones de la EMB aportando a la conservacién de la memoria institucional y su control.

En respuesta al informe preliminar la Oficina Asesora de Planeacidn Institucional manifesté mediante correo electrénico de 01/12/2020: “Compartimos la recomendacién
de la OCl, en cuanto a que su efectividad se reflejard posterior a su implementacién, que fue a partir del mes anterior.”

Eficacia Eficiencia Efectividad 4

Conclusion

De la tabla del apartado de verificacidn se evidencia la inclusion de herramientas y disposiciones que, en el marco del Sistema Integrado de Gestidn de la EMB, facilitan y
promueven el uso de herramientas externas que den cuenta del cumplimiento de las funciones de la EMB aportando a la conservacién de la memoria institucional y su
control. Debido a la fecha de actualizacion del procedimiento para la creacién, modificacidn o retiro de documentos del SIG con cédigo GD-PR-01, e inclusidn del formato
Listado Maestro de Documentos Externos GD-FR-048, la efectividad de su implementacion se verificard en seguimientos posteriores que permitan dar cuenta de su
aplicacidn en el Sistema de Gestion. La accion fue implementada en los plazos propuestos y en los términos en los que fue formulada.

Estado | En Seguimiento.

2. Se evidencié que mientras que en la documentacion del sistema integrado de gestion contenida en el aplicativo AZ Digital de la Empresa
Metro de Bogota, se encontraba publicado el Plan de Reasentamiento General para la Empresa Metro de Bogota codigo GS-DR-004 version
2 del 23 de noviembre de 2020 (Ver captura de pantalla 1), en el portal web de la entidad se encontraba publicada la version 1 de julio de

2018
1. Coordinar con la Gerencia de Comunicaciones y Ciudadania la reorganizacidon o aclaracion que permita a terceros la identificacion y
Accion No. 1 diferenciacidn de los dos (2) planes de Reasentamiento para la PLMB. La reorganizacidn se realizara a través de las pestafias que permite

gestionar la aplicacion de administracién de contenidos del sitio web.
Reorganizacion informacidn que permita a terceros la identificacién y diferenciacién de los dos (2) planes de Reasentamiento para la PLMB, en

Product . .
roducto pagina Web de la Empresa Metro de Bogota.
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Fechas 01/10/2020 a 31/12/2020
Responsable Subgerencia de Gestion del Suelo - Gerencia de Comunicaciones y Ciudadania

Verificacion OCI

Las dependencias que llevan a cabo la accidon correctiva dieron respuesta en los siguientes términos:

“Actualmente la Subgerencia de Gestién del Suelo y las Gerencias de Comunicaciones y Ciudadania y Administrativa y Financiera estan trabajando para reorganizar la
informacioén en la pagina www.metrodebogota.gov.co que permita facilmente a terceros identificar y diferenciar los dos (2) planes de reasentamiento para la PLMB
Como evidencia se comparte pantallazo de correo, formato de solicitud y acta”

De la evidencia aportada por la Gerencia de Comunicaciones y Ciudadania, se evidencia diligenciamiento del formato para solicitud de cambio en sistemas de informacion,
con fecha de 30/09/2020 en el que se consignd la siguiente solicitud:

“https://www.metrodebogota.gov.co/?q=content/proceso-adquisici%C3%B3n-predial-la-primera-1%C3%ADnea-del-metro-bogot%C3%A1-y-plan-reasentamiento

La informacidn contenida en el anterior link hay que organizarla de la manera que se ve actualmente la seccion de Estudios ambientales. Se debe organizar de la siguiente
forma:

1. Resolucion 189 (y se incluye todo lo que actualmente tiene el titulo: Politica de Reasentamiento y Gestién Predial de la PLMB)

2. Entidad gestora IDU (y se incluye todo lo que actualmente estd en el punto 2 y tiene el titulo Plan de Reasentamiento inicial EMB — IDU)

3. Plan de Reasentamiento General EMB (y se incluye todo lo que actualmente esta en el punto 2 y tiene el titulo Plan de Reasentamiento General)

4. Presentaciones, informes y ayudas de memoria de los eventos realizados (y se incluye todo lo que actualmente esta en el punto 5)”

Se anexo también correo electrénico del equipo de Tl de la Gerencia Administrativa y financiera fechado el 02/10/2020 en el que se informa que el cronograma para
ejecutar los cambios de la solicitud con cédigo PW-2020-57 tiene fecha estimada de inicio el 21/12/2020.

No. Cambio | Prioridad| Titulo Esfuerzo | Fecha estimada de iniclo

PW-2020-57 | Media | Se debe organizar la informacion del Proceso de Adquisicion Predial de una manera que sea mas entendible.

T Ly T L3 1

Eficacia ‘ d ‘ Eficiencia ‘ d ‘ Efectividad ‘ d

Conclusion
De la informacién aportada, se evidencia la solicitud para hacer la modificacion propuesta en la pagina web, la cual se encuentra en desarrollo conforme al cronograma
descrito en el apartado de verificacion.

Estado \ En seguimiento
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3. Las diferencias presentadas en los cronogramas definidos en el instrumento de reasentamiento (plan de reasentamiento primera linea
del metro de Bogota codigo GS-DR-004 version 2 del 23 de noviembre de 2018) y el plan de ejecucion del proyecto (cronograma definido en
el apéndice técnico N°12 del contrato de concesion N°163 de 2019), se constituye como un incumplimiento de la clausula N°21 del titulo
planificacion, ejecucidn y supervision del reasentamiento de la Politica Operacional de Reasentamiento Involuntario OP.4.12 de diciembre
de 2001 del Banco Mundial que al respecto precisa que: “El prestatario se asegurara de que el plan de ejecucion del proyecto sea plenamente
compatible con el instrumento de reasentamiento.”.

Accion No. 1 1. Actualizacion del Reasentamiento Primera Linea del Metro de Bogotd, cddigo GS-DR-004.
Producto Plan de Reasentamiento Primera Linea del Metro de Bogota cédigo GS-DR-004, Versién 3
Fechas 01/10/2020 a 31/03/2021

Responsable Subgerencia de Gestién del Suelo

Verificaciéon OCI
En respuesta la Subgerencia de Gestidn del Suelo manifestd:
“Se esta revisando el documento completo Plan de Reasentamiento, para identificar los apartes susceptibles a modificacién incluyendo el cronograma. Por lo anterior no
se adjuntan soportes de avances para este periodo.”
Esta accidn se encuentra dentro del plazo formulado para su ejecucidn.
Eficacia @ Eficiencia @ Efectividad @
Conclusion
Esta accidn se encuentra dentro del plazo formulado para su ejecucidn.
Estado | En seguimiento

La Oficina de Control Interno verificé archivo Excel denominado "CENSO 30.09.19" en el cual, si bien se tiene identificada la poblacion objeto
de reasentamiento, segun la tipologia de Unidades Sociales Econémicas (USE), Unidades Sociales Hogar (USH), Unidades Sociales Rentistas
(USR) y Unidades Socioeconémicas (USSE); el referido archivo con el censo no contiene la siguiente informacion solicitada en la politica OP-
710 de reasentamiento involuntario en los proyectos del BID:

a. Valores y aspiraciones

b. La vivienda, el tipo y los materiales

c. La infraestructura y los servicios

d. Las redes sociales y organizacion de la comunidad
e. Presencia del gobierno local (alcaldia local) y ONG’S

Esta eventualidad, se constituye como un incumplimiento de lo establecido en las cldusulas contenidas en el titulo- estudios de base, censos
y encuestas- de la Politica OP-710 de Reasentamiento Involuntario en los proyectos del Banco Interamericano de Desarrollo (BID).

111



PROCESO: EVALUACION Y SEGUIMIENTO A LA GESTION

INFORME DETALLADO DE AUDITORIA

ALCALDIA MAYOR

Metro CODIGO: EM-FR-006 el
de Bogota Z __ MOVILIDAD
FECHA DE VIGENCIA: 02-03-2018 VERSION: 02 Metro de Bogotd SA.

1. Consultar al BID y BM que determine si de acuerdo a las caracteristicas y el contexto urbano del Proyecto Metro, se hace necesario
incorporar en el censo de acuerdo a la politica OP-71, los siguientes aspectos: a. Valores y aspiraciones b. La vivienda, el tipo y los materiales

Accion No. 1 c. Lainfraestructura y los servicios d. Las redes sociales y organizacién de la comunidad e. Presencia del gobierno local (alcaldia local) y
ONG'S.

Producto Respuesta a consulta por parte el BID y BM

Fechas 01/10/2020 a 30/04/2021

Responsable Subgerencia de Gestidn del Suelo

Verificacion OCI

En respuesta la Subgerencia de Gestion del Suelo manifesto:
“Se esta realizando lectura documetal frente a procesos de reasentamiento y la aplicabilidad en la definicién de de items censales, con el fin de elevar la consulta a los
Bancos. Por lo anterior no se adjuntan soportes de avances para este periodo.”
Esta accion se encuentra dentro del plazo formulado para su ejecucidn.
Eficacia @ Eficiencia @ Efectividad @
Conclusion
Esta accion se encuentra dentro del plazo formulado para su ejecucion.
Estado | En seguimiento

Plan de mejoramiento No. 35
Tema Materializacién de riesgo en proceso de Gestién de PQRS

Se presento la materializacion del riesgo del proceso de Gestion de PQRS, identificado en las matrices de la siguiente manera: Matriz riesgos
de proyecto: Incumplimiento de peticiones contestadas en los términos de ley. Matriz de riesgos institucionales: Respuesta de PQRS prescrita
y/o caducada Especificamente para las siguientes PQRS: PQRSD-E20-00056: fecha de respuesta para el 10 de febrero de 2020 y la salida de
la misma fue el 11 de febrero de 2020. PQRSD-E20-00058: fecha de respuesta para el 10 de febrero de 2020 y la salida de la misma fue el 11
de febrero de 2020. PQRSD-E20-00289: fecha de respuesta para el 24 de marzo de 2020 y la salida de la misma fue el dia 26 de marzo de
2020. PQRSD-E20-00291: fecha de respuesta para el 24 de marzo de 2020 y la salida de la misma fue el dia 03 de abril de 2020.

1. Ajuste a las matrices de riesgos del proceso de Gestion de PQRS, tanto a la matriz de riesgos de proyectos y matriz de riesgos

Acciéon No. 1 S . e . .
institucionales, es decir, en lo referente a la calificacion del riesgo y el fortalecimiento de los controles
Producto 1.Matriz de riesgos de proyecto y matriz de riesgos institucionales ajustadas
Fechas 15/10/2020 a 31/12/2020
Responsable Gerencia de Comunicaciones y Ciudadania - Area de atencién al ciudadano

Verificacion OCI

En respuesta la Gerencia de Comunicaciones y Ciudadania manifesté:
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“Desde la Gerencia de Comunicaciones y Ciudadania se realizé el ajuste a las matrices de riesgos del proceso de gestién de PQRS, tanto para la matriz de riesgos de proyecto
como para la matriz de riesgos institucionales, en lo referente a la calificacion del riegos y fortalecimiento de los controles.

Como evidencia se comparte el correo de la GCC a la GRS del 23 de octubre de 2020, con ayuda de memoria, listado de asistentes y matrices de gestion de PQRS de proyecto
e institucional ajustadas.”

Se aport6 como evidencia correo electrdnico del 23/10/2020 en el que se remite a la Gerencia de Riesgos y Seguridad la siguiente documentacion en desarrollo de la accidn
correctiva:

e Ayuda de memoria

e Listado de asistencia

e  Matriz de riesgos institucional
e  Matriz de riesgos de proyecto

Esta accion se encuentra dentro del plazo formulado para su ejecucion.

Eficacia 4 Eficiencia 4 Efectividad 4
Conclusion
Segun la informacién suministrada, la Gerencia de Comunicaciones y Ciudadania remitio a la Gerencia de Riesgos y Seguridad el ajuste en las matrices de riesgo en desarrollo
de la accidn correctiva formulada. Esta accidn se encuentra dentro del plazo formulado para su ejecucion.
Estado | En seguimiento

Accion No. 2 2. Ajuste del cuadro de control de seguimiento de las PQRS radicadas en la EMB, con la inclusidn de un sistema de alertas tempranas
Producto Cuadro de control de seguimiento de las PQRS radicadas en la EMB, con la inclusidn de un sistema de alertas tempranas

Fechas 15/10/2020 a 31/12/2020

Responsable Gerencia de Comunicaciones y Ciudadania - Area de atencién al ciudadano

Verificacion OCI

En respuesta la Gerencia de Comunicaciones y Ciudadania manifestoé:

“Desde el area de atencidn al ciudadano de la Gerencia de Comunicaciones y Ciudadanaia se han adelantado reuniones con la Gerencia de Riesgos y Seguridad para el
avance del sistema de alertas tempranas en el cuadro de control de seguimiento de las PQRS radicadas en la EMB. Esta actividad se encuentra aln dentro de los tiempos

establecidos para su ejecucion y lleva un avance del 20%.”

Se aporté como evidencia correo electrénico del 05/11/2020 en el que se informa a la Subgerencia de Gestion del Suelo por parte de la Gerencia de Comunicaciones y
Ciudadania - grupo de atencidn al ciudadano que se presenta un avance del 20%.
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Esta accion se encuentra dentro del plazo formulado para su ejecucién.
Eficacia 4 Eficiencia 4 Efectividad 4

Conclusion
Se aporté como evidencia correo electrénico del 05/11/2020 en el que se informa a la Subgerencia de Gestion del Suelo por parte de la Gerencia de Comunicaciones y
Ciudadania - grupo de atencion al ciudadano que se presenta un avance del 20%.

Esta accidn se encuentra dentro del plazo formulado para su ejecucidn.
Estado | En seguimiento

3. Una (1) sensibilizacién al interior de la EMB para explicar el funcionamiento del proceso de gestién de PQR, con especial enfoque al drea de

Accidn No. 3 .
correspondencia
Producto Acta de reunion y listado de asistencia de la sensibilizacion
Fechas 15/10/2020 a 14/11/2020
Responsable Gerencia de Comunicaciones y Ciudadania - Area de atencion al ciudadano

Verificacion OCI

En respuesta la Gerencia de Comunicaciones y Ciudadania manifesté:

“Es importante aclarar que en el plan de mejoramiento radicado a la OCI bajo el nUmero GCC-MEMZ20-0117, esta actividad estd con fecha final para el 14 de diciembre de
2020.

La actividad de una (1) sensibilizacién al interior de la EMB para explicar el funcionamiento del proceso de gestidon de PQRS, con especial enfoque al drea de correspondencia,
estd programada para realizarse dentro de las fechas establecidas.

Como evidencia se comparte el memorando GCC-MEM20-0117”

Esta accidn se encuentra dentro del plazo formulado para su ejecucidn.
Eficacia @ Eficiencia @ Efectividad @
Conclusion
Esta accion se encuentra dentro del plazo formulado para su ejecucién.
Estado | En seguimiento

Accion No. 4 4. Implementar la firma rabrica y la firma digital, con el fin de generar mayor celeridad al proceso.
Producto Firma rubrica y firma digital

Fechas 15/10/2020 a 02/11/2020

Responsable Subgerencia de Gestion del Suelo

Verificacion OCI
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En respuesta la Subgerencia de Gestidn del Suelo manifesto:

“Se inicio la firma rubrica y firma digital desde la SGS con el fin de generar mayor celeridad al proceso de PQRS”. Se aportaron los siguientes casos como evidencia:

item EVIDENCIA FECHA DE EVIDENCIA Cumplimiento de la accion correctiva

1 PQRSD-S20-00630.pdf 03/08/2020 : . L,

} poosoovad  ayowao [T TE d8tS dels semte o Genon g9 sl

3 PQRSD-S20-00746.pdf 25/08/2020 L :
accion correctiva

4 PQRSD-S20-01065.pdf 09/10/2020

5 PQRSD-S20-01124.pdf 21/10/2020 Presenta firma digital de la Subgerente de Gestidn del Suelo.

6 PQRSD-520-01164.pdf 29/10/2020 Presenta firma digital de la Subgerente de Gestion del Suelo.
Presenta firma digital de la Subgerente de Gestion del Suelo.

7 PQRSD-S20-01182.pdf 03/11/2020 Evidencia posterior a las fechas de ejecucion propuestas de la

accion correctiva y el alcance del presente seguimiento.

De acuerdo con lo anterior, se tiene que se ha implementado la firma digital. La efectividad de la accidn correctiva se verificard en seguimientos posteriores a planes de
mejora interno o a la gestion de PQRS.

Eficacia ' Eficiencia ' Efectividad d
Conclusion
Segun la evidencia suministrada, se tiene que se ha implementado la firma digital en el plazo de ejecucién de la accién correctiva. La efectividad de esta se verificara en
seguimientos posteriores a planes de mejora interno o a la gestion de PQRS.
Estado | En seguimiento

5. Implementar el cuadro de control de seguimiento de las PQRS radicadas en la EMB, con la inclusidn de un sistema de alertas tempranas,

Accién No. 5 . . o . .
suministrado por la GCC con el fin de unificar las herramientas implementadas para el control.

Producto Cuadro de control de seguimiento de las PQRS radicadas en la EMB, con la inclusion de un sistema de alertas tempranas
Fechas 15/10/2020 a 31/12/2020
Responsable Subgerencia de Gestién del Suelo

Verificacion OCI
En respuesta la Subgerencia de Gestidn del Suelo manifestd:

“Por parte de la GCC se le solicitd a la Gerencia de Riesgos apoyar en la realizacion de un sistema de alertas tempranas con el fin de poder suministrarla a la SGS; en este
momento la GCC comunica que la herramienta se encuentra en un avance del 20% de acuerdo a la Gerencia de Riesgos quien esta apoyando a la GCC en la elaboracion de
dicha herramienta”
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Esta accion se encuentra dentro del plazo formulado para su ejecucion.
Eficacia o Eficiencia o Efectividad d
Conclusion
Esta accion se encuentra dentro del plazo formulado para su ejecucién.
Estado | En seguimiento
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8. CONCLUSIONES

En concordancia con los resultados obtenidos mediante la verificacidon realizada, se obtuvo la

siguiente informacidn:

No de Plan de Mejora

21
23
24
25
26
31

32

33
34
35

Tema

Decreto 371 de 2010 EMB 2019
Control Interno Contable 2019
Austeridad del gasto - 2019 -llI
Evaluacion de Riesgos 2019
Decreto Ley 019 de 2012 - Junio 2018 — Julio 2019
Auditoria Participacién y Control Social
Seguimiento Comité Conciliacion, SIPROJ Web y Gestion

Legal 1 2020

Auditoria de Gestion Contractual
Auditoria al proceso gestion social
Materializacién de riesgo en proceso de Gestién de PQRS

a. Eficacia, eficiencia y efectividad

A continuacidn, se presenta la cantidad de acciones, segln el resultado obtenido en términos de
eficacia, eficiencia y efectividad:

PT:nd:e Total Eficacia Eficiencia Efectividad

meiora | *“" (@ (D[ [G 0[O 9 (G0 [ D[] G
21 13 5 0 8 0 5 0 8 0 0 0 13 0
23 5 5 0 0 0 3 2 0 0 4 0 1 0
24 2 2 0 0 0 2 0 0 0 1 1 0 0
25 13 12 1 0 0 7 6 0 0 6 6 1 0
26 2 2 0 0 0 2 0 0 0 2 0 0 0
31 0 0 3 0 0 0 3 0 0 0 3 0
32 6 0 0 5 1 0 0 5 1 0 0 5 1
33 13 0 0 13 0 0 0 13 | 0 0 0 13 0
34 4 1 0 1 2 1 0 1 2 0 0 2 2
35 5 1 0 1 1 0 3 1 0 0 4 1

Totales 66 28 1 33| 4 |21 8 | 33| 4 13 7 42 4
% 100 42% | 2% | 50% | 6% | 32% | 12% | 50% | 6% | 19% | 11% | 64% | 6%

b. Estado planes de mejoramiento
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A continuacidn, se presenta el resultado, en términos del estado de cada plan de mejoramiento

interno:

21 En seguimiento
23 En seguimiento
24 Cerrado con una accién inefectiva
25 En seguimiento
26 Cerrado Efectivo
31 En seguimiento
32 En seguimiento
33 En seguimiento
34 En seguimiento
35 En seguimiento

Teniendo, de esta manera, el siguiente panorama:

Porcentaje

Cantidad
Estado Plan de mejoramiento Planes de
Mejoramiento
Cerrado Efectivo 1
En seguimiento 8
Cerrado con una o mds acciones q
inefectivas

Cerrado inefectivo 0
Total 10

10%
80%

10%

0%
100%

Se observa que, al corte del presente seguimiento un (1) plan de mejoramiento interno (10%), el
No. 26, relacionado con Decreto 019 de 2012 y a cargo de la Subgerencia de Gestion del Suelo fue
cerrado efectivo, es decir con la totalidad de acciones efectivas.

Por otra parte, un (1) plan de mejoramiento interno (10%), el No. 24, sobre Austeridad del Gasto
del tercer trimestre de 2019 a cargo de la Gerencia Administrativa y Financiera fue cerrado con una
accion inefectiva, es decir que, al menos una o varias acciones formuladas no subsanaron la causa
raiz del hallazgo, no siendo efectivas.

Finalmente, ocho (8) planes de mejoramiento interno (80%) continlan en ejecucion y seguimiento
y seran evaluado por la Oficina de Control Interno, en los préximos seguimientos de acuerdo con la
programacion del Plan Anual de Auditoria.
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9. RECOMENDACIONES

Como recomendaciones generales, ademds de aquellas consignadas en el detalle del informe, se
presentan las siguientes:

1.

Llevar a cabo el andlisis causal para todos los insumos de mejora (Hallazgos u
Observaciones), como parte de la formulacion de los planes de mejoramiento interno de la
Entidad, con el fin de determinar acciones correctivas, adicionales a las correcciones, que
permitan no solo la subsanacidn de la brecha identificada, sino la causa raiz del referido
hallazgo u observacién, mitigando la recurrencia de este en situaciones similares a las
detectadas por la oficina de control interno, en las muestras seleccionadas de auditoria.

Documentar el cumplimiento de las acciones correctivas formuladas, haciéndolas
extensivas a casos similares y evitando su implementacién en casos concretos que carezcan
del impacto sistémico necesario para evitar su ocurrencia a futuro, de manera tal que se
mejore la agregacion de valor publico mediante la implementacién de las actividades del
procedimiento Mejora Corporativa.

Propender por llevar a cabo ejercicios de formulacién de planes de mejora internos como
respuesta a reportes de materializacion de riesgos, tal como lo implementd la Gerencia de
Comunicaciones y ciudadania, haciéndolos extensivos en los demads procesos de la EMB.
Este aspecto, ademas de denotar apropiacion de los conceptos de la mejora continua,
evidencia el esfuerzo de la dependencia, como lider de proceso, para subsanar las causas
de las materializaciones identificadas. El acompafamiento metodoldgico de la Gerencia de
Riesgos y Seguridad facilita este tipo de ejercicios y es recomendable fortalecerlo.

Es importante que los equipos de trabajo fortalezcan la apropiacién de la metodologia del
procedimiento mejora corporativa (EM-PR-005), disponible para consulta en el repositorio
AZ Digital (SIG), especialmente en la comprension de los roles y responsabilidades en
materia de formulacién, aprobacidon y seguimiento a los planes de mejora interno. Lo
anterior permitird que sus expectativas en la remisidon de estos a la Oficina de Control
Interno se enmarquen en las disposiciones legales vigentes para esta dependencia.

Plan de mejoramiento No. 25 — Evaluacidn de Riesgos — Vigencia 2019

a.

Formular y publicar la matriz de riesgos del proceso (incluyendo riesgos de corrupcién) de
Financiacion de Proyectos, (Proceso de Apoyo), establecido en el Modelo de Operacién
Institucional de la EMB, cédigo PE-DR-002, versidon 5, a partir de la caracterizacién del
proceso vigente y atendiendo los lineamientos que para tal fin definié la "Guia para la
administracion del riesgo y el disefio de controles en entidades publicas" emitida por el
Departamento Administrativo de la Funcion Publica DAFP”.

Respecto del analisis de objetivos de proceso para la gestidn del riesgo, analizar la viabilidad

de implementacion de las alternativas brindadas en la respuesta del Departamento
Administrativo de la Funcién Publica mediante oficio con radicado 20205000147081del 14
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de abril de 2020, frente a la solicitud de concepto realizada por la EMB el 12 de marzo de
2020 con radicado 20202060105902.

Entendiendo la gestién de riesgos como un proceso dinamico y que permite la mejora
continua de todos los procesos de la EMB a partir del reporte y monitoreo de los riesgos, se
recomienda:

Revisar el disefio y la ejecucion de los controles existentes asociados a los riesgos
materializados, en particular de los eventos reiterados de materializacidn de riesgo, con
el fin de evitar y/o minimizar su recurrencia.

Implementar, conservar evidencia y reportar a la segunda linea de defensa las acciones
de tratamiento adelantadas frente a la materializacidn de los riesgos, con el propdsito
de reducir las consecuencias del mismo en el cumplimiento del objetivo del proceso y
la gestion institucional.

Para futuros ejercicios de formulacién y ejecucién de planes de mejoramiento internos,
asegurar que las evidencias de las acciones formuladas se encuentren dentro de las fechas
de inicio y finalizacidn, de conformidad con lo sefialado en la politica de operacion 6.10 del
Procedimiento de Mejora Corporativa, cédigo EM-PR-005 version 5 del 31 de julio de 2020.

Frente a las acciones determinadas como “Cerradas Inefectivas”, realizar analisis causal que
identifique la causa raiz de dicho resultado, asi como del origen del hallazgo inicial, con el
fin de subsanarla y continuar alineando la gestidn del riesgo de la EMB a los lineamientos
establecidos en la Guia de Riesgos del DAFP.

En ese sentido, se recomienda formular un nuevo plan de mejoramiento interno que documente las
acciones mediante las cuales subsanen lo identificado, de acuerdo con el Procedimiento de Mejora
Corporativa, en su version vigente.

Bogota D.C., 04 de diciembre de 2020.

J u I ia n D Firmado digitalmente

por Julian D. Perez R.
Fecha: 2020.12.04

Perez R. ‘e1210-0500
JULIAN DAVID PEREZ RiOS
Jefe Oficina de Control Interno
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