K METR
BOGOT’\ ‘ @HDGDT

MEMORANDO
CODIGO: GD-FR-018-V5
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De JULIAN DAVID PEREZ RIOS Asunto: Remisién informe de segui
Jefe Oficina de Control Interno Anexos: 55 folios
Per A Ho Dep: Oficina de Control Interno
Asunto E't\e/lrglszlgznlmforme de seguimiento a la Cultura del Control | R "SR EEN1.0071

Respetados Doctores.

En cumplimiento del rol de enfoque hacia la prevencién asignado a esta Oficina mediante el articulo 17 del
Decreto 648 de 2017, con toda atencidn remito anexo a la presente comunicacion el informe del asunto, el cual
contiene los resultados obtenidos por medio de la encuesta virtual dirigida a los equipos de trabajo de la EMB.

El informe contiene los resultados y analisis especificos por cada una de las preguntas formuladas y asociadas
a la cultura del control, en el marco de las disposiciones contenidas el Modelo Integrado de Planeacién y
Gestion (MIPG). De igual modo, contiene las recomendaciones que la Oficina de Control Interno pone a su
consideracion para continuar con el fortalecimiento de la cultura del control en la EMB, considerando que las
dependencias a su cargo son las dreas que lideran la dimensidn siete de control interno en la Entidad?.

Atentamente,

J u I ié n D Firmado digitalmente

por Julian D. Pérez R.
Fecha: 2021.09.09

Pérez R 10:11:24 -05'00'
JULIAN DAVID PEREZ RIOS

Jefe Oficina de Control Interno

C.C. Ing. Leonidas Narvaez Morales — Gerente General EMB.

Anexos: Informe de seguimiento a la Cultura del Control EMB 2021 (55 paginas)
Proyectd: Leonardo Lépez Avila / Profesional Oficina de Control Interno.

1 Articulo 8 de la Resolucidn 111 de 2020 de la EMB “Por la cual se integra y se establece el reglamento de funcionamiento del Comité
Institucional de Gestion y Desempeiio de la Empresa Metro de Bogota, y se dictan otras disposiciones”
Carrera 9 No, 76-49 Pisos 3- 4

Teléfono: +57 1 555 33 33
voww.metrodebogota.gov.co
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1. MARCO NORMATIVO Y METODOLOGICO

El fomento de la cultura del control en las entidades publicas, como un rol de las Oficinas de Control
Interno ha tenido un inicio, desarrollo y fortalecimiento a través del tiempo. En términos normativos
a continuacion, se presenta su desarrollo:

Ley 87 de 1993: Por la cual se establecen normas para el ejercicio del control interno en las entidades
y organismos del estado y se dictan otras disposiciones.

Decreto de 1537 de 2001: En el articulo 3 De las Oficina de Control Interno, seiala que: “En desarrollo
de las funciones sefialadas en el articulo 9 de la Ley 87 de 1993, el rol que deben desempeiiar las oficinas
de control interno, o quien haga sus veces, dentro de las organizaciones publicas, se enmarcan en cinco
topicos, a saber: valoracion de riesgos, acompafar y asesorar, realizar evaluacion y seguimiento,
fomentar la cultura de control, y relacion con entes externos”.

Decreto de 1083 de 2015: En el articulo 2.2.21.5.3 del capitulo 52, confirma dichos roles a las Oficinas
de Control Interno: “En desarrollo de las funciones sefialadas en el articulo 9 de la Ley 87 de 1993, el
rol que deben desempefiar las oficinas de control interno, o quien haga sus veces, dentro de las
organizaciones publicas, se enmarcan en cinco tdpicos, a saber: valoracion de riesgos, acompanar y
asesorar, realizar evaluacion y seguimiento, fomentar la cultura de control, y relacion con entes
externos.”

Decreto Nacional 648 de 2017: En su articulo 17 enuncia: Modifiquese el articulo 2.2.21.5.3 del
Decreto 1083 de 2015, el cual quedara asi: “Articulo 2.2.21.5.3 De las oficinas de control interno. Las
Unidades u Oficinas de Control Interno o quien haga sus veces desarrollardn su labor a través de los
siguientes roles: liderazgo estratégico; enfoque hacia la prevencion, evaluacion de la gestion del riesgo,
evaluacion y seguimiento, relacion con entes externos de control”.

A través de la Guia rol de las unidades u oficinas de control interno, auditoria interna o quien haga sus
veces, de la Direccidn de Gestion y Desempefio Institucional, el Departamento Administrativo de la
Funcién Publica DAFP, actualizé en diciembre de 2018 los roles de las Oficinas de Control Interno, en
el que se encuentra el de Enfoque hacia la prevencion, en el que se pueden adelantar actividades de
sensibilizacion y capacitacién, fomento de la cultura del control, entre otras.

Decreto 1499 de 2017 Nivel Nacional: Por medio del cual se modifica el Decreto 1083 de 2015, Decreto
Unico Reglamentario del Sector Funcién Publica, en lo relacionado con el Sistema de Gestién
establecido en el articulo 133 de la Ley 1753 de 2015. En su articulo 2.2.22.3.5. Manual Operativo del
Modelo, define: “El Consejo para la Gestion y Desempefio Institucional adoptard y actualizard el
Manual Operativo del Modelo Integrado de Planeacion y Gestion - MIPG, cuyo proyecto serd
presentado por la Funcion Publica”. Dentro del mencionado Manual Operativo del MIPG se establece
como 7ma dimensidn: Control Interno, el cual describe como aspecto minimo para su implementacion
el aseguramiento de un ambiente de control en el marco de las lineas de defensa.
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Decreto Distrital 807 de 2019: Por medio del cual se reglamenta el Sistema de Gestion en el Distrito
Capital y se dictan otras disposiciones. En su articulo 34 define el Modelo Estandar de Control Interno
— MECI como “el modelo que determina los pardmetros necesarios de autogestion para que las
entidades y organismos distritales establezcan acciones, politicas, métodos, procedimientos,
mecanismos de prevencion, verificacion y evaluacidon en procura del mejoramiento continuo, en el cual

cada uno de los servidores publicos se constituye en parte integral”.

*ESPACIO EN BLANCO*
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2. FICHA TECNICA DE LA ENCUESTA

Nombre

Objetivo

Realizada por
Fecha de creacion

Fecha de recoleccion

Universo

Técnica de
recoleccion

Preguntas totales

Tipo de preguntas
aplicadas

Respuestas totales

Fecha del reporte

Encuesta de seguimiento a la cultura del control en la Empresa Metro de
Bogotd EMB 2021

Realizar el seguimiento anual al avance en el conocimiento y apropiacién del
Sistema de Control Interno de la EMB, como parte de nuestro compromiso
con la mejora continua.

Oficina de Control Interno

29 de julio de 2021

02 de agosto al 12 de agosto de 2021

Servidores publicos y contratistas de la EMB

1. Se actualizé la encuesta virtual en la plataforma Forms de la Suite de
Office 365, tomando como base la estructura de las preguntas aplicadas en la
encuesta de diagndstico de la cultura del control de las vigencias anteriores.
2. Se puso a disposicion del equipo de la EMB (Contratistas y servidores
publicos) mediante los siguientes Boletines Somos Metro:

a. Boletin Somos Metro No. 603 del 02 de agosto de 2021.
b. Boletin Somos Metro No. 606 del 05 de agosto de 2021.
c. Boletin Somos Metro No. 608 del 10 de agosto de 2021.

3. Serealizé el cierre de la encuesta virtual el dia 26 de agosto de 2021.
4. Se consolidaron los resultados, se analizaron los datos y se generd el
informe respectivo.

Veintidds (22) preguntas

Tres (3) de opcién con desplegable (Correspondientes a preguntas de
identificacion de datos institucionales de dependencia, proceso y tipo de
vinculacion)

Cinco (5) preguntas abiertas

Doce (12) preguntas de opcién multiple con Unica respuesta

Dos (2) preguntas de opcion multiple con multiple respuesta

Treinta y seis (36). De los cuales, fueron dieciocho (18) trabajadores oficiales,
dieciséis (16) contratistas y dos (2) empleados publicos.

27 de agosto de 2021
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3. RESULTADOS DE LA ENCUESTA

Como resultado de la aplicacion de la encuesta de cultura de control y las respuestas registradas por
las treinta y seis (36) personas que participaron, se evidencio:

Evolucion de la participacion

A. Datos Obtenidos

A continuacion, se presenta la evolucién de la participacién de los servidores publicos y contratistas en
la encuesta de cultura del control de la EMB 2021:

Evolucion de las respuestas encuesta cultura control 2021

13
14
12
10
8
6
4
2
0
29-JUL 2-AGO 3-AGO 5-AGO 10-AGO 11-AGO 12-AGO 13-AGO
JUL AGO

Como se puede observar, se presentaron tres (3) picos de respuesta en las siguientes fechas:
a. 02 de agosto de 2021
b. 05 de agosto de 2021
c. 12 de agosto de 2021
Dias en los cuales se presentaron veintiocho (28) respuestas en total sumadas, respectivamente.

B. Resumen Grifico

Se presenta a continuacién el porcentaje de participaciéon por dependencia, segun el total de
servidores publicos y contratistas de la EMB:

I Informacion tomada de los datos de la planta de personal consultada del portal web (Actualizada al 04 de agosto de 2021) y
de la base de contratos suministrada por la Gerencia de Contratacién a corte del 30 de junio de 2021.
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Porcentaje de respuesta encuesta cultura de control por dependencias

corte 27/08/2021
Gerencia de Estructuracion Financiera - GEF 50,0%
Gerencia General - GG 6,7%
Oficina de Control Interno - OCI 71,4%
Oficina Asesora Juridica - OAJ 42,9%
Oficina Asesora de Planeacién Institucional - OAPI 42,9%
Gerencia Técnica - GT 9,3%
Gerencia de Riesgos y Seguridad - GRS 42,9%
Gerencia de Desarrollo Inmobiliario - GDI 1,8%
Gerencia de Contratacion - GC 21,1%
Gerencia de Comunicaciones y Ciudadania - GCC 23,1%
Gerencia Administrativa y Financiera - GAF 15,4%
0,0% 10,0% 20,0% 30,0% 40,0% 50,0% 60,0% 70,0% 80,0%
Dependencia  GEF GG odcli OAJ OAPI GT GRS GDI GC GCC GAF
No.
1 5 3 3 4 3 2 4 3 6
Respuestas
C. Analisis

Se evidencié mayor porcentaje de participacion en la Gerencia de Riesgos y Seguridad, la Oficina
Asesora de Planeacién Institucional, la Oficina Asesora Juridica, la Oficina de Control Interno y la
Gerencia de Estructuracion Financiera. Por su parte, con un menor porcentaje de participacion la
Gerencia Administrativa y Financiera, la Gerencia Técnica y la Gerencia de Desarrollo Inmobiliario. No
obstante, lo anterior, se explica en virtud de que las dependencias con menor porcentaje de
participacién son las gerencias con mayor cantidad de contratistas o servidores publicos y, en el mismo
sentido, las dependencias con mayor porcentaje de participacion son las gerencias u oficinas con
menor cantidad de personas asignadas a las mismas.

La baja participacidn general observada se constituye como oportunidad de mejora, teniendo en
cuenta que la contribuciéon de los servidores publicos y contratistas en la EMB mediante ésta
estrategia, incide en contar con una retroalimentacién a nivel institucional con un enfoque integral y
participativo que facilite identificar y recomendar mejoras por parte de la Oficina de Control Interno
en torno al fortalecimiento de la cultura del control en todos los niveles organizacionales,
representados en las lineas de defensa de la Entidad.

D. Comportamiento frente a las vigencias anteriores

Se observo la siguiente tendencia en la cantidad de servidores publicos y contratistas participantes en
la encuesta de seguimiento a la cultura del control para las vigencias 2018, 2019, 2020 y 2021:
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Cantidad de participantes en la encuesta de seguimiento a la cultura de
control

100 78
55* 55+
) IIIIIIIIII IIIIIIIIII -
: [

Cantidad de servidores publicos y contratistas

m2018 m2019 m2020 m2021

*Los informes de seguimiento a la cultura del control 2018 (Radicado GGE-OCI-ME-2018-0022 del 16/04/2018) y 2019
(Radicado GGE-OCI-ME-2019-0059 del 26/07/2019) estuvieron dirigidos a los servidores publicos, sin incluirse a los
contratistas

Es asi como, luego de extender el universo de encuestados en la vigencia 2020 incluyendo a contratistas
ademas de los servidores publicos de la Entidad, se evidencié su incremento en la vigencia anterior, no
obstante, para el 2021 disminuyé la participacidn en la encuesta de seguimiento a la cultura del control
en un 53,85 % con respecto al afio 2020.

2. Proceso(s) a los que aporta

Mapa de procesos

Empresa Metro de Bogota S.A.

o Direccionamiento cstratcgu(_n

Planeacién Gestion de Gestion Gestion Comunicacién
Estratégica Riesgos Social Ambiental Corporativa

Cadena de valor

Acuerdo 642 de 2016
Operuldn yrhn‘banlmianm

Planeacién
PP
Explotacién

“El proceso "Operacion y mantenimiento” comenzard a ejecutarse cuando inicie la operacion del metro de Bogota |

valor e interés

Satisfaccion de los grupos de

GL GC AP si FP

Derechos, problemas y necesidades
de los grupos devalor e interés

TH GF AL GD T

OSegnimiemo, evaluacién y control

Evaluacién y Mejoramiento de la Gestién - EM Administracién e Asuntos Disciplinarios - AD

Gestién de PQRs - GP
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A. Datos Obtenidos y Resumen Grafico

Una vez verificadas las respuestas de la encuesta de seguimiento a la cultura del control 2021 y de
conformidad con el modelo de operacidon PE-DR-002 version 5 del 11 de marzo de 2020, se evidencid
que los servidores publicos y contratistas de la EMB identificaron que le aportan a los siguientes
procesos:

Cantidad aporte a los procesos por encuestados 2021

Evaluacién y Mejoramiento de la Gestidon - EM .
Talento Humano - TH e
Gestién Contractual - GC I

Gestion Legal - GL

Comunicacion Corporativa - CC

Gestiodn de Riesgos - GR

w w w w

Planeacidn Estratégica - PE

Gestion Administrativa y Logistica - AL

NN

Ejecucién de Proyectos - EP
Gestion de PQRS - GP

Gestion Documental - GD
Gestion Financiera - GF

Gestién y Adquisicion Predial - AP
Gestion Ambiental - GA

Gestion Social - GS

N

Administracion de Asuntos Disciplinarios - AD
Administracion de Recursos IT - IT
Financiacion de Proyectos - FP

Gestién de Seguridad de la Informacién - Sl
Explotacién y Gestion de Negocios - EN

Operacién y Mantenimiento de Proyectos - OP

Planeacién de Proyectos - PP

o
=
N
w
~
(6]
o))
~

Proceso EM TH GC GL CC GR PE AL EP GP GD GF AP GA GS AD IT FP SI EN OP PP
No.

Respuestas 4 4 3 3 3 3 2

N

1

[En

1 1 1 1 0 0O 0 o0 o 0 0

B. Analisis

Al analizar los registros, si bien se precisa que no hay una relacion especifica en la cual un servidor
publico vinculado a una dependencia aporte Unicamente a un proceso o conjunto de éstos por trabajar
en aquella, si existen afinidades entre estos dos elementos (dependencia - proceso) teniendo en
cuenta las funciones designadas a la primera (Acuerdo No. 002 de 2019 de la Junta Directiva de la
Empresa Metro de Bogotd S.A.) y el objetivo, alcance y actividades primarias establecidas en la

Version impresa "NO CONTROLADA", verificar su vigencia en el listado maestro de documentos


https://www.metrodebogota.gov.co/sites/default/files/marco-legal/Acuerdo%20002%20del%2024%20de%20enero%20de%202019%20-%20Modificaci%C3%B3n%20de%20estructura%20organizacional.pdf
https://www.metrodebogota.gov.co/sites/default/files/marco-legal/Acuerdo%20002%20del%2024%20de%20enero%20de%202019%20-%20Modificaci%C3%B3n%20de%20estructura%20organizacional.pdf

PROCESO: EVALUACION Y SEGUIMIENTO A LA GESTION

ALCALDIA MAYOR

INFORME DETALLADO DE AUDITORIA
DE BOGOTAD.C.

Metro CODIGO: EM-FR-006 oo
FECHA DE VIGENCIA: 02-03-2018 VERSION: 02 Hetmos s

caracterizacion del segundo. Teniendo en cuenta esto, a continuacidn, se presenta la relacién de
dependencia y proceso, segun las respuestas brindadas por los servidores publicos y contratistas:

Proceso(s) sefialado(s)

Dependencias a las que pertenecen los Cantidad de
como aquellos a los que ..
participantes encuestados respuestas
aportan
1. Comunicacién Corporativa | Gerencia de Comunicaciones y Ciudadania 3
2. Ejecucidn de Proyectos Gerencia Técnica 2
Evaluacion y Gerencia de Estructuracién Financiera 1
3. Mejoramiento de la o
., Oficina de Control Interno 5
Gestion
Gestidn Administrativa y . o . . .
4. .. Gerencia Administrativa y Financiera 2
Logistica
5 Gestidon Ambiental Gerencia Técnica 1
6 Gestion Contractual Gerencia de Contratacion 4
7. Gestidn de PQRS Gerencia Técnica 1
8 Gestidn de Riesgos Gerencia de Riesgos y Seguridad 3
9 Gestion Documental Gerencia General 1
10. Gestidn Financiera Gerencia Administrativa y Financiera 1
11. Gestion Legal Oficina Asesora Juridica 3
12. Gestidn Social Gerencia de Desarrollo Inmobiliario 1
Gestion y Adquisicién ) o
13. ) Gerencia de Desarrollo Inmobiliario 1
Predial
14. Planeacion Estratégica Oficina Asesora de Planeacion Institucional 3
Gerencia Administrativa y Financiera
15. Talento Humano - — -
Gerencia de Estructuracién Financiera
Total 36

Entre las respuestas se observd que ningln servidor publico o contratista registré que le aporta a los
siguientes procesos:

Planeacién de Proyectos.

Operacién y Mantenimiento de Proyectos?.
Explotacion y Gestion de Negocios.
Gestion de Seguridad de la Informacion
Financiacién de Proyectos.

Administracién de Recursos IT.

D oo T o

2 De acuerdo con el Anexo 1. Modelo de operacidn institucional, cddigo PE-DR-002, versién 5 del 11 de marzo de 2020 “E/
proceso “Operacion y mantenimiento” comenzard a ejecutarse cuando inicie la operacion del metro de Bogotd”.
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g. Administracion de Asuntos Disciplinarios

Por otro lado, en general se identifico afinidad entre los procesos a los que aportan y las dependencias
a las que pertenecen los servidores publicos o contratistas participantes, sin embargo, se presentaron
asociaciones particulares:

a. El proceso de Evaluacién y Mejoramiento de la Gestidn al cual le aporta un servidor publico
o contratista perteneciente a la Gerencia de Estructuracion Financiera.

b. El proceso de Gestion de PQRS al cual le aporta un servidor publico o contratista
perteneciente a la Gerencia Técnica.

c. El proceso de Gestién Documental al cual le aporta un servidor publico o contratista
perteneciente a la Gerencia General.

d. El proceso de Talento Humano al cual le aporta un servidor publico o contratista
perteneciente a la Gerencia de Estructuracidn Financiera.

Es asi, como cuatro (4) participantes identificaron que, como parte del desarrollo de sus funciones u
obligaciones y perteneciendo a las dependencias citadas, le aportan a los procesos mencionados,
aungue no haya una relacion directa entre éstos. Lo anterior, puede explicarse teniendo en cuenta que
para los casos en los que se indicé que se aporta a Evaluacién y Mejoramiento de la Gestidn, Gestion
de PQRS y Gestion Documental, dichos procesos tienen aspectos transversales a la Entidad y que el
participante detectd que en su labor desarrolla.

Finalmente, frente al caso del proceso de Talento Humano, este no tiene un cardcter de transversalidad
como los anteriores y al revisar su caracterizacién en el sistema de gestién® se establecié como objetivo
del mismo “Gestionar integralmente el talento humano dentro de la Empresa Metro de Bogotd, de tal
forma que permita el logro de los objetivos institucionales, procurando un adecuado clima laboral y
condiciones dptimas de seguridad y salud en el trabajo” y entre sus actividades se encuentran la
seleccidn y vinculacidon de personal, la gestidon de situaciones administrativas y el retiro de personal, la
liguidacion y pago de compensaciones laborales y prestaciones sociales, la evaluacion del rendimiento
de los servidores y la implementacién del Sistema de Seguridad y Salud en el Trabajo, elementos que
son ejecutados por la Gerencia Administrativa y Financiera.

Respecto a lo observado, es recomendable en primer lugar incrementar la participacién en la encuesta
de seguimiento a la cultura del control de los servidores publicos y contratistas que aportan a los
procesos de Planeacidn de Proyectos, Explotacion y Gestion de Negocios, Gestién de Seguridad de la
Informacién, Financiacién de Proyectos, Administracién de Recursos IT y Administracion de Asuntos
Disciplinarios, en vista de que no se evidenciaron registros de participantes asociados a éstos.

3 Caracterizacion del proceso de Talento Humano, cédigo TH-CP-001, version 2 del 12/03/2020
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En segundo lugar, continuar fortaleciendo el entendimiento y apropiacion del modelo de operacidn
institucional y el enfoque por procesos con el fin de que todos los servidores publicos y contratistas,
independiente de su vinculacion con determinada dependencia, identifiquen los elementos del (de los)
proceso (s) a los que aporta.

3. Tipo de vinculacion

Frente a la participacion de los servidores publicos y contratistas, a continuacién, se presenta el
registro de respuestas por tipo de vinculacion:

A. Datos Obtenidos y Resumen Grafico

En el siguiente grafico se visualiza el porcentaje de participantes por tipo de vinculacién del total de
participantes que diligenciaron la encuesta de seguimiento a la cultura del control (36 participantes):

Porcentaje de participantes por tipo de vinculacién encuesta cultura del
control 2021

m Contratista

44%

50% m Empleado Publico

= Trabajador Oficial
2

6%

De manera complementaria, a continuacidn, se presenta de manera grafica el resultado del porcentaje
de participacidon por tipo de vinculacidn, teniendo en cuenta el total de servidores publicos y
contratistas de la EMB*:

Porcentaje de participantes por tipo de vinculacién del total de
trabajadores y contratistas de la EMB

30,0% 27%
20,0%
8,8% 9,52%
oo ]
Contratista Empleado Publico Trabajador Oficial

4 Informacién tomada de los datos de la planta de personal consultada del portal web (Actualizada al 04 de agosto de 2021) y
de la base de contratos suministrada por la Gerencia de Contratacién a corte del 30 de junio de 2021.
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B. Analisis

Se observd que, del total de los treinta y seis (36) participantes que diligenciaron la encuesta de
seguimiento a la cultura del control 2021 en la EMB, se obtuvo una mayor participacion de servidores
publicos cuya vinculacién es trabajador oficial quienes fueron la mitad de participantes (50%), seguido
de contratistas (44%) y empleado publico (6%).

En otro sentido, al comparar la cantidad de participantes por tipo de vinculacién y el total de personas
vinculados en la Entidad por cada una de esas categorias de vinculacién, se identificé que los
trabajadores oficiales tuvieron una mayor participacion (27%), seguido de empleados publicos (9,52%)
y contratistas (8,8%).

En virtud de lo anterior, la recomendacidn general se orienta a fomentar una mayor participacion de
todas las personas en la Empresa Metro de Bogot3, independiente de su tipo de vinculacién, teniendo
en cuenta que en ningln caso se superd al menos el 30% de participacidn y, por ejemplo, contratistas
y empleados publicos se encuentran en niveles por debajo del 10% de participacion.

C. Comportamiento vigencias anteriores

De conformidad con los datos obtenidos en las vigencias 2018, 2019, 2020 y 2021, la tendencia en los
resultados de la participacién de la encuesta de seguimiento a la cultura del control ha sido la siguiente:

Histdrico del comportamiento en la participacion por tipo de vinculacién
en cada vigencia 2018 a 2021
60

50*
50

40

40 34 35

30

20 16 18

13
10 I 8
0 0 0 O 0 1 1** l 1 0 2 ) 0
0 — — — ||
2018 2019 2020 2021

H Contratista H Empleado Publico ® Periodo Fijo Trabajador Oficial M Otro / Sin respuesta

*En la vigencia 2018 no se segregé el total de participantes que diligenciaron la encuesta de seguimiento a la cultura
de control por tipo de vinculacion.
**En la vigencia 2019 uno (1) de los participantes no indicé el tipo de vinculacion.
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Es asi como, al disminuir el total de participantes en la encuesta de seguimiento a la cultura del control
en la vigencia 2021, se ve reflejada la disminucién de respuestas en todos los tipos de vinculacién.

4. ¢{Recuerda en qué documento se encuentran sus obligaciones, funciones y/o prohibiciones?

Indique en cual.

A. Datos Obtenidos y Resumen Grafico

Porcentaje de respuesta documento de obligaciones, funciones y/o
prohibiciones

Matriz de actividades, perfil de cargo, prohibiciones y _

i 0,
acuerdos de confidencialidad 6-17%

Manual especifico de funciones y competencias _ 9-25%
laborales, Reglamento Interno de Trabajo ?

Contrato Laboral y sus anexos,leyes y normatividad _

_ 0,
externa e interna EMB 10-28%

Contrato de prestacién de servicios [ N NN NEIEIGGIGE— 11 - 31%

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

*Categorias que agrupan el total de respuestas individuales brindadas por los encuestados
B. Analisis

Se observd que el documento que mas identifican los encuestados como aquel que contiene las
obligaciones, funciones y/o prohibiciones es el contrato de prestacién de servicios con el 31%.
Recordemos que en el numeral 3 inmediatamente anterior, se observé que el 44% de participantes que
diligenciaron la encuesta era contratista, es decir, casi la mitad del total de encuestados, y este grupo
consideréd que este documento cumplia con estas caracteristicas. Sin embargo, para el caso de
trabajadores oficiales o empleados publicos la respuesta no fue unificada, sino que se dividié en varias
fuentes tales como el contrato laboral y sus anexos, asi como la normatividad asociada, el cual tuvo la
mayor cantidad (28%), seguido del manual especifico de funciones y competencias laborales y el
reglamento interno de trabajo (25%) y la matriz de actividades, perfil del cargo y acuerdo de
confidencialidad (17%).

Lo anterior, refleja que para todos los casos y para cualquier tipo de vinculacion, los encuestados
identifican cudl es la fuente de consulta en la que se documentan sus obligaciones, funciones y/o
prohibiciones, siendo esto fundamental para que los equipos de trabajo se apropien de los criterios que
deben guiar sus actividades y se mitigue la exposicidn a riesgo de incumplimiento por exceder u omitir
las actividades a su cargo.
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C. Comportamiento frente a vigencias anteriores

Frente a 2018 se precisa que no se incluyd esta pregunta dentro de la encuesta de seguimiento a la
cultura del control. Por su parte, en las vigencias 2019 a 2021, las respuestas que obtuvieron mayor
porcentaje de calificacion fueron:

Porcentaje de la opcion de respuesta con mayor puntaje respecto al
documento de obligaciones, funciones y /o prohibiciones

50% M 2018 - No se incluyd pregunta
41%
40% 0
3% 31% W 2019 - Manual de Funciones y
30% competencias
. M 2020 - Contrato de Prestacidn de
20% Servicios
10% 2021 - Contrato de Prestacion de
Servicios

0%

El resultado de las vigencias 2020 y 2021 se fundamenta en la proporcién de contratistas que participan
en la encuesta de seguimiento a la cultura del control, y ademas, las opciones escogidas por los
servidores publicas varian entre el manual de funciones y competencias laborales, el reglamento interno
de trabajo, la matriz de actividades y perfil de cargo, la normatividad, por ejemplo, entre otros, con
menor porcentaje, por lo que éstas opciones se distribuyen el resultado escogido por los participantes
del citado tipo de vinculacién a diferencia de los contratistas de prestacién de servicios que, segun su
percepcion, se rigen por el respectivo contrato.

5. éPara usted qué es el Sistema de Control Interno?

A. Datos Obtenidos y Resumen Grafico

Sistema de Control Interno

Es el sistema que tiene como objetivo la satisfaccion de

) . ) , — 0 -0%
las necesidades y expectativas de la ciudadania.

Es el conjunto de funciones y actividades que ejerce 0
exclusivamente la Oficina de Control Interno en la EMB. . 4 - 7,54%

Es una de las dimensiones del Modelo Integrado de
I 18 - 33,96%

Planeacién y Gestion.

Es el sistema integrado por el conjunto de recursos, I 31-58,49%

politicas, procedimientos y métodos para identificar y...

0,00% 10,00% 20,00% 30,00% 40,00% 50,00% 60,00% 70,00%
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* Al calcular la suma de la cantidad de registros de cada una de las opciones se observa que da como resultado un total de
cincuenta y tres respuestas (53), no obstante, se precisa que este resultado es debido a que diecisiete (17) personas en esta
pregunta registraron mds de una opcion.

B. Analisis

Considerando que esta pregunta se disefid con multiple respuesta, en la que se podian registrar una
(1) o dos (2) respuestas, donde las opciones correctas eran la 2 y 3 (Ver Tabla Literal A. Datos Obtenidos
y Resumen Grifico), se obtuvo un resultado del 92,45% de los encuestados. En contraste, se registrd
que el restante 7,54% percibe que el Sistema de Control Interno es el conjunto de funciones y
actividades que ejerce exclusivamente la Oficina de Control Interno en la EMB.

Sobre este ultimo resultado, en el que se asocia el sistema de control interno a las funciones que ejerce
exclusivamente la Oficina de Control Interno, aunque frente a la vigencia 2020 se obtuvo un resultado
del 9 %, es decir disminuyd un 1,46%, persiste la oportunidad de mejora, considerando que el articulo
1°de laLey 87 de 1993 y el 24° del Decreto 807 de 2019, el Sistema de Control Interno se define como
“el sistema integrado por el esquema de organizacion y el conjunto de los planes, métodos, principios,
normas, procedimientos y mecanismos de verificacion y evaluacion adoptados por una entidad, con el
fin de procurar que todas las actividades, operaciones y actuaciones, asi como la administracion de la
informacion y los recursos, se realicen de acuerdo con las normas constitucionales y legales vigentes
dentro de las politicas trazadas por la direccion y en atencidon a las metas u objetivos previstos” por lo
cual, no es una funcién exclusiva de la Oficina de Control Interno.

C. Comportamiento frente a las vigencias anteriores

Al realizar el analisis comparativo del resultado obtenido en las respuestas correctas en las vigencias
2018 a 2021, se observo el siguiente comportamiento:

Histdrico del porcentaje de la respuesta correcta frente a ¢Qué es el
sistema de control interno?

100,00%

95,16%

95,00% 92,45%
91,00% o

0,
90,00% §7,00%

85,00%

80,00%

m 2018 m2019 m2020 m2021

Segun lo muestra la grafica, excepto en la vigencia 2018, por encima del 90% de los encuestados han
identificado las respuestas correctas a la pregunta, manteniéndose esta tendencia de estabilidad, por
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lo que se recomienda, por ejemplo, mantener y aumentar la participacién de todos los equipos de
trabajo en las estrategias que brinda la Oficina de Control Interno de sensibilizacion y apropiacion de
los conceptos del sistema de control interno, en especial del curso virtual de introduccion al mismo
disefiado y puesto a disposicion en la plataforma Moodle de la Entidad, el cual brinda un contexto
general y particular de lo que es el sistema de control interno y sus componentes.

Ambiente de Control

Las preguntas que se analizan a continuacién estdn orientadas a identificar la percepcién y
conocimiento de los servidores publicos y contratistas de la EMB respecto a los aspectos relacionados
con el primer componente de la dimensién siete (7) de Control Interno segun los lineamientos del
Modelo Integrado de Planeacién y Gestion, “Ambiente de Control”.

6. éDesde su punto de vista, de los siguientes aspectos del ambiente de control ¢Cual es el mas

importante para el cumplimiento de la misién y vision de la EMB?

A. Datos Obtenidos y Resumen Grafico
Aspectos del ambiente de control

Supervision al Sistema de Control Interno  Jl— 1 - 2,78%

Responsabilidad y autoridad en todos los niveles .
organizacionales B—1-2,78%

Lineas de reporte en temas clave para la toma de
P m P Bl 2 556%
decisiones

Compromiso con la integridad y principios del servicio
prem e o, Y S 10 - 27,78%

publico

Planeacién estratégica, responsables, metas y tiempos [ NG 22-61,11%

0,00% 10,00% 20,00% 30,00% 40,00% 50,00% 60,00% 70,00%

B. Analisis

Es de precisar que esta pregunta no contiene “respuestas correctas”, todas las opciones comportan una
caracteristica del ambiente de control, por lo que su resultado sélo indica la precepcién de cual de estas
es mas importante para los equipos de trabajo.
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En ese sentido, se observé que el 61,11% de los encuestados considerd que el aspecto mds importante
del componente de ambiente de control y su relacién con la misidn y visién es la planeacidn estratégica,
responsables, metas y tiempos, seguido por el 27,78% acerca del compromiso con la integridad y
principios del servidor publico.

De ésta forma, el reto para la EMB serd la adaptacidn al cambio de todos los equipos de trabajo con el
fin de continuar con el cumplimiento de la misién y la vision en el entorno de la reestructuracion
institucional, aspecto que posiblemente incida en la planeacidn estratégica, los responsables, las metas
y los tiempos en los procesos y dependencias de la Entidad, una vez se reorganice, con ello, se
mantendria el elemento identificado por los encuestados como el mas incluyente en la cultura del
control.

C. Comportamiento frente a las vigencias anteriores.

Al observar el histdrico en la aplicacidn de la presente pregunta, se evidencio que en la vigencia 2018 no
se incluyd en la encuesta de cultura del control. Por su parte, frente a 2019, 2020 y 2021 se observa lo
siguiente:

Respuestas con el mayor porcentaje en las vigencias 2018 a 2021
sobre aspectos mas importantes el ambiente de control
80,00%
61,11%
60,00%

41,00%
40,00% 29,47%

20,00%

0,00%
0,00%

W 2018 - No se incluyd esta respuesta
2019 - Compromiso con la integridad y principios del servicio publico
2020 - Planeacioén estratégica, responsables, metas y tiempos

2021 - Planeacion estratégica, responsables, metas y tiempos

En el que se evidencid que de 2019 a 2020, se modificd la percepcidn en la que el compromiso con la
integridad y principios del servicio publico era el aspecto mas importante del ambiente de control para
el cumplimiento de la misién y la visidn, pasando a ser la planeacién estratégica, responsables, metas y
tiempos la respuesta con el mayor porcentaje en las Ultimas dos vigencias 2020 y 2021, tendencia que
se ha acentuado con un crecimiento del 20,11 % de crecimiento para el presente afio.
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7. éEn la EMB quién(es) debe(n) establecer el compromiso institucional, tomar el liderazgo y

generar los lineamientos que logren el desarrollo del ambiente de control?

A. Datos Obtenidos y Resumen Grafico

Establecimiento del compromiso institucional, toma de liderazgo y
lineamientos para el ambiente de control

Oficina Asesora de Planeacion y Oficina de Control Interno . 1-2,78%

Gerencias y Jefaturas de Oficina de la EMB _ 6 - 16,67%

Todos los servidores publicos de la EMB _ 10 -27,78%

Alta Direccidn y Comité Institucional de Control Interno _ 19-52,78%

0,00% 10,00% 20,00 30,00% 40,00 50,00%  60,00%

B. Analisis

Se observd que el 52,78% de los servidores publicos y contratistas que respondieron la encuesta de
cultura de control de la vigencia 2021, considera que quienes deberian establecer el compromiso
institucional, tomar el liderazgo y generar los lineamientos para desarrollar el ambiente de control en la
EMB, es la alta direccion y el comité institucional de control interno, seguido de todos los servidores
publicos de la EMB con un 27,78%, las Gerencias y Jefaturas con un 16,67% y por ultimo la Oficina
Asesora de Planeacidn Institucional y la Oficina de Control Interno con un 2,78%.

Si se suman las respuestas de las opciones 1y 4 (Ver Tabla del literal A. Datos Obtenidos y Resumen
Grafico), se tiene que el 69,45% de los participantes reconoce la importancia que tiene la alta direccidn
para establecer el compromiso institucional, tomar el liderazgo y generar los lineamientos que logren el
desarrollo del ambiente de control, lo cual es coherente con las disposiciones que el Manual Operativo
del Modelo Integrado de Planeacién y Gestion MIPG, versién 4 de marzo de 2021, emitido por el
Departamento Administrativo de la Funcién Publica DAFP, contiene.

Se destaca, asi como en la vigencia anterior 2020, el porcentaje obtenido de asignar esta labor a todos
los servidores publicos de la EMB en el sentido de representar su compromiso con el fortalecimiento del
ambiente de control. No obstante, es de recordar que es una labor de la alta direccion y del comité
institucional de coordinacion del sistema de control interno.
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C. Comportamiento frente a las vigencias anteriores.

Al observar el histérico en la aplicacion de la presente pregunta en las vigencias 2018 a 2021, respecto
al porcentaje obtenido por Alta Direccion y Comité Institucional de Control Interno y las Gerencias y

Jefaturas de la EMB, se observa lo siguiente:

Porcentaje de respuesta obtenida en 2018 a 2021 frente a la Alta Direccién

80.00% en el establecimiento del compromiso, el liderazgo y brindar lineamientos
o 69,45%
60,00% 54,55% 55,00%
40,00% 38,00%
, (]
20,00%
0,00%

m2018 m2019 m2020 w2021

En tal sentido, vigencia a vigencia ha crecido la tendencia en la percepcién de que la Alta Direccion,
conformada a su vez por los Gerentes y Jefes de Oficina, son quienes establecen el compromiso
institucional, toman el liderazgo y generan los lineamientos que permiten el desarrollo del ambiente de

control.

8. En su percepcion, ¢Ha presenciado, conocido o vivido situaciones que pudieran catalogarse

como acoso laboral en el primer semestre de 2021?

A. Datos Obtenidos y Resumen Grafico

Presenciado, conocido o vivido situaciones que pudieran catalogarse

como acoso laboral

__6-1667%

—

30 -83,33%_—

Si = No
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B. Analisis

Se observo que seis (6) encuestados que representan el 16,67% de los servidores publicos y contratistas
gue respondieron la encuesta de cultura de control de la vigencia 2021 presencié, conocid o vivid
situaciones que pudieran catalogarse como acoso laboral, y teniendo en cuenta que los treinta y seis
(36) encuestados son alrededor del 13%° del total en la Entidad, lo evidenciado representa una alerta
en la que casi la quinta parte de la muestra de participantes del universo (Todos los servidores y
contratistas de la EMB) observaron dicha situacién en el primer semestre de 2021, por lo que, si se
extrapolara este resultado con un alcance a nivel institucional a la totalidad de personas, dicho
porcentaje podria incrementarse o mantenerse, siendo este un dato a tener en cuenta, debido al
subregistro que este tipo de situaciones suele presentar.

C. Comportamiento frente a las vigencias anteriores.

La presente pregunta no se incluyé en la encuesta de seguimiento a la cultura del control de las
anteriores vigencias, no obstante, en el informe de evaluacién a la Implementacién de las disposiciones
establecidas en el Decreto 371 de 2010 y Circular Conjunta No. 100-003-2018 correspondiente a la
vigencia 2018, emitido mediante memorando con radicado GGE-OCI-ME-2018-0093 del 13/12/2018, se
incluyd en el literal h. Sistema de Control Interno — Talento Humano el resultado de la aplicacion de una
encuesta llevada a cabo con el propdsito de conocer la percepcidon de los servidores publicos y
trabajadores oficiales de la EMB acerca de las relaciones de trabajo y las situaciones relacionadas al
acoso laboral. Dicha encuesta fue dirigida a una muestra de cincuenta y seis (56) servidores publicos de
la EMB, contando con la participacion de veintidds (22) servidores publicos, es decir el 39%. A
continuacién, una sintesis de los resultados obtenidos:

i. El 23% identificd que la “Negativa claramente injustificada a otorgar permisos, licencias por
enfermedad, licencias ordinarias y vacaciones, cuando se dan las condiciones legales,
reglamentarias o convencionales para pedirlos” fue la conducta que se percibié con mayor
ocurrencia y que es susceptible de constituirse como acoso laboral, segun el articulo 7 de la Ley
1010 de 2006.

ii. El 59% manifesté no conocer los mecanismos de prevencion de acoso laboral y el procedimiento
interno de solucién que dispuso la EMB.

iii. El 95% indicd que no habia puesto en conocimiento de las instancias definidas en la EMB o
externas de algun caso de acoso laboral.

iv. El 73% considerd que no se habia fomentado la sancién social y la denuncia de las practicas
discriminatorias y la violencia contra las mujeres en la EMB.

5 Tomando como referencia un total de 270 servidores publicos y contratistas, segun la informacion de personal de planta
publicada en el portal web de la EMB (Corte al 06 de agosto de 2021) y la base de contratos aportada por la Gerencia de
Contratacién (Corte al 30 de junio de 2021).

Version impresa "NO CONTROLADA", verificar su vigencia en el listado maestro de documentos


https://www.metrodebogota.gov.co/sites/default/files/control/Informe%20Detallado%20Decreto%20371-2010%20web.pdf?width=800&height=800&iframe=true
http://www.alcaldiabogota.gov.co/sisjurMantenimiento/normas/Norma1.jsp?i=18843
http://www.alcaldiabogota.gov.co/sisjurMantenimiento/normas/Norma1.jsp?i=18843

PROCESO: EVALUACION Y SEGUIMIENTO A LA GESTION

INFORME DETALLADO DE AUDITORIA =
Metre CODIGO: EM-FR-006 il
FECHA DE VIGENCIA: 02-03-2018 | VERSION: 02 e g

Lo anterior, representa un precedente respecto a la presente pregunta de la encuesta de seguimiento a
la cultura del control. Ssin embargo, no se cuenta con datos anuales que permitan determinar una
tendencia de este tipo de situaciones durante el cuatrienio.

9. Si la respuesta a la pregunta anterior fue "Si", ¢ Conoce las herramientas para abordar y

prevenir el acoso laboral en la EMB? Indique cuales.

A. Datos Obtenidos y Resumen Grafico

Herramientas para abordar y prevenir el acoso laboral en
la EMB
1- 16,67%

5 - 83,33%

Comité de Convivencia No conoce

*Uno de los encuestados que indicé que conoce el Comité de Convivencia como herramienta para abordar
y prevenir el acoso laboral, precisé sobre el mismo “(...) el cual no tiene representacion de los empleados,
unicamente del empleador”

B. Analisis

Como se evidencia, cinco (5) de los seis (6) servidores publicos y/o contratistas (83,33%) que indicaron
en la pregunta anterior haber presenciado, conocido o vivido situaciones que pudieran catalogarse como
acoso laboral en el primer semestre de 2021; informaron que la herramienta que conocen para abordar
y prevenir dichos casos es el Comité de Convivencia de la Entidad. En contraste, uno (1) de los
encuestados manifesté que no conoce ninguna herramienta para tal fin, siendo esta, en materia de
socializacién, una oportunidad de mejora para continuar reforzando tanto el conocimiento de los
mecanismos asociados con el abordaje de posibles situaciones de acoso laboral, como la efectividad de
estos.

C. Comportamiento frente a las vigencias anteriores.

En virtud de lo referido en la pregunta inmediatamente anterior, frente al informe de evaluacién a la
Implementacién de las disposiciones establecidas en el Decreto 371 de 2010 y Circular Conjunta No.
100-003-2018 correspondiente a la vigencia 2018, emitido mediante memorando con radicado GGE-
OCI-ME-2018-0093 del 13/12/2018, se evidencié que en su momento que el 59% de los encuestados
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manifestd no conocer los mecanismos de prevencién de acoso laboral y el procedimiento interno de
solucidn que dispuso la EMB, precisando que el total de personas que contesto fue de veintidds (22) a
diferencia de los seis (6) participantes que registraron su respuesta en la presente pregunta.

10. é{Le generan confianza las herramientas para abordar y prevenir
el acoso laboral en la EMB?

A. Datos Obtenidos y Resumen Grafico

Confianza las herramientas para abordar y prevenir
el acoso laboral

1-16,67%

1-16,67%

4 -66,67%

= No Parcialmente Si

B. Analisis

Se detecta una oportunidad de mejora teniendo en cuenta que cuatro (4) encuestados manifestaron
que no le generan confianza las herramientas para abordar y prevenir el acoso laboral en la EMB, es
decir, el citado Comité de Convivencia Laboral mencionado en la pregunta No. 8 del presente informe;
asi mismo, uno (1) informé que parcialmente le genera confianza, con lo que se tiene que el 83,33% de
los seis servidores publicos y/o contratistas que respondieron esta pregunta no tiene una percepcion
positiva de dicho mecanismo.

En ese sentido, se reiteran las recomendaciones emitidas por la Oficina de Control Interno frente a este
aspecto, mediante memorando con radicado OCI-MEM21-0019 del 12/02/2021. Esto con el fin de
indagar desde la Gestién Estratégica del Talento Humano las situaciones evidenciadas por los
encuestados, la interiorizacidon de conceptos y el empoderamiento para que los servidores publicos
presenten la denuncia de las situaciones que se detecten, el fortalecimiento del conocimiento de los
canales y herramientas para realizarla, los espacios que brinden herramientas de resolucién de
conflictos y controversias y mejorar la efectividad de las actuaciones del comité de convivencia, asi como
la independencia y objetividad con las que este opere, de tal manera que se incremente su percepcion
de confianza; y de esta forma aumentar la percepcién positiva de esta herramienta.

C. Comportamiento frente a las vigencias anteriores.
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Si bien en el informe de evaluacion a la Implementacidon de las disposiciones establecidas en el Decreto
371 de 2010y Circular Conjunta No. 100-003-2018 correspondiente a la vigencia 2018, emitido mediante
memorando con radicado GGE-OCI-ME-2018-0093 del 13/12/2018, se aplicé una encuesta de
percepcién de los servidores publicos y trabajadores oficiales de la EMB acerca de las relaciones de
trabajo y las situaciones relacionadas con el acoso laboral, esta pregunta no se incluyd, por lo que no se
cuenta con dato que permita su comparacion para analizar frente al resultado actual y su histérico.

Evaluacién de Riesgos

Las preguntas que se presentan a continuacidn tienen como objetivo identificar la percepcidn de los
servidores publicos y contratistas de la EMB respecto a aspectos relacionados con el componente de
“Evaluacion de riesgos” de la dimension siete (7) de control interno, segun los lineamientos del Modelo
Integrado de Planeacion y Gestion.

11. Describa un riesgo que pueda ocurrir en su proceso

Considerando que esta pregunta se disefié con respuesta abierta y a criterio de los servidores publicos
y contratistas, se recibieron tantas respuestas como participantes en la encuesta de seguimiento a la
cultura del control 2021, la Oficina de Control Interno analizé y clasificd los riesgos identificados en
este apartado dentro de los factores de riesgo establecidos en el capitulo 2.4. de la Guia para la
administracién del riesgo vy el diseio de controles en Entidades Publicas, versién 5 de diciembre de
2020, emitida por la DAFP, con el fin de facilitar la organizacidén y presentacion de los resultados
obtenidos. Al mencionado listado, se precisa la incorporacién de la categoria del riesgo de corrupcion,
ya que los citados factores se orientan a riesgos de gestidon unicamente.

A. Datos Obtenidos y Resumen Grafico

Descripcidn de un riesgo en el proceso

Corrupcion 2 - 5,56%
Evento Externo | 0,00%
Infraestructura = 0,00%
Tecnologia  0,00%
Talento Humano I — 5 - 13,89%

Procesos 29 - 80,56%

0,00% 10,00% 20,00% 30,00% 40,00% 50,00% 60,00% 70,00% 80,00% 90,00%
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Respuesta Definicién*

Eventos relacionados con errores en las actividades que deben

1. Procesos . . L,

realizar los servidores de la organizacion.
2. Talento Humano Incluye seguridad y salud en el trabajo.
3. Tecnologia Eventos relacionados con la infraestructura tecnolégica de la entidad.
4, Infraestructura Eventos relacionados con la infraestructura fisica de la entidad.
5. Evento Externo Situaciones externas que afectan la entidad.

., Posibilidad de que, por accién u omisidn, se use el poder para desviar

6. Corrupcion . s . .. .

la gestidn de lo publico hacia un beneficio privado

*Tomada del capitulo 2.4 Factores de riesgo y capitulo 4. Lineamientos frente a posibles actos de corrupcién de la
referida Guia de Riesgos del DAFP

B. Analisis

Se observo que los participantes en la encuesta de cultura de control en su mayoria identificaron riesgos
catalogados dentro del factor de riesgo “Procesos” (80,56%) y por su parte, en menor medida de
“Talento Humano” (13,89%) y de “Corrupcidon” (5,56%). Lo anterior, en vista de que dicha mayoria de
encuestados detectd y describié eventos negativos relacionados con errores en las actividades que
deben realizar en el dia a dia en la dependencia en la que pertenecen y que afectarian el objetivo del
proceso al que aportan.

Frente a la redaccién de los riesgos se identificaron oportunidades de mejora, ya que, si bien la
descripcién del riesgo por parte de los encuestados no requeria tener toda la rigurosidad de la
metodologia que expone la citada Guia de Riesgos del DAFP vigente, si se detectaron elementos por
revisar y analizar, como por ejemplo, en el caso de algunas de las respuestas que se transcriben a
continuacién:
“Calcular de manera errdnea la ndmina”
“Pérdida de documentacion”
“Que se genere mal un pago”

Situaciones para las cuales, la Guia de Riesgos del DAFP en su capitulo 2.5 Descripcion del riesgo brinda
una estructura que puede complementar su descripcidn con el fin de ser precisos y abordar de forma
integra el evento que se quiere referir:

2LQué? ,LC6mo? sPor qué?

@-==-» Subcausa 1

H | Causa Causa
Rlesgo = Inmediata Raiz ====® Subcausa 2
L Nota: Los
Lo que puede Ocurrir controles entran a
atacar estas
causas

Imagen tomada de la Figura 10. Estructura propuesta para la redaccion del riesgo del capitulo
2.5 de la Guia de Riesgos del DAFP vigente, precitada.

De igual forma, se observo esto respecto de los riesgos de corrupcidn descritos, a manera de ejemplo:
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“Soborno procesos de seleccion”

Aspecto para el que la Guia de Riesgos del DAFP vigente establece que el riesgo de corrupcion
comprende los componentes: Accidon u Omision + Uso del Poder + Desviacion de la gestion de lo publico
+ El Beneficio Privado, para que el riesgo pueda catalogarse como tal, por lo que se recomienda, ademas
de documentar en la matriz de riesgo de corrupcidn los riesgos de corrupcién identificados en los
procesos acordes con la estructura descrita, sensibilizar a los servidores publicos y contratistas en la
forma de describir un riesgo, incorporando los elementos minimos para que los mismos sean tipificados
como riesgos de corrupcion.

C. Comportamiento frente a vigencias anteriores.

En primer lugar, cabe aclarar que, debido a reorientaciones en la presente pregunta, asi como por
modificaciones en la metodologia de gestidon del riesgo, emitida por el DAFP, como se manifestd
previamente, no existe una tendencia que directamente se pueda asociar afio a afio, teniendo en cuenta
ademas las particularidades de las respuestas individuales de cada participante, que hacen que cada una
sea distinta a otra. Una vez precisado lo anterior, a continuacién, se muestra el resultado del tipo de
riesgo o factor de riesgo con mayor porcentaje para cada vigencia:

Resultado del tipo de riesgo o factor de riesgo con mayor porcentaje

100,00% para cada vigencia 2018 a 2021
80,56%
80,00%
60,00%
40,00% 31,48%
24,00% i 27,00%
20,00%

0,00%
W 2018 -Identificaron riesgos en diferentes niveles organizacionales

2019 - Tipo de riesgo de cumplimiento

2020 - Tipo de riesgo de cumplimiento

2021 - Factor de riesgo de proceso

Es asi como, el factor de riesgo de “Procesos” ha tenido el mayor porcentaje en las vigencias,
comparandolo con el tipo de riesgo de cumplimiento® que predomind en la vigencia 2020 y 2019, y por

6 Definido como “Posibilidad de ocurrencia de eventos que afectan la situacion juridica o contractual de la organizacion debido
a su incumplimiento o desacato a la normatividad legal y las obligaciones contractuales” tomada de la Guia para la
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encima de lo observado en la vigencia 2018 en la que los servidores publicos y contratistas identificaron
distintos tipos de riesgo en varios niveles organizacionales.

12. ¢En qué herramienta de gestion se evidencian aquellos eventos potenciales negativos que

afectan el objetivo de su proceso y por ende de la EMB?

A. Datos Obtenidos y Resumen Grafico

Herramienta de gestidn de eventos potenciales negativos que afectan el
objetivo de su proceso

PQR’s .—«— 2 - 5,56%

Planes de accién I/ 1-2,78%

Plan de mejoramiento interno y/o
—_— _ 0,
externo . 2 - 5,56%
vtz e s | 31 - ¢6,11%
0,00% 20,00% 40,00% 60,00% 80,00% 100,00%
B. Analisis

Se observd que el 86,11% de los que participaron en la encuesta de cultura del control de la vigencia
2021 respondieron correctamente la pregunta, registrando que la matriz de riesgos es la herramienta
en que se evidencian aquellos eventos potenciales negativos que afectan el objetivo de su proceso y por
ende de la EMB.

C. Comportamiento frente vigencias anteriores
De manera comparativa, frente a las vigencias 2018, 2019 y 2020, se observé el siguiente

comportamiento en los resultados de la presente pregunta, respecto a la respuesta correcta “Matriz de
Riesgos”:

administracion del riesgo y el disefio de controles en Entidades Publicas, version 4 de octubre de 2018 del DAFP (Version
anterior)
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Resultados del historico del porcentaje obtenido frente a la respuesta
"Matriz de Riesgos"para cada vigencia 2018 a 2021

20,00% 86,11%
83,64%

85,00%

82,00%

80,00%

75,00%

75,00%

70,00%

65,00%
W 2018 W 2019 w2020 2021

Identificandose que existe un crecimiento constante, excepto en la vigencia 2020, en el conocimiento y
apropiacién de la matriz de riesgos como una herramienta mediante la cual se identifican eventos
potenciales negativos que pueden afectar el cumplimiento del proceso al que se aporta y por ende, la
mision y vision de la EMB.

13. De acuerdo con la respuesta anterior, favor indicar desde su perspectiva qué tan util es esta

herramienta en la prevencion y control de potenciales eventos negativos. 5 muy util y 1 muy
poco util.

A. Datos Obtenidos y Resumen Grafico

Utilidad de la herramienta de gestidn en la prevencion y control de
potenciales eventos negativos.
5-Muy Ut p— ) - 33,33%
4 - Util I 9 - 25,00%
3 - Utilidad Media g —— 10 - 27,78%
2-Poco Ut p—— 3 - 8,33%
1-Muy Poco Ut p— > - 5,56%

0,00% 5,00% 10,00% 15,00% 20,00% 25,00% 30,00% 35,00%

B. Analisis
Se observo que la mayor parte de los encuestados considera que la herramienta de prevencion y control

seleccionada en la pregunta nimero 1 es muy util (33,33%), util (25,00%) y de utilidad media (27,78%),
lo que sumado conjuntamente da 86,11%.
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Llama la atencién que el 8,33% considerd que es poco util y 5,56% muy poco util, lo cual, se constituye
como una oportunidad de mejora en lo relacionado a identificar posibles aspectos de la herramienta
(Que por los resultados obtenidos en la pregunta anterior evidencia que es la matriz de riesgos), que
pueden ser susceptibles de mejora y que la misma, sea percibida como realmente una herramienta que
aporta en la gestion del proceso y permite la identificacidn, valoracién, tratamiento y monitoreo de los
riesgos institucionales.

C. Comportamiento frente a las vigencias anteriores.

Comparativo de la percepcion de la utilidad de la herramienta de
prevencion y control de eventos potenciales negativos

50,00% 44,00%

40,00% 32,00% 33,33%
30,00% 25,00% 2778%
,OU70 19,00%
20,00%
’ 8,33%
10,00% 3,00%  3,00% . 5,56%
0,00% ] [ |
5-Muy 4 - Util 3- 2-Poco 1-Muy 5-Muy 4-Util 3- 2-Poco 1-Muy
Util Utilidad Util Poco Util Uil Utilidad Util Poco Util
Media Media
2020 2021

En las vigencias 2018 y 2019, si bien se indagd acerca de la herramienta de gestidon en la que se
evidencian aquellos eventos potenciales negativos que afectan el objetivo de su proceso y por ende de
la EMB, no se preguntd la percepcidn de su utilidad, por lo que al hacer y observar el comparativo de la
grafica anterior se nota una reduccién en la percepcion positiva en la utilidad de dicha herramienta (Que
segun la pregunta No. 12 el 86,11% indicd que era la matriz de riesgos), esto, envista de que las
calificaciones “5-Muy util” y “4 - Util” disminuyeron su resultado y por el contrario las calificaciones de
3, 2y 1 asociadas con “Utilidad media”, “Poco util” y “Muy poco util”, respectivamente, incrementaron.

Lo anterior, expone una oportunidad de mejora respecto a posicionar la matriz de riesgos institucional
como una herramienta que:

Apoye a la toma de decisiones.

Facilite la operacidn normal de la organizacidn.

Minimice la probabilidad e impacto de los riesgos.

Mejore la calidad de procesos y sus servidores.

Fortalezca la cultura de control de la organizacion.

Incremente la capacidad de la EMB para alcanzar sus objetivos.

Dote a la entidad de controles para hacer una administracion mas eficaz y eficiente.

M -0 o0 oW

Esto, en concordancia con el apartado “Beneficios” que describe la Guia para la administracion del riesgo
y el disefio de controles en Entidades Publicas, versidn 5 de diciembre de 2020, emitida por la DAFP.
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Actividades de control

La siguiente pregunta hace parte de la medicion sobre la percepcién de aspectos relacionados con el
tercer componente de la dimensidn siete de control interno, en términos de los lineamientos brindados
en el marco del Modelo Integrado de Planeacidn y Gestidn, “actividades de control”.

14. {Qué herramienta permite la prevencion, deteccidn o correccion de desviaciones que se

puedan presentar en el desarrollo de las actividades que desempeiia en relacion con los
objetivos y/o el marco legal?

A. Datos Obtenidos y Resumen Grafico

Herramienta de gestion de eventos potenciales negativos que afectan el
objetivo de su proceso

Procedimiento I 6 - 16,67%
Plan s 3 - 8,33%

Indicador I

11 - 30,56%
Control I 14 - 38,89%
Contrato - 2 - 5,56%

0,00% 5,00% 10,00%  15,00%  20,00%  25,00% 30,00%  35,00%  40,00%  45,00%

B. Analisis

Se evidencidé que la mayoria representada en el 38,89% registré que el control es la herramienta que
permite la prevencion, deteccidén o correccién de desviaciones que se puedan presentar en el desarrollo
de las actividades que desempefia en relacidn con los objetivos y/o el marco legal, esto, es coherente
con lo sefialado en la Guia para la administracién del riesgo y el disefio de controles en Entidades
Pudblicas, version 5 de diciembre de 2020, emitida por la DAFP, la cual lo define como “Medida que
permite reducir o mitigar un riesgo” y le asocia tres tipologias:

Q

Control preventivo: “Va a las causas del riesgo. Atacan la probabilidad de ocurrencia del riesgo”.

b. Control Detectivo: “Detecta que algo ocurre y devuelve el proceso a los controles preventivos.
Atacan la probabilidad de ocurrencia del riesgo”.

c. Control Correctivo: “Atacan el impacto frente a la materializacion del riesgo”.

Sin embargo, con un porcentaje muy cercano al obtenido por la respuesta correcta “Control”, se
encuentra el concepto de “Indicador” con un 30,56%, siendo casi la tercera parte de encuestados, no
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obstante cabe recordar que segun el capitulo 3.1 de la Guia para |la construccién y andlisis de indicadores
de gestidn, version 4 de mayo de 2018, emitida por el DAFP, el indicador se define como:

“Una representacion (cuantitativa preferiblemente) establecida mediante la relacion
entre dos o mds variables, a partir de la cual se registra, procesa y presenta informacion
relevante con el fin de medir el avance o retroceso en el logro de un determinado objetivo
en un periodo de tiempo determinado ...”.

Por su parte, considerando el porcentaje obtenido por las otras tres (3) opciones de respuesta
“Procedimiento” (16,67%), “Plan” (8,33%) y “Contrato” (5,56%), las cuales suman un 30,56%, alrededor
de la tercera parte de encuestados, es de aclarar que, si bien los objetos de las mencionadas
herramientas consisten en:

a. Procedimiento: Establecer la forma especificada o detallada para llevar a cabo una actividad o
un proceso’.

b. Plan: Recoger de manera detallada lo que una entidad desea hacer para cumplir un propédsito
incorporando aspectos como rutas de trabajo (estratégicas u operativas), objetivos,
cronogramas, responsables, indicadores, recursos, riesgos y controles®.

c. Contrato: Acto por el cual una parte se obliga para con otra a dar, hacer o no hacer alguna cosa.
Cada parte puede ser de una o de muchas personas °.

No constituyen un control ya que no incorporan en su estructura en si un responsable, una accién y un
complemento, el cual corresponde a los detallen que permiten identificar el objeto del control, esto, de
acuerdo con lo que se define en el capitulo 3.2.2.1 Estructura para la descripcion del control de la Guia
para la construccion y andlisis de indicadores de gestidn, versién 4 de mayo de 2018, emitida por el
DAFP.

Esto corresponde a una oportunidad de mejora, en el sentido de aumentar el grado de conocimiento
entre los servidores publicos y contratistas de la EMB del concepto, tipologias y objetivo del control y su
disefo segun los lineamientos que el DAFP brinda para su redacciéon, mediante la Guia para la
construccién y anadlisis de indicadores de gestidn, versidn 4 de mayo de 2018, emitida por el DAFP.

Lo anterior, fue detectado en otro contexto por parte de la Oficina de Control Interno, mediante la
evaluacion de la gestién del riesgo de las vigencias 2019 y 2020, cuyos informes fueron radicado con
consecutivo OCI-MEM19-0115 del 18/12/2021 y OCI-MEM?20-0106 del 29/12/2020, respectivamente.
Con ocasion a dichos resultados, la Gerencia de Riesgos y Seguridad formuld el plan de mejoramiento
interno No. 38, el cual continua en ejecucidn, por lo que se recomienda finalizar su desarrollo en los
tiempos previstos y de conformidad con lo programado, a fin de subsanar las desviaciones identificadas,
en particular, lo concerniente a las debilidades en el disefio de los controles relacionados a los riesgos y
asi, fortalecer la percepcion y conocimiento de los equipos de trabajo frente al concepto de “Control”,
observado en el presente informe.

7 Glosario MIPG, versiéon 5 de junio de 2020, emitido por el DAFP.
8 |bidem.
9 Articulo 1495 del Codigo Civil.
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C. Comportamiento frente vigencias anteriores.

Al realizar la comparacion con los resultados obtenidos en la encuesta de seguimiento de la cultura de
control de las vigencias 2018, 2019, 2020 y 2021, se observé lo siguiente:

Comparativo Herramienta de prevencion, deteccidn o correccion de
desviaciones en el desarrollo de las actividades - 2018 a 2021
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En primer lugar, se aclara que en la vigencia 2018 se incluyeron dos conceptos diferentes que no se
incorporaron en las siguientes vigencias, los cuales fueron “Riesgo” y “Proyecto”, por lo que estos no
tienen trazabilidad en los siguientes afios.

Por su parte, se identifica una tendencia en el concepto “Control” con dos picos en los extremos (2018
y 2021) y dos minimos en la mitad del cuatrienio “2019 y 2020”, mientras que el concepto de
“Indicador” tuvo un comportamiento inverso, es decir, dos minimos en 2018 y 2021 y dos maximos en
2019 y 2020, y que si bien en 2021 la respuesta correcta “Control” estuvo por encima, para todas las
vigencias el “Indicador” fue percibido por los encuestados como una de las dos opciones que se
ajustaba a la pregunta éQué herramienta permite la prevencién, deteccidén o correccidn de
desviaciones que se puedan presentar en el desarrollo de las actividades que desempefia en relacion
con los objetivos y/o el marco legal?

Finalmente, los conceptos de “Procedimiento”, “Plan” y “Contrato” en promedio obtuvieron de

respuestas el 33% en las vigencias 2019 a 2021, con lo que en estas vigencias la tercera parte los
asociaron a la respuesta correcta.
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Informacion y Comunicacién

Las siguientes preguntas hacen parte de la medicién sobre la percepcion de aspectos relacionados con
el cuarto componente “informacion y comunicacion” de la dimensidn siete de control interno, en
términos de los lineamientos brindados en el marco del Modelo Integrado de Planeacion y Gestion.

15. ¢A través de cuadl(es) canal(es) o medio(s) cuenta desde su cargo para trasmitir los resultados

de sus actividades a los diferentes niveles de la EMB? (Incluya todos los que use tanto
presencial/fisico como virtual/electrénico).

A. Datos Obtenidos y Resumen Grafico

Considerando que esta pregunta se planted con respuesta abierta, se recibieron tantas respuestas
como participantes en la encuesta de seguimiento a la cultura del control de la vigencia 2021. Es por
ello, que para facilitar su analisis se consolidaron segun las siguientes categorias:

Canal(es) o medio(s) para trasmitir los resultados de sus actividades a
los diferentes niveles de la EMB

Evaluacion de competencias ®m— 1 - 1,03%
SECOP mmmmm—— 4 - 4,12%
Aplicativos EMB y Bases de datos mss—— 4 - 4,12%
Portal Web mosssm—— 4 - 412%
Informes y reportes n—————— 10 - 10,31%
Boletin Somos Metro, Primera Estacion,... m————— 11 - 11,34%
Comités / Reuniones meeeeeee————— 11 - 11,34%
AzDigital / Comunicaciones internas - externas IEE———————— 12 - 12,37%
Office 365 m————— 14 - 14,43%
Correo corporativo I 06 - 26,80%

0,00% 5,006 10,00% 15,00% 20,00% 25,00% 30,00%

* El total de respuestas es de noventa y siete (97), excediendo las treinta y seis (36) teniendo en
cuenta que cada participante contesto una o mds opciones de canales o medios

B. Analisis

Se observd que el canal o medio preferido con el que cuentan los servidores publicos y contratistas
para trasmitir los resultados de sus actividades a los diferentes niveles de la EMB es el correo
corporativo con un porcentaje de respuesta de 26,80%, seguido por las herramientas del Office 365,
entre las que mas se mencionaron Teams, One Drive y SharePoint, con un 14,43%; y posteriormente
aparece AZ Digital y las comunicaciones internas y externas que se gestionan a través de este aplicativo
conun 12,37%.
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Es de destacar que los canales o medios exclusivamente electrénicos / digitales predominaron en las
respuestas de los participantes e incluso, los espacios de comités o reuniones que obtuvieron un
11,34% (Siendo el cuarto canal o medio con mayores respuestas) que anteriormente se realizaban
presencialmente, en virtud de la emergencia sanitaria declarada debido al Covid-19, migraron a ser
virtuales.

C. Comportamiento frente a vigencias anteriores

Al realizar el analisis comparativo con los resultados evidenciados en las vigencias 2018 a 2021, se
observo lo siguiente:

Histdrico canal(es) o medio(s) para trasmitir los resultados de sus
actividades a los diferentes niveles de la EMB - 2018 a 2021

80,00%
0,

70,00% 69,00% 66,70%

60,00%

50,00%

40,00%

30,00% 26,80%

23,86%

20,00%
10,00%

0,00%
M 2018 -Mixto Virtual Presencial
W 2019 - Correo Corporativoo
M 2020 - Correo corporativo, Office 365 y AZDigital
2021 - Correo corporativo

Si bien, en observancia a que en la vigencia 2020 se fusionaron tres canales (Correo corporativo, Office
365 y AZ Digital) como una opcién de respuesta, se observa que, en el 2019, 2020 y 2021 predominé
el correo corporativo como el canal con el que cuentan mayor cantidad de servidores publicos y
contratistas desde su posicion para trasmitir los resultados de sus actividades a los diferentes niveles
de la EMB. Asi mismo, en vista de que en 2018 se refirid la preferencia por canales virtuales —
presenciales en igual medida y que en 2019 el segundo canal con mayor porcentaje fue el de
“Reuniones entre equipos de trabajo o mesas de trabajo”, se evidencié la migracion entre 2019 a 2020
de espacios presenciales y fisicos a canales o medios virtuales / electrdnicos, esto, explicado en el
apartado anterior, debido a los lineamientos de trabajo en casa y las restricciones por cuenta de la
pandemia a inicios de 2020.
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16. y 17. De acuerdo a la respuesta anterior. ¢ Considera suficientes estos canales para asegurar

la toma de decisiones basada en la informacién suministrada? Si su respuesta es negativa por
favor mencione alguna idea o estrategia que pudiera mejorar esa situacion.

A. Datos Obtenidos y Resumen Grafico

Considera suficientes los canales para la toma de
decisiones basada en la informacion suministrada

1-278% =07

35 - 97,22%
\

Si = No

B. Analisis

Se observé que la mayoria de los participantes en la encuesta de seguimiento a la cultura del control
de la vigencia 2021 representados en el 97,22% manifestd que si son suficientes los canales para
asegurar la toma de decisiones basada en la informacidn suministrada, mientras que un (1) encuestado
(a) manifesté que no son suficientes dichos canales para cumplir con el citado propésito, lo que
corresponde al 2,78%. Esta persona indicd, a manera de idea o estrategia que pudiera mejorar esa
situacion, la necesidad de un “Capacity Planner” (Planeador de la capacidad por su traduccion en
espanol), el cual fue sugerido por parte de un servidor (a) publico (a) o contratista de la Gerencia
Administrativa y Financiera, quien informd que aporta al proceso de Gestién Administrativa y Logistica.
De esta forma, se recomienda analizar la viabilidad de su implementacién y su justificacion y el
respectivo tramite para ser incluido en las necesidades del Plan Anual de Adquisiciones, surtiendo las
etapas correspondientes segun los documentos del sistema de gestidon de la EMB.

C. Comportamiento frente a vigencias anteriores.

Se presenta a continuacidn el comparativo de los resultados obtenidos en las vigencias 2018 a 2021:

Version impresa "NO CONTROLADA", verificar su vigencia en el listado maestro de documentos




PROCESO: EVALUACION Y SEGUIMIENTO A LA GESTION

INFORME DETALLADO DE AUDITORIA &
Metro CODIGO: EM-FR-006 il
FECHA DE VIGENCIA: 02-03-2018 VERSION: 02

éConsidera suficientes estos canales para asegurar la toma de decisiones
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Tal y como se observa, en la vigencia 2021 se obtuvo el nivel mas alto respecto a la satisfaccion de los
canales institucionales que aseguran la toma de decisiones basada en la informacion suministrada y, por
ende, el resultado mas bajo de insatisfaccion. Si tenemos en cuenta que el promedio de insatisfaccion
de las anteriores vigencias (Incluyendo las respuestas negativas y las negativas con recomendaciones o
los casos con sdélo recomendaciones) fue de 23,6%, se obtuvo una reduccién en este aspecto para la
presente vigencia de alrededor del 20%, catalogdndose este elemento como una fortaleza y un tema a
mantener y seguir fortaleciendo.

Por otra parte, retomando las recomendaciones de cuatro (4) servidores publicos y contratistas que
diligenciaron la encuesta de cultura del control en la vigencia anterior 2020 orientadas principalmente
a la necesidad de contar con un sistema de informacién integrado o similar, y para las cuales la Oficina
de Control Interno citd como reto el posicionamiento de la intranet “MetroNet”; al revisar los resultados
de la pregunta No. 15, la mencionada intranet quedd con un porcentaje de 11,34%, incluyendo otros
medios como el Boletin Somos Metro, WhatsApp o Primera Estacidn dentro de los canales o medios
relevantes para trasmitir los resultados de sus actividades a los diferentes niveles de la EMB. Por ello,
continua el desafio de establecer esa herramienta como un medio integrador que facilite la consulta de
informacidn y gestion de los procesos para la toma de decisiones.
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18. é¢Percibe que la informacion emitida por la Alta Direccién hacia los distintos niveles

organizacionales de la EMB cuenta con la oportunidad, completitud y precisidn para orientar el
desempeiio de sus actividades?

A. Datos Obtenidos y Resumen Grafico

Informacion emitida por la Alta Direccidn a niveles organizacionales de
la EMB con oportunidad, completitud y precision

Sélo en algunas ocasiones 8 - 22,22%
Siempre 5 - 13,89%
Nunca 2 - 5,56%
En la mayoria de las ocasiones 14 - 38,89%
De manera moderada 7 - 19,44%

0,00% 5,00% 10,00% 15,00% 20,00% 25,00% 30,00% 35,00% 40,00% 45,00%

B. Analisis

Se observd que la mayoria de los participantes en la encuesta de cultura de control de la vigencia 2021
representado en el 38,89% percibié que en la mayoria de las ocasiones la informaciéon emitida por la
Alta Direccién hacia los distintos niveles organizacionales de la EMB cuenta con la oportunidad,
completitud y precisidn para orientar el desempefio de las actividades. De manera complementaria, el
22,22% lo considera sélo en algunas ocasiones y el 19,44% manera moderada, siendo estos los
resultados con mayor porcentaje de eleccion.

Si se suman los porcentajes correspondientes a las respuestas “Nunca”, “Sélo en algunas ocasiones” y
“De manera moderada” se obtiene un 47,22%, por lo que asi como en la vigencia 2020, se reitera la
oportunidad de mejora respecto a analizar las causas que generan esta respecto de la informacion
suministrada por la alta direccién y establecer e implementar estrategias que mejoren la oportunidad,
completitud y precision de la informacion que brinda la alta direccién para orientar el desempefio de
las actividades de los equipos de trabajo.

C. Comportamiento frente a vigencias anteriores.

Al realizar el anadlisis comparativo con los resultados de la encuesta del seguimiento a la cultura del
control en la presente pregunta, para las vigencias 2018 a 2021, se observo:
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Historico percepcion acerca de la informacion por la Alta Direccion a
niveles organizacionales de la EMB con oportunidad, completitud y

precision
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La grafica nos muestra que para la vigencia 2021 se acentuaron algunas tendencias o datos para los
cuales se recomienda analizar su resultado. Por ejemplo, se evidencia que el item “Siempre” tuvo el
menor porcentaje en las vigencias comparadas, ademas, el item “Nunca” tuvo un incremento desde la
vigencia 2019, ubicandose en 2021 con un 6%, que es el resultado mas alto de esta opcidn. Asi mismo,
frente a “Sdlo en algunas ocasiones” tuvo un crecimiento afio a afio, encontrandose en 2021 con un
22%, siendo el valor mas alto para este criterio.

Con el comportamiento a largo plazo observado, se aprecia una oportunidad de mejora respecto a la
percepcion que tienen los servidores publicos y contratistas en relacién con la informacién emitida por
la Alta Direccidn hacia los distintos niveles organizacionales de la EMB. Lo anterior, en un entorno de
reestructuracion institucional y el relevo de varios miembros del equipo directivo, que a su vez hacen
parte de la mencionada Alta Direccién.

Actividades de Monitoreo

Las siguientes preguntas hacen parte de la medicién sobre la percepcion de aspectos relacionados con
el quinto componente de la dimensién siete de control interno, en términos de los lineamientos
brindados en el marco del Modelo Integrado de Planeacién y Gestion, “actividades de monitoreo”.
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19. ¢Considera que los procedimientos y otros documentos de su proceso son de facil acceso en

AZ Digital?

A. Datos Obtenidos y Resumen Grafico

Procedimientos y otros documentos de su proceso son de facil acceso en

AZ Digital
Si 21 - 58,33%
Parcialmente — 10 - 27,78%
No NN 5 - 1339%
0,00% 10,00% 20,00% 30,00% 40,00% 50,00% 60,00% 70,00%

B. Analisis

Se evidencié mas de la mitad de los participantes en la encuesta de seguimiento a la cultura del control
de la vigencia 2021 representados en el 58,33% consideraron que los procedimientos y otros
documentos de su proceso si son de facil acceso en AZ Digital. En contraste, el 27,78% considerd que
parcialmente son de facil acceso y el 13,89% percibe que no son de facil acceso los procedimientos y
otros documentos del proceso en la plataforma Az digital.

C. Comportamiento frente a vigencias anteriores

Se observd de manera comparativa entre el afio 2018 y 2021, lo que sigue:

Histdrico sobre si los procedimientos y otros documentos del proceso
son de facil acceso en AZ Digital

75%

80%
70% 58%
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Observandose que la percepcion de que los procedimientos y otros documentos del proceso si son de
facil acceso en AZ Digital, disminuyd a o partir de la vigencia 2019 y en 2020 y 2021 se ha mantenido
entre un 50% y 60%. Por otra parte, la opcidn de “Parcialmente” ha ido incrementando afio a afio y
este junto con la opcidn “No” sumadas, tanto en la vigencia 2020 como en la 2021, dan un porcentaje
gue ronda el 50%, es decir, la mitad de los encuestados. Es asi como se invita a revisar las razones que
conllevan a los resultados obtenidos en 2020 y 2021 y, por ejemplo, complementar la estrategia de
socializacién de la actualizacién documental del sistema de gestién que se realiza mediante Boletin
Somos Metro, ahondando en mayor medida en la forma en la que los servidores publicos y contratistas
acceden al repositorio y ubican los documentos correspondientes que requieren.

20. A partir de las recomendaciones generadas por la Oficina de Control Interno:

A. Datos Obtenidos y Resumen Grafico

A partir de las recomendaciones generadas por la Oficina de Control
Interno

Ninguna de las anteriores - 4 -11,11%
No conoce las recomendaciones que ha emitido la OCI
. 2 - 5,56%

dirigidas a su proceso

La actividad a su cargo no ha sido objeto de auditoria
interna, sin embargo de manera auténoma y proactiva
desde la autoevaluacion se han generado acciones a -
partir de lecciones aprendidas

El proceso en el que participo las ha considerado o
implementado

0,00% 20,00% 40,00% 60,00% 80,00%

4 - 11,11%

B. Analisis

Se evidencid que la mayoria de los participantes en la encuesta de seguimiento a la cultura del control
de la vigencia 2021 representados en el 72,22%, manifestaron que el proceso en el que participan ha
considerado o implementado las recomendaciones de la Oficina de Control Interno. Si se suman las
respuestas a las opciones 1 y 2 (Ver Tabla del literal A. Datos Obtenidos y Resumen Grafico de la
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presente pregunta) se evidencia una participacion mayoritaria de encuestados, con el 83,33%, que
manifiesta adoptar acciones para la mejora, bien sea a partir de las recomendaciones de la OCl o bajo
iniciativa a partir de ejercicios de autoevaluacidn. Este resultado es coherente con el fortaleciendo en
la formulacidn de planes de mejoramiento interno que se muestra a continuacion:

Cantidad de planes de mejoramiento interno formulados entre 2018
a 2021

20 17

15 13*

10

H2018 m2019 m2020 m2021

*Datos tomados de la base de mejora corporativa administrada por la Oficina de Control Interno
con corte del 31 de agosto de 2021

En el que se observa una tendencia de crecimiento afio a afo, en la cantidad de planes de mejoramiento
interno formulados por parte de los procesos, principalmente con fuente de auditoria interna, es decir,
a partir de los resultados consignados en los informes de auditoria, evaluacién y/o seguimiento emitidos
por la Oficina de Control Interno, en el marco de los roles de evaluacion y seguimiento y evaluacién del
riesgo designados mediante el articulo 17 del Decreto 648 de 2017; y de igual forma, aunque en menor
medida, planes de mejoramiento internos por fuente de autoevaluacién, gestion de PQRS y monitoreo
de riesgos.

C. Comportamiento frente a vigencias anteriores.

De manera comparativa con los resultados obtenidos en las vigencias 2018 a 2021, se evidencia el
siguiente comportamiento en las respuestas obtenidas en la presente pregunta:
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Historico en relacidn con las acciones adelantadas a partir delas
recomendaciones generadas por la Oficina de Control Interno

80% 72%
70% 64% 62%

60%

50%

40% 35%

40%

30% 25%
20%
10%

0%

20% 18%
11% 14% 1% 11%
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0%

auditoria
auditoria
auditoria

Ha considerado o
implementado
auditoria

No ha sido objeto de

Ha considerado o
implementado

No ha sido objeto de

Ha considerado o
implementado

No ha sido objeto de

Ha considerado o
implementado

No ha sido objeto de

No conoce las

No conoce las
recomendaciones de la OClI

No conoce las
recomendaciones de la OClI

No conoce las
recomendaciones de la OClI

recomendaciones de la OCI
Ninguna de las anteriores | NN

Ninguna de las anteriores [l
Ninguna de las anteriores [l 2
Ninguna de las anteriores [l

2018 2019 2020 2021

De acuerdo con la grafica, se observa, por ejemplo, que el porcentaje de servidores publicos y
contratistas que indicaban en la vigencia 2018 que su actividad o proceso no habia sido objeto de
auditoria por parte de la Oficina de Control Interno ha disminuido paulatinamente, pasando de un 40%
a un 11% en la presente vigencia 2021. Por otro lado, se observa un crecimiento en el resultado que
indicaba que el proceso en el que participa ha considerado o implementado las recomendaciones
emitidas por esta Oficina (Excepto en 2020 aunque se mantuvo en niveles similares), estando en un
35% en 2018 y quedando en un 72% (Aumento del 105% en el cuatrienio), coincidente con el
incremento afio a afio en la formulacidn de los planes de mejoramiento interno, referida en el literal
B. Analisis, inmediatamente anterior y, asi mismo, se asocia con el incremento en la asignacién de
talento humano en la Oficina de Control Interno, lo que ha permitido incrementar el alcance y la
cobertura de las auditorias, evaluaciones y/o seguimientos incluidos en el Plan Anual de Auditoria
aprobado para cada vigencia.

21. La autoevaluacion y la evaluacién independiente en la EMB son ejercidas respectivamente

por:
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A. Datos Obtenidos y Resumen Grafico

La autoevaluacion y la evaluacion independiente ejercida por:

La Revisoria Fiscal y Entes de Control y Vigilancia 0,00%

La Oficina de Control Interno y la Contraloria de Bogota - 2 - 5,56%

La misma Dependencia o Proceso al que pertenezcoy la

Oficina de Control Interno y demés Entes de Controly | S 28 - 77,78%

Vigilancia
El Jefe Directo y los Supervisores de Contrato _ 6 -16,67%
0,00% 10,00%20,00%30,00%40,00%50,00%60,00%70,00%80,00%90,00%
B. Analisis

Se observd que la mayoria de los participantes en la encuesta de cultura del control de la vigencia 2021
representados en el 77,78% identific6 de manera correcta el concepto de autoevaluacién y la
evaluacidén independiente.

C. Comportamiento frente a vigencias anteriores

Al realizar la comparacién de los resultados de la encuesta de seguimiento de la cultura de control
2021, en el cuatrienio 2018 a 2021, se obtuvo que:

Historico sobre la autoevaluacion y la evaluacidn independiente en la
EMB son ejercidas respectivamente por:
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La respuesta correcta en la que “La misma Dependencia o Proceso al que pertenezco y la Oficina de
Control Interno y demds Entes de Control y Vigilancia” son quienes ejercen la autoevaluacion y la
evaluacidn independiente, respectivamente, excepto en la vigencia 2018 cuando la pregunta se
orientd hacia un propésito distinto, se ha mantenido en un rango estable promedio del 72%. En ese
sentido, se continuara por parte de la Oficina de Control Interno fomentando mediante el rol de
enfoque hacia la prevencion, estrategias de sensibilizacién al respecto utilizando los canales

institucionales.

22. El control interno en la EMB esta conformado por un esquema de asignacion de
responsabilidades, denominadas "Lineas de Defensa" como lo muestra la imagen a continuacion.

De acuerdo con esto, ¢A qué linea de defensa usted considera que pertenece?
Medidas de Control Interno: (controles del dia a dia)
Ejecutados por el equipo de trabajo

Controles de Gerencia: (Ejecutados por un Jefe)
E (9} 2* Linea de Defensa
N

Jefes de planeacitn o quienes hagan sus veces,
coordinadones de equipos de rabajo, comilés de nesgos
{donde existan), comité de contratacién, dreas financieras, de

Alta Direccién y Comité TIC. entre otros que generen informacion para el

Institucional de Coordinacién PSSR S p—"n

de Control Interno
0 © Crmm»
N Oficinas de Control Interno

A. Datos Obtenidos y Resumen Grafico

Linea Estratégica

Lineas de Defensa del MIPG a la que pertenece

Tercera Linea de Defensa [ 6 - 16,67%

Segunda Linea de Defensa [ —— 10 - 27,78%

Primera Linea de Defensa [ 18 - 50,00%

Linea Estratégica —— 2 - 5,56%

0,00% 10,00% 20,00% 30,00% 40,00% 50,00% 60,00%
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B. Analisis

Se observd que la mayoria de los participantes de la encuesta de seguimiento a la cultura de control
de la vigencia 2021 representados en el 50% consideraron que pertenecen a la primera linea de
defensa segun el esquema de asignacién de responsabilidades en materia de control interno presentes
en la EMB.

Por su parte, respecto a la Linea Estratégica con un 5,56%, asociado a dos (2) encuestados, se verificd
en los datos registrados en la encuesta que efectivamente dos empleados publicos (Cargos
relacionados principalmente con Gerentes, Subgerentes o Jefes de Oficina) contestaron la encuesta,
aunque uno (a) de ellos (as) manifestd que pertenecia a la primera linea de defensa, mientras que el
otro participante si indicé que pertenece a la Linea Estratégica. Al revisar, la otra persona que se
vinculd con dicha linea de defensa fue un trabajador (a) del proceso de talento humano de la Gerencia
Administrativa y Financiera.

Otro aspecto identificado, como dato particular en los encuestados que respondieron la presente
pregunta, fue una persona que informé depender de la Gerencia de Estructuracion Financiera, aportar
al proceso de Evaluacidon y Mejoramiento de la Gestion e indicé que pertenece a la tercera linea de
defensa, aunque, segun la definicién que nos brinda la imagen citada previamente esta linea de
defensa se asocia directamente con la Oficina de Control Interno.

C. Comportamiento frente a vigencias anteriores

De manera comparativa con los resultados de la encuesta de seguimiento a la cultura del control de
las vigencias 2018 a 2021, se observaron los siguientes datos:

Historico sobre la asociacion con las lineas de defensa del MIPG
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50%
40%
30% 22%
20%
10% 0%

0%

29% 31%* 28% 28%

17%
1 8% 10%** 6%
©

[N

% 7%

Primera Linea | HNEEEEN

=
xX
Segunda Linea NN

Segunda Linea 1N

No se incluyé esta
pregunta
Linea Estratégica
Tercera Linea
Otras respuestas
Linea Estratégica
Primera Linea
Tercera Linea
Otras respuestas
Linea Estratégica
Primera Linea
Segunda Line
Tercera Linea

N
o
=
(o]

2019 2020 2021

*Incluyé “No sabe / No conoce”, “No especificé su respuesta”, “A uno o varios componentes” y “Ninguna de las anteriores”
**Incluyé “No Especificé su Respuesta” y “No Sabe/No Conoce”
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Siendo una de las tendencias que la primera linea de defensa fuera la linea de defensa del MIPG con
mayor porcentaje de resultados en las vigencias 2019 a 2021, posicionandose con la mitad o mas de
encuestados en el 2020 y 2021, esto, con fundamento en que dicha linea de defensa comprende los
servidores publicos y contratistas que ejecutan los controles en el dia a dia, que corresponden a la
mayor cantidad en la EMB, y por lo general en las Entidades publicas.

Respecto a la segunda linea de defensa, se incrementd y se mantuvo en 28% en el 2020 y 2021 y se
observa que, frente a la tercera linea de defensa se mantuvo estable en el 2019 y 2020 y en el 2021
aumenté 9%, posiblemente explicado por la aprobacidn de mdas profesionales de prestacién de
servicios que iniciaron contrato esta vigencia y contestaron la encuesta de seguimiento a la cultura del
control.

Como oportunidad de mejora, se evidencia la baja participacion de miembros pertenecientes a la linea
estratégica, por lo que se invita a tener mayor intervencién en este tipo de estrategias que pone a
disposicidn la Oficina de Control Interno, en el marco del fortalecimiento de la cultura del control y el
rol de enfoque hacia la prevencion.

4. ESTADO ACTUAL ESTRATEGIAS DE ABORDAIJE 2020

A través del informe de medicién de cultura del control de la vigencia 2020 comunicado mediante
radicado OCI-MEM20-0060 del 07 de julio de 2020, la Oficina de Control Interno de conformidad con
los resultados evidenciados, presentd algunas recomendaciones orientadas a fortalecer el nivel de la
cultura del control interno presente en la Empresa Metro de Bogota. A continuacién, se presenta el
seguimiento evidenciado a la fecha:

Acciones Evidenciadas
Se observé que se mantiene el Modelo de Operacion

N° Recomendacion 2020
Formular actividades de

fortalecimiento de la identificacion
del aporte que hacen los miembros de
los equipos de trabajo a los procesos
del mapa de procesos de la EMB, de
tal manera que su apropiacion de las
herramientas de control ligados a
ellos se fortalezca.

Fortalecer la  apropiacion  del
concepto “proceso” y la identificacion
del aporte que cada servidor publicoy
contratista con el desarrollo de sus
actividades generan al (los) mismo(s).

Institucional, cédigo PE-DR-002, versién 5 del
11/03/2020, el cual define los procesos de la EMB.

De igual forma, se evidencié que mediante Boletines
Somos Metro, entre 2020y 2021, la Oficina Asesora de
Planeacién Institucional mantuvo la estrategia de
socializacion de las modificaciones a los documentos
en el sistema integrado de gestion, indicando el
documento, el control de cambios y la ruta, precisando
el proceso y el tipo de documento.

Finalmente, en la induccién institucional a personal de
planta se mantuvo la temadtica asociada con Ia
sensibilizacion al servidor publico frente a aspectos del
“Modelo de Gestion SIG -MIPG”, en el cual la Oficina
Asesora de Planeacidn Institucional explica, entre otros
temas, el mapa de procesos de la EMB y la estructura
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Recomendacion 2020

Mantener y/o incrementar el
porcentaje de participacion de los
servidores publicos y contratistas de
las dependencias de la EMB en la
encuesta de cultura del control, para
asi identificar oportunidades de
mejora en los niveles de cultura del
control en la entidad.

con el desarrollo de
espacios orientados al
fortalecimiento del concepto y
elementos que conforman el Sistema
de Control Interno en la EMB.

Continuar

Acciones Evidenciadas

documental del Sistema Integrado de gestion SIG. Lo
anterior, evidenciado, a manera de ejemplo, mediante
correo corporativo del 03/05/2021, por parte del grupo
de trabajo de Talento Humano de la Gerencia
Administrativa invitando a realizar la induccidn, en la
qgue se anexo el vinculo a una presentacion por cada
tematica, en la que se incluyé la referida.

De acuerdo con lo evidenciado en el literal D.
Comportamiento frente a las vigencias anteriores del
numeral 1 del apartado de resultados del presente
informe, la participaciéon de servidores publicos y
contratistas en la encuesta de cultura del control 2021,
con respecto a la vigencia 2020, disminuydé en un
53,84%, por lo que a pesar de la socializacion que
fomentd la Oficina de Control Interno en la EMB a
través de los siguientes boletines:

a. Boletin Somos Metro No. 603 del 02 de agosto de

2021.

b. Boletin Somos Metro No. 606 del 05 de agosto de
2021.

c. Boletin Somos Metro No. 608 del 10 de agosto de
2021.

No se logré mantener y/o aumentar dicha

participacion.

La Oficina de Control Interno socializé mediante los
siguientes boletines Somos Metro, que incluyeron
conceptos y elementos asociados con el Sistema de
Control Interno:

a. Segundo semestre de 2020:

i. Boletin Somos Metro No. 377 del 02/07/2020,
sobre la Preparacion de la Auditoria Regular de
la Contraloria Bogota.

ii. Boletin Somos Metro No. 394 del 29/072020,
sobre la socializacion e invitacién a consultar el
Procedimiento de Relacidn con Entes Externos
de Control.
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Recomendacién 2020 Acciones Evidenciadas
iii. Boletin Somos Metro No. 404 del 14/08/2020,
sobre socializacion de lineamiento frente al
plazo de formulaciéon y aprobacidon de los
planes de mejoramiento interno en la EMB.

iv. Boletin Somos Metro No. 407 del 21/08/2020,
con recomendaciones para la formulacién de
planes de mejoramiento interno.

v. Boletin Somos Metro No. 410 del 26/08/2020,
con la invitacion a consultar los planes
institucionales de la EMB, publicados en el
portal web de la Entidad.

vi. Boletin Somos Metro No. 433 del 13/10/2020,
con la invitacion a consultar los
procedimientos con cédigo GP-PR-003
Procedimiento para la gestion de PQRS de
entes de control Concejo, Distrito y Nacion del
proceso de Gestion de PQRS y con cédigo EM-
PR-004 Procedimiento de Relacién con Entes
Externos de Control del proceso de Evaluacién
y Mejoramiento de la Gestidn.

vii. Boletin Somos Metro No. 449 del 23/10/2020,
con recomendaciones para la formulacién del
plan de mejoramiento con la Contraloria de
Bogota.

viii. Boletin Somos Metro No. 464 del 17/11/2020,
indicando la ubicacion de los informes
emitidos por la Oficina de Control Interno.

ix. Boletin Somos Metro No. 475 del 07/12/2020,
socializando los conceptos de eficacia,
eficiencia y efectividad en la gestion.

b. Primer semestre de 2021:
i. Boletin Somos Metro No. 500 del 08/02/2021

sobre tips de cargue evidencias Contraloria de
Bogota.
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Recomendacion 2020

Acciones Evidenciadas

Vi.

vii.

viii.

Xi.

xii.

Boletin Somos Metro No. 504 del 17/02/2021
acerca de la socializacion Plan Anual Auditoria
2021 MetroNet.

Boletin Somos Metro No. 507 del 22/02/2021
con la invitacién inscripcidn — Prueba Piloto
Curso virtual SCI Moodle — OCI.

Boletin Somos Metro No. 530 del 29/03/2021
con la invitacién consulta de planes EMB en
portal web.

Boletin Somos Metro No. 534 del 08/04/2021,
relacionado con la socializacion de la Circular
Interna 005 de 2021.

Boletin Somos Metro No. 550 del 03/05/2021,
acerca de Conceptos Eficacia, Eficiencia vy
Efectividad.

Boletin Somos Metro No. 551, 556, 560 y 565
del 04, 11, 18 y 25 de mayo de 2021,
respectivamente, acerca de la invitacién a
consultar presentacién con recomendaciones
de entrega de informacién Contraloria de
Bogota.

Boletin Somos Metro No. 561 del 19/05/2021,
con la invitaciéon a consultar los Planes EMB.

Boletin Somos Metro No. 567 del 26/05/2021,
con la invitaciéon a consultar los Planes EMB.

Boletin Somos Metro No. 576 del 09/06/2021,
con la Invitaciéon prueba piloto Curso Virtual
SCl.

Boletin Somos Metro No. 579 del 16/06/2021,
con tips planes de mejora internos.

Boletin Somos Metro No. 582 del 22/06/2021,
con la invitacién a consultar Planes EMB.
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Recomendacién 2020 Acciones Evidenciadas
xiii. Boletin Somos Metro No. 586 del 28/06/2021,
con las recomendaciones de la Auditoria
Regular Contraloria Bogota.

Por otra parte, se disend el Curso Virtual de
Introduccién al Sistema de Control Interno SCl,
conformado por ocho (8) médulos, asi:

a. Mboédulo 0. Pre Test.

Moddulo 1. Introduccién y contexto al SCI.
Moddulo 2. Roles de la Oficina de Control
Interno.

Mddulo 3. Ambiente de Control

Mddulo 4. Evaluacion del riesgo.

Modulo 5. Actividades de Control.

Mddulo 6. Informacién y Comunicacion
Modulo 7. Actividades de Monitoreo

Modulo 8. Evaluacion Final.

o T

e i T -

El cual fue finalizado y puesto a disposicién en la
plataforma de aprendizaje Moodle de la EMB en
prueba piloto en el mes de marzo de 2021, socializada
mediante Boletin Somos Metro No. 507 del
22/02/2021 con la invitacidbn su inscripcion,
obteniendo una participacién de nueve (9) servidores
publicos y contratistas. Dicha prueba piloto finalizé en
el mes de julio de 2021.

Posteriormente, y luego de realizar ajustes a partir de
la retroalimentacion de los resultados de la prueba
piloto, la Oficina de Control Interno oficializ la versidn
final del curso virtual del SCI e invité al equipo de
trabajo de la EMB a inscribirse al mismo, mediante
Boletin Somos Metro No. 604 del 03/08/2021 y No. 607
del 09/08/2021, el cual inici6 el 17/08/2021 con
diecisiete (17) servidores publicos y contratistas y que
tiene como fecha proyectada de finalizacién el
29/10/2021.

Finalmente, para complementar las estrategias
anteriores, la Oficina de Control Interno, tomando las
mejores practicas del Curso Virtual del SCI previamente
citado, comenzé el disefio de otro curso virtual
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Recomendacion 2020

Continuar la divulgacién en todos los
niveles de la EMB de los elementos
que conforman el componente de
ambiente de control del Modelo
Estandar de Control Interno— MECI en
la entidad.

Fortalecer la  socializacién vy
apropiacién de los riesgos de cada
proceso en los servidores publicos y
contratistas de la EMB.

Desarrollar acciones de socializacion
del concepto de matriz de riesgos y su

utilidad respecto a la gestidon
desarrollada por la EMB.
Considerar la revision del 6% de

participantes en la encuesta de
cultura del control de la vigencia 2020
gue considerd que la matriz de riesgos
es (i) muy poco util y (ii) poco util, para
identificar oportunidades de mejora
en la herramienta.

Acciones Evidenciadas
relacionado con la mejora corporativa, incluyendo
distintos  aspectos, conceptos, elementos vy
metodologias de la mejora continua, teniendo en
cuenta los planes de mejoramiento internos y externos
con entes de control.

En el referido Curso Virtual de Introduccién al Sistema
de Control Interno SCl, actualmente puesto a
disposicion en Moodle y en desarrollo por parte de
diecisiete (17) participantes, se incluyé el Mdédulo 3.
Ambiente de Control, en el cual se explican los aspectos
generales y los elementos para su implementacion en
la Entidad.

Se evidencid en el sistema de gestién, en AZ Digital, la
matriz de riesgos institucional con fecha de
actualizacién del 30/11/2021 vy las respectivas matrices
de riesgo por proceso.

De manera mensual, se observé que la Gerencia de
Riesgos y Seguridad programan reuniones con las
dependencias asociadas a los procesos institucionales,
con el fin de apoyar metodoldgicamente el reporte del
monitoreo de riesgos, mediante “Formato para
seguimiento de riesgos institucionales”, cédigo GR-FR-
004 del 16/12/2019 y, a partir de los resultados
obtenidos, emiten un informe de monitoreo mensual
el cual se publica también en AZ Digital.

Actualmente, se cuenta con el plan de mejoramiento
interno No. 38, en el que se formularon acciones
correctivas para subsanar desviaciones identificadas
por la Oficina de Control Interno y registradas en el
Informe de Evaluacion del Riesgo de la Vigencia 2020
(Radicado OCI-MEM?20-0106 del 29/12/2021), y de esta
forma terminar de alinear la gestién de riesgos
institucional a los lineamientos metodoldgicos
expuestos en la Guia para la administracién del riesgo
y el disefio de controles en Entidades Publicas, versién
5 de diciembre de 2020, emitida por la DAFP.

Por ultimo, se identificé jornada de socializacién en “Al
dia con mi Metro”, mediante la cual el 11/06/2021 se
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Recomendacion 2020

Considerar las ideas de mejora a los
canales de comunicacidn presentadas
por los participantes en la encuesta de
cultura de control de la vigencia 2020,
especialmente en lo que tiene que ver
con un “Sistema de informacion
integrado” toda vez que en esta idea
coincidieron tres (3) participantes.

Considerar el ajuste de accesibilidad
de los procedimientos y otros
documentos presentes en Az digital,
considerando los resultados
obtenidos en la pregunta N°15, en la
cual el 49% de los participantes
indicaron que los procedimientos vy
otros documentos en Az digital son (i)
parcialmente de facil acceso y (ii) no
son de facil acceso.

Acciones Evidenciadas
sensibilizd en el tema de gestion del riesgo a los
servidores publicos y contratistas de la Entidad.

Se evidencid el sitio web “MetroNet”, establecido
como la intranet institucional, alojado en la ruta
https://aplicaciones.metrodebogota.gov.co/ para
acceso por parte de contratistas y servidores publicos
de la EMB. En este espacio se observo la articulacién de
noticias Institucionales, informacién de interés,
Boletines Somos Metro, Podcast, Videos, Tutoriales, asi
como aplicativos internos tales como Autogestion
(Gestién del Talento Humano para personal de planta),
AZ Digital, Portal Web, Aconex (Software de control del
proyecto PLMB), Mesa de Ayuda, Repositorio EMB
(Sharepoint), Auditorias OCI (Plan Anual de Auditoria
vigente). De igual forma, enlaza aplicativos externos
tales como el portal de la Alcaldia de Bogot4, el SECOP
I, el SIDEAP y el SIGEP.

No obstante, lo anterior, de acuerdo con lo visto en el
componente de “Informacidon y Comunicacion” en el
numeral 15. Del presente informe, los participantes
ubicaron a MetroNet junto con otros canales tales
como los Boletines Somos Metro, la estrategia
“Primera Estacion” y la socializacion realizada por
WhatsApp con un 11,34% como uno de los medios con
los que cuentan desde su cargo para trasmitir los
resultados de sus actividades a los diferentes niveles de
la EMB. En tal sentido, persiste la oportunidad de
mejora en continuar posicionando dicho aplicativo
como una herramienta integradora, de consulta
permanente y que permita y facilite la comunicacidn
hacia todos los niveles de la Entidad.

Se evidencié que mediante Boletines Somos Metro,
entre 2020 y 2021, la Oficina Asesora de Planeacién
Institucional mantuvo la estrategia periddica de
socializacién de las modificaciones a los documentos
en el sistema integrado de gestion, indicando el
documento, el control de cambios y la ruta, precisando
el proceso y el tipo de documento (A manera de
ejemplo, se cita Boletin Somos Metro No. 615 del
23/08/2021)
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En el referido Curso Virtual de Introduccién al Sistema
de Control Interno SCIl, actualmente puesto a
disposicion en Moodle y en desarrollo por parte de
diecisiete (17) participantes, se incluyé el Médulo 7.
Actividades de Monitoreo, en el cual se explican los
conceptos de autoevaluacion y  evaluacion
independiente.

Fortalecer la apropiacion de los
11. conceptos de autoevaluacién vy
evaluacidén independiente.

De igual forma, mediante el mencionado curso virtual
relacionado con la mejora corporativa, en disefio,
dentro de su contenido se proyectan aspectos
relacionados con la autoevaluacion y la formulacion de
acciones a partir de los resultados de dicho ejercicio
(Planes de mejoramiento interno con fuente de
autoevaluacion), asi como de evaluacion
independiente (Planes de mejoramiento interno con
fuente de auditoria interna y planes de mejoramiento
externos)
El Curso Virtual de Introduccién al Sistema de Control
Interno SCl y sus contenidos, actividades lidicas y mini-
Dar continuidad a actividades de | test, estan disefiados alrededor de la sensibilizacion de
comunicacion para el conocimientoy | los aspectos del SClI, con un enfoque de
12.  apropiacién del esquema de lineas de = implementacion a partir de la definicion de las
defensa del sistema de control @ responsabilidades y de reporte mediante las lineas de
interno en la EMB. defensa del Modelo Integrado de Planeacidn y Gestion,
por lo que en su desarrollo se aborda su concepto y
forma de despliegue a nivel institucional.

5. RECOMENDACIONES

a. Incrementar la participacidn general en la encuesta de seguimiento a la cultura de control anual y
demas espacios dispuestos por la Oficina de Control Interno, en el marco del desarrollo de rol de
enfoque hacia la prevencion, con el propdsito de contar con mayor cobertura y por ende
informacidn que permita un analisis integro e impacto en las recomendaciones para continuar
mejorando la cultura del control en la Entidad.

En particular, se invita a incrementar la participacion de los servidores publicos y contratistas que
aportan a los procesos de Planeacion de Proyectos, Explotacion y Gestion de Negocios, Gestion de
Seguridad de la Informacion, Financiacion de Proyectos, Administracién de Recursos IT vy
Administracion de Asuntos Disciplinarios, para los cuales, en la presente vigencia, no se obtuvieron
respuestas asociadas a los mismos.
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Asi mismo, fomentar una mayor participacion de todas las personas en la Empresa Metro de Bogot3,
independiente de su tipo de vinculacién, teniendo en cuenta que en ningun caso se superd al menos
el 30% de participacion y, por ejemplo, contratistas y empleados publicos se encuentran en niveles
por debajo del 10% de participacion

b. Continuar fortaleciendo el entendimiento del modelo de operacién institucional y el enfoque por
procesos con el fin de que todos los servidores publicos y contratistas, independiente de su
vinculacion con determinada dependencia, identifiquen los elementos del (de los) proceso (s) a los
que aporta.

c. Continuar sensibilizando el propésito, concepto y componentes del sistema de control interno, con
el fin de reducir la percepcién en la que se asocia dicho término a las funciones que ejerce
exclusivamente la Oficina de Control Interno.

Para lo anterior, por ejemplo, se sugiere mantener y aumentar la participacién de todos los equipos
de trabajo en las estrategias que brinda la Oficina de Control Interno de sensibilizacién vy
apropiacién de los conceptos del sistema de control interno, en especial del curso virtual de
introducciéon al mismo disefiado y puesto a disposicién en la plataforma Moodle de la Entidad, el
cual brinda un contexto general y particular de lo que es el sistema de control interno y sus
componentes.

d. Se reiteran las recomendaciones emitidas por la Oficina de Control Interno frente a este aspecto,
mediante memorando con radicado OCI-MEM21-0019 del 12/02/2021. Esto con el fin de indagar
desde la Gestidn Estratégica del Talento Humano las situaciones evidenciadas por los encuestados,
la interiorizacidén de conceptos y el empoderamiento para que los servidores publicos presenten la
denuncia de las situaciones que se detecten, el fortalecimiento del conocimiento de los canales 'y
herramientas para realizarla, los espacios que brinden herramientas de resolucién de conflictos y
controversias y mejorar la efectividad de las actuaciones del comité de convivencia, asi como la
independencia y objetividad con las que este opere, de tal manera que se incremente su percepcion
de confianza; y de esta forma aumentar la percepcidn positiva de esta herramienta.

e. Continuar posicionando la matriz de riesgos institucional, de tal manera que aumente su percepcion
entre los servidores publicos y contratistas, como una herramienta que:

i Apoye a la toma de decisiones.
ii. Facilite la operacion normal de la organizacién.
iii. Minimice la probabilidad e impacto de los riesgos.
iv. Mejore la calidad de procesos y sus servidores.
V. Fortalezca la cultura de control de la organizacion.
Vi. Incremente la capacidad de la EMB para alcanzar sus objetivos.
vii. Dote a la entidad de controles para hacer una administracion mas eficaz y eficiente.
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Esto, en concordancia con el apartado “Beneficios” que describe la Guia para la administracion del
riesgo vy el disefio de controles en Entidades Publicas, version 5 de diciembre de 2020, emitida por
la DAFP.

Se recomienda, ademds de documentar en la matriz de riesgos de corrupcién los riesgos de
corrupcién identificados en los procesos acordes con la estructura descrita en la Guia para la
administracion del riesgo y el disefo de controles en Entidades Publicas, versién 5 de diciembre de
2020, sensibilizar a los servidores publicos y contratistas en la forma de describir un riesgo,
incorporando los elementos minimos para que los mismos sean tipificados como riesgos de
corrupcioén.

Aumentar el grado de conocimiento entre los servidores publicos y contratistas de la EMB del
concepto, tipologias y objetivo del control y su disefio segun los lineamientos que el DAFP brinda
para su redaccién, mediante la Guia para la construccién y andlisis de indicadores de gestidn,
versién 4 de mayo de 2018, emitida por el DAFP.

Analizar las causas que generan la percepcién de un porcentaje de participantes, respecto a que
“Nunca”, “Sdlo en algunas ocasiones” y “De manera moderada” la Alta Direccién emite informacién
con oportunidad, completitud y precisién a todos los niveles organizacionales, con el fin de
establecer e implementar estrategias que mejoren dicha apreciacién y orienten el desempefio de
las actividades de los equipos de trabajo.

Se invita a revisar las razones que conllevan a los resultados obtenidos en 2020 y 2021 frente a la
percepcidon de que los procedimientos no son o son parcialmente de facil acceso en AZ Digital, por
ejemplo, complementando la estrategia de socializacion de la actualizacién documental del sistema
de gestidn que se realiza mediante Boletin Somos Metro, ahondando en mayor medida en la forma
en la que los servidores publicos y contratistas acceden al repositorio y ubican los documentos
correspondientes que requieren.

Bogotd D.C., 09 de septiembre de 2021

L4 Firmado
J U I |a n D. digitalmente por

Julian D. PérezR.

P é rez R. Fe.chaf: 2021.09.09
JULIAN DAVID PEREZ RIGS

Jefe Oficina de Control Interno

Elaboré: Leonardo Lépez Avila/Profesional Grado 2 OCI
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