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BOGOTA

Para

De

Asunto

Estimados lideres de proceso,

La Oficina de Control Interno en cumplimiento del articulo 156 del Decreto 2106 de 2019, que establece que
cada seis (6) meses se debera publicar en el sitio web de la entidad un informe de evaluacion independiente
del estado del Sistema de Control Interno de acuerdo con la metodologia dispuesta por el DAFP, divulgada
mediante comunicado el 29 de abril de 2020 en su portal web, remite el informe definitivo correspondiente al
periodo de julio - diciembre de 2022.

En esta evaluacion se verificaron las evidencias que dan cuenta de la documentacion y aplicacion del esquema
de lineas de defensa y los componentes del Modelo Estandar de Control Interno - MECI: Ambiente de control,
evaluacion de la gestién del riesgo, actividades de control, informacidon y comunicacién y actividades de
monitoreo, que desarrollan la politica de control interno, séptima dimension del Modelo Integrado de
Planeacién y Gestion (MIPG).
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Las variaciones entre el primer y segundo semestre de 2022 se presentan a continuacion:
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El Sistema de Control Interno, presenta un cumplimiento para el segundo semestre de 2022 del 91.8%, se
evidencié una implementacién satisfactoria de cada componente.

Se sugiere implementar las oportunidades de mejora identificadas, realizando plan de mejoramiento tal y como
lo establece el procedimiento de mejora corporativa cédigo EM-PR-005 o estableciendo acciones en el plan de
sostenibilidad de MIPG.

Atentamente,

SANDRA ESPERANZA Firmado digitalmente
VILLAMIL por SANDRA
ESPERANZA VILLAMIL

SANDRA ESPERANZA VILLAMIL MUNOZ
Jefe Oficina de Control Interno

Con copia:
Ing. Leonidas Narvaez Morales — Gerente General.
Ing. Yolanda Cristina Restrepo Gualteros — Asesora Gerencia General.

Anexos:

a.  Informe definitivo de evaluacién independiente del estado del Sistema de Control Interno (EMB) Il Semestre de 2022 (10 paginas).
b.  Estado Sistema de Control Interno Il semestre de 2022 — Herramienta DAFP. (2 paginas)

Proyecté:

Leonardo Lépez Avila — Profesional 3 Oficina de Control Interno.
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Nombre de la
Entidad:
Periodo Evaluado; Julio - Diciembre de 2022

Estado del sistema de Control Interno de la entidad 91,8%

Empresa Metro de Bogota

Conclusion general sobre la evaluacion del Sistema de Control Interno

¢Estan todos o5 componentes. Se evidencio que los componentes del MECI se encuentran operando de manera integrada, documentados en el sistema de gestion de la Entidad. Se implementa a politca de integidad, se documents el esquema de lineas de defensa con mayor detalle en la definicién de roles y responsabilidades, se actualizo Ia politca de administracion de riesgos incluyendo el establecimiento del apetito,
m‘[’:’:":g:;"‘;“"/“;f‘ VD:’:CZ::/E';U' si tolerancia y capacidad del riesgo; se revisan y actualizan de forma periédica los documentos del sistema de gestion, la entidad cuenta con canales de comunicacion internos y externos y se realiza evaluacion de su efectividad y se realizan continuas de. i6n, de evaluacion it y por instancias como el Comité Institucional de Gestién y Desempefio - CIGD e|
Qustfique su respucsta): Institucional de Coordinacion de Control Interno - CICCI, segin corresponda.
m:j::'e;‘a‘"‘g:‘ni‘z‘mﬂs o s Se concluye que el sistema de control intemo es efectivo para los objetivos evaluados, teniendo como principal fortaleza que los cada uno de los se encuentran como directrices, politicas, manuales, planes, procedimientos, instructivos, entre otros, los cuales se publican y se actualizan de forma regular en el sistema de gestin de la EMB, lo ue|
o o s respuestay ' permite mitigar la probabilidad de eventuales riesgos que_puedan incidir negativamente en la consecucién de los abjetivos de proceso (tacticos) y estratégicos.
ta “"‘:’ag”‘e"ﬁ "Ie""“ de su Sistema En la Empresa Metro de Bogotd, el esquema de lineas de defensa, estd establecido de forma general en el paragrafo 1 del articulo 9 de la Resolucién interna No. 738 de 2022 y de forma detallada en la Directriz para la aplicacion del Modelo de Lineas de Defensa en la EMB, codigo DO-DR-003, versién 1 del 29/09/2022, que define roles y responsabilidades para cada linea de defensa en la entidad, en
sionalidad (Liness de defensa) st particular, en su Anexo 1 presenta una matriz que especifica las caracteristicas de los reportes de la segunda linea de defensa, por cada dimension y politica del MIPG.
El componente Nivel de N'Ve'c‘znc‘:)’:zr“‘"g‘e“‘° Avance final
Componente esta presente y Cumplimiento Estado ac xplicacion de las Debilidades y/o Fortalezas P del
fncionande -omponente presentado en el Estado del componente presentado en el informe anterior components
y informe anterior
FOTarEzS
a. I Codigo de Integridad de la Empresa Metro de Bogotd S.A. adoptado mediante la Resolucion No. 518 del 12 de julio de 2022 y la Politica de Integridad y Etica de la Empresa Metro de Bogoté S.A c
?un"é%"n.ﬁfés"fciﬁﬁmﬂsﬁ‘if;‘é“ﬂ'éiéé‘;;"@i“F"Rcr?o”z"fc‘l‘“:‘:‘%;' de Gestién y Desempefio el 30/06/2022. Asf mismo, se cuenta con la Carta de Adhesion al C6digo y la Politica de Integridad para| Como fortal Codigo de Inegridad y la Poliica de ntegridad y Eica de la EMB, la existencia de gestores de
X integridad y aplicaci6n de medidas para la declaracion y manejo de conflctos de interés, la institucionalizacion del Comité Institucional de Coordinacion de
e e e e e nanera permanerie )‘/":d‘;"‘;':: o la entdad e o < plan de integridad definido en el Plan Anicorrupcion y de Atencion Control Interno y demés comités a nivel institucional como instancias de analisis, evaluacion de informacion clave y toma de decision; asi como la|
. Politica de conflicto de interés, codigo GL-DR-003, procedimiento para la gestion de conflictos de interés de los servidores piblicos en la EMB, codigo GL-PR-009 y los formatos de Declaracion d| e onta: periodo 2021 a 2024,
Conficto e terés e I Empresa et de Bogo .. tigo GLFR-006  decaracinde calictos prvados, cuigo GLFR:07. mecanios ulizados po a EN s e manejo de confctos de o b2 observd docamento de dficién de ineas de defensa con los esténdares de regore, periodicidad y respansables frente & diferenes temas criicos
s de la entidad.
4. La Resolucion 1006 de 2021, "Por la cual del Comité Institucional de Coordinacién de Control Interno de la Empresa Metro de Bogota S.A.
Si e dican otras disposicones’ § se aricula con @l Comité Insitucional de Geston y Desempero a ravés de- 1a Resolucion 738 da 2022 'Por a cual 5o Integra y e establece el reglamento de| e elo ehaluacion del Impacto del Plan Insttcional de Capacilaciones ~ PIC 6.3%
furcioramiento dol Comt nstlucionl e Gesttn y Deserperio e la Empresa Mo de Bogot, conformaci cel etapo operaivo SIG-MIPG  Se dican oras isposiciones”.De gl arma, estan elor  version 1.del 8 g
tés a nivel insiitucional andlis eas de defensa estableciendo los esténdares de reporte, periodicidad y responsables frente a diferentes temas
e s.s tienen documentados, aprobados y publicados prwed\m\emns 'relacionados con el ingreso, permanencia y retiro de personal y el Plan Estratégico de Talento Humano 2021-2024 con codigo TH-DH porte, pe ¥ resp
015, versien 3 s
. . ot . . Reizar evaluacin del impacto de I gecucién dl lan de Capacacones nstucionly preseiar o relados en el Comit nsttucionl de Gesidny
O?:] cuertacon it pra de EMB cédigo: DO-DR-003 version 01 del 20/09/2022 Desempti
s J @ mealpar 1 monforeos (segunda nea) a los planes de talertd fumano (Pan Esrtégio de Talerto Humar, lan de Segurida y Salud e o Trabsi, an
i‘;,c&‘?z";l:"‘ﬁ'y";"nif‘e"&‘i:" el fortalecimiento en la implementacién de los valores de integridad mediante la implementacion y seguimiento del plan de integridad y el apoyo de la Ala direccion en < e Bien entivos, Plan de Vacantes y Plan Institucional de Capacitacion), presentar los resultados en el Comité Insttucional de Gestion y Desempero|
b. Fortalecer el documento de esquemas de lineas de defensa incluyendo el campo funcion de aseguramiento realizada (descripcion, periodicidad y forma de comunicacion de estos resuitados), para lo ¥ en los que "’“““E comunicar o resultados a las partes interesadas.
cual se puede revisar y acoger "Matriz de documentacion de lineas de defensa y de reporte’ establecida en el anexo 1 de la "guia para la consiruccion de mapas de aseguramiento”, de la Secretaria
TS s TISTUCTVGS. SMe oo,
del componente de evaluacion de resgos, taly como el Manual de a Gestien de Riesgos, con c6digo GR-MN-00L, que fue actualizado a su version 6 del
0504202 que defn o olesy resporsbi s y I mtadoogade s elapas dea gesid el e o Ends. Dicho documen ncuye a ultica
de Administracion de Riesgos vigente en su capitulo 5.
de 2020, aunque de forma parcial refere o riveles de aaep.ac.on del resge St vt con o e Copecica para s Geenciade Fissgos, e deran
Fortalezas: planeacion, ejecucion, i iesgo enla Entidad, de conformidad con el Acuerdo de Junta Directiva
de ida en el numeral 5.2.1.2 del Manual de la Gestion de Riesgos, con codigo GR-MN-001, versidn 7 del 16/11/2022, aprobada en Comité, EMB No. 007 de 2021
isicioslde Coandmaciin s Conol mane - CICE a6 SUA0ID, et ue se establecit el apetio, a tolerancia y capacidad del riesgo.
b.on e los procesos por fa primera acompar analisis y emision de informes por la segunda linea de defensa com de riesgo por procesos, conla
5g0s), tempranas, y [ 6 metndologia sxpuesta n o :lladﬂ Manual de Gestion de Riesgos Ftiucions, aineata s vez cona Gula i Riesges de\ DAFP mediante mesas
i . i Ericuterly de T maiz de riesgos nstiucional de proceso, 6ny de seguridad de la informacicn) con corte al 31/12/2022, producto de las evaluaciones de segunda y tercera abajo sual, mediante el cual la
Evaluacion de riesgos Si cazad en mesas de uabao con 05 rocesos. prmera o Scidades e convol a  Gerenca e Riesgo.caén lbord 0%
de de 2022y Tos resuliados a Comié de Aucoriay Riosgos 40 Junta Drecie &1 08 0 fobraroy 06 G
Oportunidades de mejora: mayo de 2022 para la toma de decision.
Continuar niroles de los clos tal la redaccion del control
e stema degesén de  ENDY yla defincién precsa o ecuenci s a e]ecucl(:n delcontro, atendiendo o sefilado en el umeral 322.1 3223 e paso o, 3valoracon o Riesgo de la guia de Como debildades se observo:
tiesgos del D Ia estructura para la de eficiencia e informativos. LaPaliia de adminiracion de resgos documentada en ef Manul,c6digo: GR-N-001, de
Guia para | riesgoy el des pblicas.
Oportunidades de mejora:
a. Actualizar Ia Poliica de Ri Iuyendo os niveles yp 1 de Coordinacion de Control
c icion d
; 6n: Directices, Manuales, Procedimientos, Instructivos, entre of i s reesiuctuacien eazada.en a vigencia 2021, a5l como a oxtenci del Vanual de funciones, roles y vespmsahllldades medante ol Acuerdo Y de 2021 de
os procesos y irectrices, Manuales, Procedimientos, Instructivos, entre otros, ) P P v la Jun EMB, el manual y les de los empleados Codigo TH-MN-00L, version 5
ylas de perfi de act e de . Do vgual o i aclsaeti do s maet de tiesgo por procesoy de
AEREERES G G Si oporunidedes de mejore: Cormupcion acmue conla Guia de Rlesgus e AP o 2020, enllas incluyen Ia asignacion a un 17%
R ble, Accion y C:
2 Realizar revisiones de los documentos de los procesos, para verificar silos controles disefiados (puntos de control, control plen con el itigar los riesgos y asegurar el cumplimiento lesarrollo de una Acciony
e los objetivos y metas, minimo anuaimente. Debilidades y Oportunidades de Mejora:
b.Continuar foraleciendo el Sistema de Gestion Documental (en partcular la actualizacion de las Tablas de Retencion Documental y demés instrumentos archivisticos que aplique). de mejora para e primer 4o 20:
de comunicacin internos: Boletin Somos Metro, Jornadas e "Al Dia con mi Metro", PodCast "Primera Estacion”, Intranet “MetroNet', Grupo Insiitucional de WhatsApp mediane los. Todos los | ntos iormacis 6n est el B,
, oa cunies se uwulga mrormauon instiucionala patr de s necesidades de 10s pocesos y,en particular, de estado del proyecto de la Primera Linea del Metro de Bogota - PLMB, asf como del avance en el marco de os del Institucional, c6digo DO-DR-001, version 2 vigente . S par de
Informacién y si inea, entre otras) 180037022 Comunicacien Corporativa, Gesmm Documental, Gestion Tecnoldgica, Atencién al Ciudadano y Evaluacién y Mejoramiento de la Gestion. 3%
comunicacion Oportunidades de mejora: Oportunidades de mejora:
o Contnuar raajandoen s caldad y cporwmdad deles fespueszse! 1a5 PORSD. Documentar y socializar un protocolo para el manejo de Ia informacion clasificada y reservada.
a 6y aprobo, Tos niveles d defiidos.
FomaTezaS
2 Se realizan evaluaciones continuas 6n y evaluacion para determinar si los del Sistema de Control Interno estdn presentes y funcionando y se presentan en |
de Control y ipefio Institucional.
b.Se cuent nivel directy P
Oportunidades de Mejora
2 Comuricar ypresenta os monitoros de segunda ine de defensa aa At Difcrién de scterdo con os timpos estabecidos pera cadsequiiero en o document ‘Dtz paraa splceien ol
Modelo de Lineas de defensa, DO-DR-003, V 1", para asegurar el cumplimiento de las estrategias de implementacion del Modelo Integrado de Planeacion y Gestion -MIPG; planes, programas, politc S observ qus s mayora de osneamiertos, anto en s iseiocomo e s mplemertaion,cuetan con a alfacion més ata, e deci e documertan
los mecarismos que dan cumplimient y ests, se ejecuan segun ueron ormulados, no obstant, com debilidad 1o s¢ observo documento de definicion de
Se recomienda que los monitoreos tengan una periodicidad de reporte maximo semestral, para asegurar que cuando se identifiquen brechas o desviaciones se realicen los ajustes o implementen las| o deten con o oo de reporte, periodicidad a diferentes temas criticos de la entidad.
. " ntes de finalizar la vig 0. -79
Monitoreo Si b-Fortalecer a funcié realizada por y como oportunudad de mejora 7%
s sctdades do monkorad inyan:oeto,aarc, o las partes interesadas para la toma de decisiones de manera oportuna.
tablecer una acvidad de conirol o monioreo con enfogue en el seo de un oo (Valcar,cotar, comparar,verfca), izanoormacin da contaste e permiagenerar setasconerfoe Definir y documentar el esquema de lineas de defensa estableciendo los esténdares de reporte, periodicidad y responsables frente a diferentes temas criicos|
s objetivos. *Por efemplo: Cuandola Of de Planeacion reali de segunda linea a de la entidad.
Jos planes e accion o cualque oo plan solcia informacien del cumplimiento de o o acciones y metas a todas las dreas responsable (primera inea), detal orma que cerce un conrol consolidando,
verificando y analizando la infor .10 que el metas y planes.(...)" (Subraya propia). Tomado de la “gua para la construccion
de e o Sevrora 1a Alcaldia
. Incentivar a formulacion e planes de mejoramiento producto de e autoevaluaciones realizadss vor ia  sagunda nen de defena, en cumpimerto de Ineaent: 177 Vedfcacin dol avanca
las acc inea)” del formato de evaluacién del Sistema de Control Interno, establecido por el DAFP y d
acuerdo con \o definido en ol procedimiento de mejora corporaiiva, codigo: EM-PR-005, versién 06 del A polfica de operacion 6.19 ‘os planes de mejoramiento que resulten de procesos oo




PROCESO: EVALUACION Y SEGUIMIENTO A LA GESTION

INFORME DETALLADO DE AUDITORIA

ALCALDIA MAYOR

METRO DE BOGOTAD.C.
BOGOTA CODIGO: EM-FR-006 VERSION: 04 W e Bogat A

INFORME DEFINITIVO DE SEGUIMIENTO AL SISTEMA DE CONTROL INTERNO SEGUNDO
SEMESTRE 2022

TIPO DE AUDITORIA: Auditoria de Cumplimiento.

UNIDAD AUDITABLE: Evaluacion Independiente Sistema de Control Interno.

LiDER DE LA UNIDAD AUDITABLE: Jefe de Oficina Asesora de Planeacién/ Gerente de Riesgos / Gerente
de Comunicaciones, Ciudadania y Cultura Metro/ Jefe de Oficina de Tecnologia y Sistemas de
Informacién / Gerente Administrativa y de Abastecimiento / Gerente juridica / Jefe de Oficina de
Asuntos Institucionales.

EQUIPO AUDITOR:

Sandra Esperanza Villamil Mufioz — Jefe Oficina de Control Interno
Alejandro Marin Cafidén — Profesional Grado 02 de la OCI
Héctor Leonardo Lépez Avila — Profesional Grado 03 de la OCI

OBJETIVO(S):

1. Evaluar la implementacién del Sistema de Control Interno de la Empresa Metro de Bogotd (EMB)
bajo los lineamientos emitidos por el Departamento Administrativo de la Funcién Publica (DAFP)
correspondiente al segundo semestre de 2022.

2. Presentar recomendaciones orientadas a la implementacidn y fortalecimiento del sistema de control
interno.

ALCANCE: Segundo semestre de 2022 (enero - junio de 2022).

CRITERIOS:

1. Ley 87 de 1993, articulo 14

2. Decreto 2106 de 2019, articulo 156

3. Ley 1499 de 2017 - Manual Operativo del Modelo Integrado de Planeacion y Gestion MIPG

4. Decreto 648 de 2017

5. Decreto Distrital 807 de 2019

6. Resolucion 738 de 2022 emitida por la EMB

7. Circular Externa N°100-006 de 2019 del DAFP

8. Manual Operativo del Modelo Integrado de Planeacidn y Gestidn MIPG versiéon 4 — Marzo de 2021

del DAFP
9. Documentacidn del sistema de gestién de la EMB
10. https://www.funcionpublica.gov.co/-/formato-informe-semestral-sistema-de-control-interno

La EMB esta comprometida con el medio ambiente; no imprima este documento. Si este documento se encuentra impreso se
considera “Copia no Controlada”. La version vigente se encuentra publicada en aplicativo oficial de la Entidad.
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PROCESO: EVALUACION Y SEGUIMIENTO A LA GESTION

INFORME DETALLADO DE AUDITORIA

ALCALDIA MAYOR

METRO DE BOGOTAD.C.
BOGOTA CODIGO: EM-FR-006 VERSION: 04 Mettode Bogod S A
METODOLOGIA:

Este trabajo se desarrolld en tres (3) etapas:

Gréfico 1. Metodologia de auditoria.

° Planificacion ) ~ °0munic—\aci6n o
Ejecucion Resultados
Solicitud de
informacion, Reunion de apertura, .
entendimiento del aplicacion de pruebas Informe preliminar,
proceso, evaluacién de auditoria y b rgspuesta a
preliminar de riesgos elaboracién informe objeciones, reunion
y elaboracién plan de preliminar. de cierrey
trabajo de Ia Y, comunicacién
\_ auditoria Y, informe final.

Fuente: Elaboracion Propia.

Para este trabajo de auditoria se aplicaron las siguientes técnicas de auditoria: consulta, entrevista,
observacién y andlisis de datos.

Para la presente auditoria se tuvieron en cuenta los resultados de los siguientes informes de evaluacion
y seguimiento emitidos durante el segundo semestre de 2022:

Tabla 1. Relacién de informes de auditoria de segundo semestre de 2022 revisados en el marco del presente
informe.

Memorando Fecha

OCI-MEM22-0084

OCI-MEM22-0085 7/07/2022 | Arqueo de caja menor - GAA- SUP

OCI-MEM?22-0089 15/07/2022 | Auditoria a proceso de Gestion del Talento Humano

OCI-MEM22-0108 28/07/2022 | Seguimiento a PQRS - | Semestre de 2022

OCI-MEM22-0136 25/08/2022 | Seguimiento a plan de mejora entes de control - 30/06/2022

OCI-MEM?22-0149 1/09/2022 | Seguimiento Austeridad del Gasto - Il trimestre 2022

OCI-MEM22-0151 1/09/2022 | Seguimiento a comité de conciliacién

OCI-MEM?22-0162 8/09/2022 | Seguimiento a metas proyectos de inversion

OCI-MEM?22-0166 13/09/2022 | Seguimiento a PAAC - Il cuatrimestre 2022

OCI-MEM22-0171 15/09/2022 | Auditoria a proceso de Gestion Financiera - Tesoreria

OCI-MEM?22-0198 10/10/2022 | Seguimiento a participacidn ciudadana y control social

OCI-MEM22-0224 3/11/2022 | Seguimiento a plan de mejora interno - 30/09/2022

OCI-MEM?22-0226 3/11/2022 | Seguimiento Austeridad del Gasto - lll trimestre 2022

OCI-MEM?22-0265 19/12/2022 | Auditoria a proceso de Gestion Tecnoldgica

OCI-MEM22-0285 23/12/2022 | Auditoria a proceso de Gestidn Integral de Proyectos Férreos

OCI-MEM22-0292 27/12/2022 | Evaluacion de la Gestidn de Riesgos - Vigencia 2022

: Elaboracién Propia.

La EMB esta comprometida con el medio ambiente; no imprima este documento. Si este documento se encuentra impreso se
considera “Copia no Controlada”. La version vigente se encuentra publicada en aplicativo oficial de la Entidad.
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PROCESO: EVALUACION Y SEGUIMIENTO A LA GESTION

INFORME DETALLADO DE AUDITORIA

ALCALDIA MAYOR

METRO DE BOGOTAD.C.
BOGOTA CODIGO: EM-FR-006 VERSION: 04 Mettode Bogod S A

Para la ejecucién de esta auditoria, la Oficina de Control Interno - OClI socializd y solicitd informacion
mediante los memorandos OCI-MEM23-0003 del 04/01/2023 y OCI-MEM?23-0005 del 05/01/2023, asi
mismo, se realizaron las siguientes entrevistas:

Tabla 2. Entrevistas.

Dependencia Fecha
Gerencia de Comunicaciones, Ciudadania y Cultura 11/01/2023
Oficina de Asuntos Institucionales y Oficina de Control Interno Disciplinario 11/01/2023
Gerencia Administrativa y de Abastecimiento Y Gerencia Juridica 06/01/2023

Fuente: Elaboracidon Propia.

Se emitié informe preliminar de auditoria mediante memorando OCI-MEM23-0014 del 16/01/2023. Se
presentaron dos respuestas:

Tabla 3. Respuestas por las dependencias al informe preliminar.

Dependencia Memorando Respuesta OCI
Oficina de Asuntos Institucionales OAI-MEM23-0006 del OCl-MEM23-0021
18/01/2023 20/01/2023
Oficina Asesora de Planeacién OAI-MEM23-0006 del OCI-MEM23-0025
18/01/2023 23/01/2023

RESULTADOS DE LA AUDITORIA:

Las variaciones entre el primer y segundo semestre de 2022 se presentan a continuacion:

Grafico 2. Variaciones en la Implementacién Componentes MECI - primer y segundo semestre 2022
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Fuente: Elaboracion Propia

A continuacidn, se presentan los resultados para cada uno de los componentes del Sistema de Control
Interno:

La EMB esta comprometida con el medio ambiente; no imprima este documento. Si este documento se encuentra impreso se
considera “Copia no Controlada”. La version vigente se encuentra publicada en aplicativo oficial de la Entidad.
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1. Ambiente de control

“La entidad debe asegurar un ambiente de control que le permita disponer de las condiciones minimas
para el ejercicio del control interno. Esto se logra con el compromiso, liderazgo y los lineamientos de la
alta direccion y del Comité Institucional de Coordinacidn de Control Interno. El Ambiente de Control es el
fundamento de todos los demds componentes del control interno, se incluyen la integridad y valores
éticos, la competencia (capacidad) de los servidores de la entidad; la manera en que la Alta Direccion
asigna autoridad y responsabilidad, asi como también el direccionamiento estratégico definido”, MIPG
version 4 de 2021.

Fortalezas

a. ElCddigo de Integridad de la Empresa Metro de Bogota S.A. adoptado mediante la Resolucidn No.
518 del 12 de julio de 2022 vy la Politica de Integridad y Etica de la Empresa Metro de Bogota S.A
con coédigo CA-DR-002 el cual se actualizé y aprobd en Comité Institucional de Gestion y
Desempefio del 30/06/2022. Asi mismo, se cuenta con la Carta de Adhesion al Codigo vy la Politica
de Integridad para funcionarios y contratistas de la EMB cddigos CA-FR-002 y CA-FR-003.

b. Equipo de gestores de integridad los cuales comunican de manera permanente los valores de la
entidad e implementan el plan de integridad definido en el Plan Anticorrupcion y de Atencién al
Ciudadano de la vigencia, asi como compromiso de la alta direccién en la socializacion y adherencia
de los valores de integridad.

c. Politica de conflicto de interés, cddigo GL-DR-003, procedimiento para la gestidon de conflictos de
interés de los servidores publicos en la EMB, cddigo GL-PR-009 y los formatos de Declaracién de
Conflicto de Interés de la Empresa Metro de Bogotd S.A, cédigo GL-FR-006 y declaracion de
conflictos privados, cédigo GL-FR-007, mecanismos utilizados por la EMB para el manejo de
conflictos de interés.

d. La Resolucién 1006 de 2021, "Por la cual se establece la conformacion y reglamento de
funcionamiento del Comité Institucional de Coordinacion de Control Interno de la Empresa Metro
de Bogotd S.A. y se dictan otras disposiciones” y se articula con el Comité Institucional de Gestion
y Desempefio a través de la Resolucién 738 de 2022 "Por la cual se integra y se establece el
reglamento de funcionamiento del Comité Institucional de Gestion y Desempefio de la Empresa
Metro de Bogotd, conformacion del equipo operativo SIG-MIPG y se dictan otras disposiciones”.
De igual forma, estan definidos otros comités a nivel institucional como instancias de analisis,
evaluacion de informacidn clave para la toma de decisiones, tales como:

i. Comité de Coordinacién de Control Interno: Resolucién No. 1006 de 2021
ii. Comité de Conciliacidon: Resolucién No. 1008 de 2021, modificado mediante la Resolucién
1327 del 2021.
iii. Comité Técnico de Sostenibilidad Contable: Resoluciéon No. 1004 de 2021
iv. Comité de Convivencia Laboral: Reglamentacién Comité de Convivencia Laboral Resolucidn
No. 1002, Conformacién Comité de Convivencia Laboral EMB 2022 -2024 Resolucion 484 de
2022.

La EMB esta comprometida con el medio ambiente; no imprima este documento. Si este documento se encuentra impreso se
considera “Copia no Controlada”. La version vigente se encuentra publicada en aplicativo oficial de la Entidad.
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v. Comité de Contratacion: Resolucion No. 1009 de 2021, modificado mediante la Resolucion
099 de 2022.
vi. Comité Institucional de Gestidn y Desempefio: Resolucion No. 738 de 2022
vii.Comité de Gestion Predial y Reasentamiento-GPRE: Resolucion No. 1007 de 2021

e. Mediante Acuerdo 007 de 2021 de Junta Directiva se adoptd la estructura y manual de funciones
de la empresa. Se tienen documentados, aprobados y publicados procedimientos relacionados con
el ingreso, permanencia y retiro de personal y el Plan Estratégico de Talento Humano 2021-2024
con cddigo TH-DR-015, version 3.

f.  Se cuenta con Directriz para la aplicaciéon del modelo de lineas de defensa en la EMB cddigo: DO-
DR-003 version 01 del 29/09/2022.

g. Se cuenta con procedimiento interno de reporte de denuncias de la Empresa Metro de Bogota S.A
codigo CA-PR-003 version 1 del 09/11/2022 y canales de denuncia interno y externos los cuales

estan publicados en la pagina web.

Oportunidades de Mejora

a. Continuar trabajando en el fortalecimiento en la implementacion de los valores de integridad
mediante la implementacidn y seguimiento del plan de integridad y el apoyo de la Alta direccién
en su socializacién y adherencia.

b. Fortalecer el documento de esquemas de lineas de defensa incluyendo el campo funcién de
aseguramiento realizada (descripcion, periodicidad y forma de comunicacion de estos resultados),
para lo cual se sugiere revisar y acoger la “Matriz de documentacion de lineas de defensa y de
reporte” establecida en el anexo 1 de la “guia para la construccion de mapas de aseguramiento”,
de la Secretaria General de la Alcaldia Mayor de Diciembre de 2022, asi mismo, presentar para
aprobacion este documento en el Comité Intitucional de Cordinaciéon de Control Interno, tal y
como lo establece, el numeral 6.1. Rol del Comité Institucional de Coordinacién de Control Interno,
“Aprobar el Esquema de Lineas de Defensa y de las lineas de reporte en la entidad, realizar su
evaluacion, modificacion o actualizacion, de conformidad con los andlisis de riesgos y amenazas
que se realicen”, de la mencionada guia.

c. Continuar trabajando las socializaciones el esquema de lineas de defensa y de reporte de la
entidad, para que sea entendido por la totalidad los colaboradores, con el fin de que cada uno
conozca y apropie su rol.

2. Evaluacion de Riesgos

“Ejercicio efectuado bajo el liderazgo del equipo directivo y de todos los servidores de la entidad, y
permite identificar, evaluar y gestionar eventos potenciales, tanto internos como externos, que puedan
afectar el logro de los objetivos institucionales. La condicion para la evaluacion de riesgos es el
establecimiento de objetivos, vinculados a varios niveles de la entidad, lo que implica que la Alta

La EMB esta comprometida con el medio ambiente; no imprima este documento. Si este documento se encuentra impreso se
considera “Copia no Controlada”. La version vigente se encuentra publicada en aplicativo oficial de la Entidad.
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Direccion define objetivos y los agrupa en categorias en todos los niveles de la entidad, con el fin de
evaluarlos”, MIPG version 4 de 2021.

Fortalezas

a. Actualizacion de la politica de administracion de riesgos contenida en el numeral 5.2.1.2 del Manual
de la Gestion de Riesgos, con cédigo GR-MN-001, versidn 7 del 16/11/2022, aprobada en Comité
Institucional de Coordinacién de Control Interno - CICCI del 31/10/2022, en la que se establecio el
apetito, la tolerancia y capacidad del riesgo.

b. Monitoreo mensual con el reporte del comportamiento de los riesgos de los procesos por la
primera linea defensa y el acompafiamiento, analisis y emision de informes por la segunda linea de
defensa (Gerencia de Riesgos), que incluye el reporte de alertas tempranas, materializaciones y el
seguimiento a las acciones de mitigacion.

c. Actualizacién de la matriz de riesgos institucional (incluye riesgos de proceso, de corrupcion y de
seguridad de la informacidn) con corte al 31/12/2022, producto de las evaluaciones de segunda y
tercera linea de defensa, realizada en mesas de trabajo con los responsables de los procesos,
primera linea de defensa.

Oportunidades de mejora

a. Continuar fortaleciendo el disefio y ejecucidon de los controles de los riesgos institucionales, en
aspectos tales como: la redaccién del control (Responsable, Acciéon y/o Complemento), la
documentacion en el sistema de gestidn de la EMB vy la definiciéon precisa de la frecuencia de la
ejecucién del control, atendiendo lo sefialado en el numeral 3.2.2.1y 3.2.2.3 del paso No. 3 Valoracidn
del Riesgo de la guia de riesgos del DAFP, que establecen la estructura para la descripcion del control y
sus atributos de eficiencia e informativos.

3. Actividades de Control

“La entidad define y desarrolla actividades de control que contribuyen a la mitigacidn de los riesgos hasta
niveles aceptables para la consecucion de los objetivos estratégicos y de proceso. Implementa politicas
de operacion mediante procedimientos u otros mecanismos que den cuenta de su aplicacion en el dia a
dia de las operaciones”, MIPG version 4 de 2021.

Fortalezas

Revisidon y actualizacion de los procesos y su documentacion: Directrices, Manuales, Procedimientos,
Instructivos, entre otros, mediante la cual se crean, actualizan o modifican politicas de operacién y/o
puntos de control de las actividades que ejecutan los responsables de las dependencias.

La EMB esta comprometida con el medio ambiente; no imprima este documento. Si este documento se encuentra impreso se
considera “Copia no Controlada”. La version vigente se encuentra publicada en aplicativo oficial de la Entidad.
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Oportunidades de mejora

a. Realizar revisiones de los documentos de los procesos, para verificar si los controles disefiados
(puntos de control, controles) cumplen con el propdsito de mitigar los riesgos y asegurar el
cumplimiento de los objetivos y metas, minimo anualmente.

b. Continuar fortaleciendo el Sistema de Gestién Documental (en particular la actualizacion de las
Tablas de Retencién Documental y demas instrumentos archivisticos que aplique).

4. Informaciony comunicacion

“Verifica que las politicas, directrices y mecanismos de consecucion, captura, procesamiento y
generacion de datos dentro y en el entorno de cada entidad, satisfagan la necesidad de divulgar los
resultados, de mostrar mejoras en la gestion administrativa y procurar que la informacion y la
comunicacion de la entidad y de cada proceso sea adecuada a las necesidades especificas de los grupos
de valor y grupos de interés. Se requiere que todos los servidores de la entidad reciban un claro mensaje
de la Alta Direccion sobre las responsabilidades de control. Deben comprender su funcion frente al
Sistema de Control Interno”, MIPG version 4 de 2021.

Fortalezas

Se cuenta con canales de comunicacidn internos: Boletin Somos Metro, Jornadas de "Al Dia con mi
Metro", PodCast "Primera Estacién", Intranet "MetroNet", Grupo Institucional de WhatsApp mediante
los cuales se divulga informacion institucional a partir de las necesidades de los procesos y, en
particular, del estado del proyecto de la Primera Linea del Metro de Bogotd - PLMB, asi como del avance
en la estructuracion de futuros proyectos férreos (segunda linea, entre otras).

Oportunidades de mejora

a. Continuar trabajando en la calidad y oportunidad de las respuestas a las PQRSD.

b. Incluir en los documentos que se publiquen la fecha de elaboracidon, quien lo elaboré y quien lo
revisd y aprobd, de acuerdo con los niveles de autoridad y responsabilidad definidos.

5. Actividades de Monitoreo

“Considera actividades en el dia a dia de la gestion institucional, asi como a través de evaluaciones
periddicas (autoevaluacion, auditorias). Su propdsito es valorar: (i) la efectividad del control interno de
la entidad publica; (ii) la eficiencia, eficacia y efectividad de los procesos; (iii) el nivel de ejecucion de los
planes, programas y proyectos; (iv) los resultados de la gestion, con el propdsito de detectar
desviaciones, establecer tendencias, y generar recomendaciones para orientar las acciones de
mejoramiento de la entidad publica”, MIPG version 4 de 2021.

La EMB esta comprometida con el medio ambiente; no imprima este documento. Si este documento se encuentra impreso se
considera “Copia no Controlada”. La version vigente se encuentra publicada en aplicativo oficial de la Entidad.
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Fortalezas
a. Se realizan evaluaciones continuas (autoevaluacién y evaluacion independente) para determinar si
los componentes del Sistema de Control Interno estan presentes y funcionando y se presentan en el
Comité institucional de Coordinacidon de Control Interno y en el Comité de Gestidon y Desempeiio
Institucional.
b. Se cuenta con mapa de aseguramiento documentado y socializado al nivel directivo de la empresa.

Oportunidades de Mejora

b.

Comunicar y presentar los monitoreos de segunda linea de defensa a la Alta Direccion de acuerdo
con los tiempos establecidos para cada seguimiento en el documento, “Directiz para la aplicacion
del Modelo de Lineas de defensa, DO-DR-003, V 1”, para asegurar el cumplimiento de las estrategias
de implementacién del Modelo Integrado de Planeacion y Gestidon -MIPG; planes, programas,
politicas, con los que se da cumplimiento a los objetivos, metas y misién de la Empresa.

Se recomienda que los monitoreos tengan una periodicidad de reporte maximo semestral, para
asegurar que cuando se identifiquen brechas o desviaciones se realicen los ajustes o implementen
las acciones correctivas oportunamente, antes de finalizar la vigencia de los planes objeto de
seguimiento.

Es importante tener en cuenta la definicién de linea estratégica contenida en el concepto del
Departamento Aminsitrativo de la Funcidn Publica - DAFP: “Lineamientos para la implementacion
del esquema de Lineas de Defensa. Radicado No. 20229000562592 del 27 de octubre de 2022”
radicado No. 20225000436161 del 29/11/2022:...) la Linea Estratégica estard conformada por la
Alta Direccidn de su entidad (Representante Legal y su equipo directivo), quienes actuan en el Comité
Institucional de Coordinacion de Control Interno, como instancia clave para la evaluacion de la
efectividad del Sistema de Control Interno. En este caso, frente al Comité Institucional de Gestidn y
Desempefio, si bien puede que sean prdcticamente los mismos integrantes dependiendo de la
estructura organizacional de la entidad, los andlisis que alli se desarrollan podrian aportar
informacion para la linea estratégica, mds no se trataria de una instancia que pueda considerarse
como parte de dicha linea”.

Fortalecer la funcién de aseguramiento realizada por la segunda linea de defensa en cuanto a:

e Llas actividades de monitoreo incluyan: objetivo, alcance, andlisis y recomendaciones sobre su
seguimiento y sean comunicadas a las partes interesadas para la toma de decisiones de manera
oportuna.

e Establecer una actividad de control o monitoreo con enfoque en el disefio de un control
(Validar, cotejar, comparar, verifica), utilizando informacién de contraste que permita generar
alertas con enfoque preventivo en los informes que se generen y comuniquen, para asegurar
el cumplimiento de los objetivos. “Por ejemplo: Cuando la Oficina Asesora de Planeacion realiza
aseguramiento de segunda linea a los planes de accion o cualquier otro plan, solicita

La EMB esta comprometida con el medio ambiente; no imprima este documento. Si este documento se encuentra impreso se
considera “Copia no Controlada”. La version vigente se encuentra publicada en aplicativo oficial de la Entidad.
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informacion del cumplimiento de las acciones y metas a todas las dreas responsables (primera
linea), de tal forma que ejerce un control consolidando, verificando y analizando la informacidn
para su reporte ante la alta direccion, lo que permite asegurar el cumplimiento de las metas y
planes. (..)” (Subraya propia). Tomado de la “guia para la construccion de mapas de
aseguramiento”, de la Secretaria General de la Alcaldia Mayor de diciembre de 2022, pagina
24.

c. Incentivar la formulacién de planes de mejoramiento producto de las autoevaluaciones realizadas
por la segunda linea de defensa, en cumplimento del lineamiento: “17.7 Verificacion del avance y
cumplimiento de las acciones incluidas en los planes de mejoramiento producto de las
autoevaluaciones. (29 Linea)” del formato de evaluacidn del Sistema de Control Interno, establecido
por el DAFP y de acuerdo con lo definido en el procedimiento de mejora corporativa, cédigo: EM-
PR-005, versién 06 del 23/06/2022, politica de operacidén 6.19 “los planes de mejoramiento que
resulten de procesos de autoevaluacion, monitoreos (segundas lineas de defensa) serdn
comunicados a la Oficina Asesora de Plenacion para la revision metodologica”.

d. Continuar fortaleciendo el disefio de los indicadores de gestion de conformidad con la Guia para la
construcciény andlisis de indicadores de gestion, version 04 de la Funcién Publica de mayo de 2018.

CONCLUSIONES:

El Sistema de Control Interno, presenta un cumplimiento para el segundo semestre de 2022 del 91.8%,
asi mismo se evidencié una implementacion satisfactoria de cada componente, lo cual se refleja en las
calificaciones que se muestra a continuacion:

Grafica 3. Cumplimiento de componentes del Sistema de Control Interno || Semestre 2022
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Fuente: Elaboracion Propia
Se sugiere implementar las oportunidades de mejora definidas para cada componente dentro del

presente informe, realizando plan de mejoramiento tal y como lo establece el procedimiento de mejora
corporativa cddigo EM-PR-005 o estableciendo acciones en el plan de sostenibilidad de MIPG.

La EMB esta comprometida con el medio ambiente; no imprima este documento. Si este documento se encuentra impreso se
considera “Copia no Controlada”. La version vigente se encuentra publicada en aplicativo oficial de la Entidad.
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CUMPLIMIENTO DE PRINCIPIOS DE AUDITORIA Y LIMITACIONES:

Para la realizacion de esta auditoria, se aplicaron Normas de Auditoria Generalmente Aceptadas y se
dio cumplimiento al Procedimiento Auditorias Interna EM-PR-002, C4digo de Etica del Auditor Interno

EM-MN-001 y Estatuto de Auditoria Interna EM-MN-002.

Bogota D.C., 23 de enero de 2023.

SANDRA
ESPERANZA
VILLAM

Firmado digitalmente
por SANDRA
ESPERANZA VILLAMIL

IL
SANDRA ESPERANZA VILLAMIL MUNOZ
Jefe Oficina de Control Interno

Elaboré y Revisé: Alejandro Marin Cafién — Profesional Grado 02 OCI
Héctor Leonardo Lépez Avila — Profesional Grado 03 OCI
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