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MEMORANDO
CODIGO: GD-FR-018-V5

Para

CLAUDIA MARCELA GALVIS RUSSI

Jefe Oficina Asesora de Planeacién

GLORIA ESPERANZA SANCHEZ LARROTA

Gerente Administrativa y de Abastecimiento

PRISCILA SANCHEZ SANABRIA

Gerente Juridica

GRACE ANDREA QUINTANA ORTEGA

Jefe Oficina de Tecnologia y Sistemas de Informacion
JUAN FRANCISCO ARBOLEDA OSORIO

Gerente de Riesgos

ANDRES RICARDO QUEVEDO CARO

Gerente Financiero

ADRIANA PADILLA LEAL

Gerente de Comunicaciones, Ciudadania y Cultura Metro
VERONICA MARIA GUTIERREZ

Jefe Oficina de Asuntos Institucionales

CIRO EDUARDO LOPEZ MARTINEZ

Jefe Oficina de Control Interno Disciplinario

LEONEL MAURICIO MADONADO VERA

Gerente Ejecutivo PLMB

JAVIER FLECHAS PARRA

Gerente de Ingenieria y Planeacion de Proyectos Férreos
AMALIA MUNOZ NEIRA

Gerente de Desarrollo Urbano, Inmobiliario e Ingresos No
Tarifarios.

De

SANDRA ESPERANZA VILLAMIL MUNOZ
Jefe Oficina de Control Interno

Asunto

Informe definitivo - Evaluacion independiente del estado del
Sistema de Control Interno en la Empresa Metro de Bogota
(EMB) - Primer semestre de 2024.

Consecutivo

FECHA: 2024-07-24 14:14:52

meTro  SDQS:
BccoTA - FOLIOS: 4

Asunto: Informe definitivo - Eval

Anexos: 23 FOLIOS
Dep: Oficina de Control Interno

RAD: OCI-MEM24-0135

@ METRO DE BOGOTA S.A.

Reciban un cordial saludo, estimados (as) lideres de proceso,

La Oficina de Control Interno en cumplimiento del articulo 156 del Decreto 2106 de 2019, que establece que
cada seis (6) meses se debera publicar en el sitio web de la entidad un informe de evaluacién independiente
del estado del Sistema de Control Interno de acuerdo con la metodologia dispuesta por el DAFP, remite el
informe definitivo correspondiente al primer semestre de 2024 (enero a junio).
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Objetivos de la auditoria:

1. Evaluar el estado del Sistema de Control Interno de la Empresa Metro de Bogota (EMB) bajo los
lineamientos emitidos por el Departamento Administrativo de la Funcidn Publica (DAFP)
correspondiente al primer semestre de 2024.

2. Presentar recomendaciones orientadas al fortalecimiento del Sistema de Control Interno y al
mejoramiento de la gestidn institucional.

Alcance:

Primer semestre de 2024 (enero - junio de 2024). Sistema Integrado de Gestién EMB, politicas adoptadas en
la Resolucion EMB No. 1047 de 2023: "Por la cual se establece el Sistema de Gestidon y Desempefio de la
Empresa Metro de Bogotd, se dictan otras disposiciones y se deroga la Resolucion No. 738 de 2022".

En esta evaluacidén se verificaron las evidencias que dan cuenta de la documentacién y aplicacién de los roles y
responsabildiades del esquema de lineas de defensa en los componentes del Modelo Estdndar de Control
Interno - MECI: Ambiente de control, evaluacién de la gestién del riesgo, actividades de control, informacion y
comunicacion y actividades de monitoreo, alineados con las politicas de gestién y desempeiio del Modelo
Integrado de Planeacion y Gestidn - MIPG.

Resultados generales:

El Sistema de Control Interno, presenta un cumplimiento del 86,69% para el primer semestre de 2024. En la
siguiente grafica se muestran los resultados por componente:
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Las fortalezas y oportunidades de mejora se encuentran en el informe definitivo agrupadas en los cinco
componentes del MECI y asociadas a laS politicaS de gestién y desempefio MIPG, SEGUN corresponda.

Conclusiones:

1. Los componentes del MECI se encuentran operando de manera articulada con las dimensiones y politicas
del Modelo Integrado de Planeacién y Gestién- MIPG. De forma general, la Alta Direccién ha establecido
la estructura organizacional, el manual especifico de funciones, direccionamiento estratégico, los
lineamientos de conducta a través de la Politica de Integridad y Etica y del Cédigo de Integridad, Politica de
Gestion Estratégica del Talento Humano, Politica de conflictos de interés, procedimiento de denuncia
interna, la directriz para la implementacion del es-quema de lineas de defensa, politica de administracion
de riesgos, entre otros, y promueve su implementacién al interior de la entidad.

Se monitorean los riesgos institucionales de forma periddica, la informacién y comunicacidén in-terna y
externa se enfoca en la socializacién constante del avance del proyecto dentro y fuera de la entidad, lo que
ha fortalecido la confianza ciudadana.

Si bien, es necesario fortalecer el autocontrol y la autoevaluacidn realizado por la primera y se-gunda linea
de defensa, se realizan ejercicios de autocontrol, autoevaluacion, evaluacién inde-pendiente por la Oficina
de Control Interno y evaluaciones externas (Revisoria Fiscal y Auditoria Externa de la firma Ernst & Young).

2. El sistema de control interno es efectivo para asegurar de manera razonable el cumplimiento de los
objetivos y metas de la Empresa, teniendo como principal fortaleza que la gestidn del riesgo es dinamica y
se trabaja de forma articulada con todos los procesos, lo que facilita identificar desviaciones y corregirlas
para evitar o mitigar el impacto en el cumplimiento de los objetivos institucionales.

3. Elesquema de lineas de defensa fue aprobado en Comité Institucional de Coordinacién de Control Interno,
esta establecido en la Directriz para la aplicacién del Modelo de Lineas de Defensa en la EMB, cddigo DO-
DR-003 version 02 del 06/10/2023, define roles y responsabilidades para cada linea de defensa en la
entidad, en particular, en el Anexo 1 presenta una matriz que especifica las caracteristicas de los
monitoreos de segunda linea de defensa. Se han venido incrementando y mejorando los monitoreos de las
segundas lineas de defensa en los temas transversales definidos y se presentan en instancias como: el
Comité Institucional de Coordinaciéon de Control Interno — CICCI y el Comité Institucional de Gestidn vy
Desempefio - CIGD.

Se sugiere implementar las oportunidades de mejora identificadas para cada componente de la politica de
control interno dentro del presente informe; a través de la formulacién de plan de mejoramiento, de acciones
documentadas en el plan de fortalecimiento SG-MIPG o en la planeacion operativa que documente cada
proceso como estrategia del planear para cumplir con el objetivo del proceso y desarrollarlo en el hacer.
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Finalmente, agradecemos el diligenciamiento del formulario de evaluaciéon de auditoria interna disponible
mediante el enlace: https://forms.office.com/r/V23RTRzBxJ , con el fin de obtener retroalimentacion del
ejercicio auditor, identificar oportunidades de mejora y adoptar acciones de fortalecimiento.

Atentamente,

SANDRA Firmado digitalmente
ESPERANZA por SANDRA
VILLAMIL ESPERANZA VILLAMIL

SANDRA ESPERANZA VILLAMIL MUNOZ
Jefe Oficina de Control Interno

Con copia:
Dr. Leonidas Narvadez Morales — Gerente General EMB
Dra. Mariangélica Rolon Trigos — Asesora Gerencia General.

Anexos:

Informe definitivo de evaluacion del SCI — | semestre de 2024 (18 paginas - PDF)

Hoja de conclusiones de la evaluacion del Sistema de Control Interno — | semestre de 2024 (1 pagina - PDF)
Acta de reunion de cierre de auditoria (4 paginas - PDF)

Proyecté: Leonardo Lépez Avila — Profesional Grado 03 Oficina de Control Interno. .=
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PROCESO: EVALUACION Y SEGUIMIENTO A LA GESTION

INFORME DETALLADO DE AUDITORIA

METRO

AL

BOGOTA CODIGO: EM-FR-006 VERSION: 04 Nemod s

INFORME DEFINITIVO DE EVALUACION INDEPENDIENTE DEL ESTADO DEL SISTEMA DE
CONTROL INTERNO - PRIMER SEMESTRE 2024

TABLA DE CONTENIDO

1. TIPO DE AUDITORIA . ..ottt ettt ettt ettt et e et et et sae et eeeee et eserese s seseesnananas 2
2. UNIDAD AUDITABLE: ..ottt ettt s s e s e e et et e e e e e e e e e tae b s e e e eesaaabasaaseeeseensssanaaaaans 2
3. LIDER DE LA UNIDAD AUDITABLE: ......eiuieieteeceeeeeteeeee et et et e et eaeeees s s s eesae s s sseseseesssseesenanas 2
A, EQUIPO AUDITOR: ettt eeetttiiies et tree s e s e e ettt ee s s e e e et eta e e s e eeeee e b aa s eeeeesesesanaseseeesenessssnnsesesennees 2
B OBUETIVO(S): cervreeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeseeeeeees s seeseseaseeeesese e et s eeseseesesseseaeeesessaseesesesesneseeseen e eeseeseeenes 2
T Y L A\ 1 =SSP 2
2 € {151 1SR 2
IMETODOLOGIA: ...ttt ettt ettt s et st et et et e s et et essset et et et et et etetesesesesessanan s s s s esenaes 3
RESULTADOS DE LA AUDITORIA: .....veveveeeteteteteteteteeeteeceeseessesesesesesesessse sttt ettt s st sssssssssassnsssssesesesans 7
1.1 AMBIENTE DE CONTROL ..cceiieieeeeeeeee e, 8
00 0t R o o =1 1= USRS 8
1.1.2  Oportunidades de MEJOra.....ccuueiiiciiiiiieiiie ettt e e e e e sabee e s e sree e s e eabaeeesnnreeas 8

1.2 EVALUACION DE RIESGOS ...ttt ettt et e st et e et eseseaesssssesaeneseseneananas 10
00 0 R o o =1 1= SRRt 10
1.2.2  Oportunidades d& MEJOTa ...ccccuuiieieciieeecciieee et e e eecte e e e et e e e ette e e e e bte e e e esateeessstseeeeseaeesanses 11

1.3 ACTIVIDADES DE CONTROL .ciiitiieiiiiee e eeitee e eeitee e sttt e e seetae e e ssataee s seabae e e ssnbaeseesnsaaessnnsenessnnsenas 12
1301 FOItAlEZAS weveeiieeeiiieiee ettt ettt ettt ettt s e st e sab e bt e e abe e s be e e sabeesbae s nteesbaeenes 12
1.3.2  Oportunidades d& MEJOIa ...ccccuueieiiciiiieieiieeeccreee e ectee et e e et e e e ssbee e e e s sbreeessbeeeeesrteeeesnnes 12

1.4 INFORMACION Y COMUNICACION......c.oereirieerierieieieseiseiessssie st ssse st sssssessssessssssesnses 13
O 0t R oo o =1 1= USRIt 13
1.4.2  Oportunidades d& MEJOIa ...ccccuuiieiiciiiieieiieee et ee et e et e e et e e e sebee e e e ssbteeessbeeeeesreeeasannes 13

1.5 ACTIVIDADES DE MONITOREOD ...uuuiiiiiieiiiiiicies ettt eeettcse s s e e e e e taavss e s s e e eaaaaaaaeeeesaenenes 15
0 R Ho T o =1 1= SRRt 15
1.5.2  Oportunidades d& MEJOIa......uuuiiiiiiiicieiiiieee et e e e e e e e e e e e e e ssbaaee e e e e e sesanreaeeeeeeeannns 15
CONCLUSIONES: ...ttt ettt sttt ettt s ettt e st e s bt e e sabee s sabeesabaesbteesabaeebbeesaseesabaeesabaesasbeesnseesseeesaseesnns 17
CUMPLIMIENTO DE PRINCIPIOS DE AUDITORIA Y LIMITACIONES: ...t 18

La EMB estd comprometida con el medio ambiente; no imprima este documento. Si este documento se encuentra impreso se
considera “Copia no Controlada”. La version vigente se encuentra publicada en aplicativo oficial de la Entidad.
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PROCESO: EVALUACION Y SEGUIMIENTO A LA GESTION

INFORME DETALLADO DE AUDITORIA

METRO

AL

BOGOTA CODIGO: EM-FR-006 VERSION: 04 Nemod s

INFORME DEFINITIVO DE EVALUACION INDEPENDIENTE DEL ESTADO DEL SISTEMA DE
CONTROL INTERNO - PRIMER SEMESTRE 2024

1. TIPO DE AUDITORIA:
Auditoria Interna de Cumplimiento.

2. UNIDAD AUDITABLE:
Sistema de Control Interno de la Empresa Metro de Bogota.

3. LIDER DE LA UNIDAD AUDITABLE:

Lideres de proceso segun Mapa de Procesos del Modelo de Operacidn Institucional, cédigo DO-DR-001,
version 4.

4. EQUIPO AUDITOR:

Sandra Esperanza Villamil Mufoz — Jefe Oficina de Control Interno — Administradora de Empresa
Héctor Leonardo Lépez Avila — Profesional Grado 03 de la OCI — Ingeniero de Sistemas

5. OBIJETIVO(S):

Evaluar el estado del Sistema de Control Interno de la Empresa Metro de Bogotd (EMB) bajo los
lineamientos emitidos por el Departamento Administrativo de la Funcién Publica (DAFP)
correspondiente al primer semestre de 2024.

Presentar recomendaciones orientadas al fortalecimiento del Sistema de Control Interno y al
mejoramiento de la gestidn institucional.

6. ALCANCE:

Primer semestre de 2024 (enero - junio de 2024). Sistema Integrado de Gestion EMB, politicas
adoptadas en la Resolucion EMB No. 1047 de 2023: "Por la cual se establece el Sistema de Gestion y
Desemperio de la Empresa Metro de Bogotd, se dictan otras disposiciones y se deroga la Resolucion No.
738 de 2022".

7. CRITERIOS:

a. Ley 87 de 1993, "Por la cual se establecen normas para el ejercicio del control interno en las enti-
dades y organismos del estado y se dictan otras disposiciones"

b. Decreto 2106 de 2019, “Por el cual se dictan normas para simplificar, suprimir y reformar tramites,
procesos y procedimientos innecesarios existentes en la administracion publica”.

c. Decreto 1499 de 2017 - Manual Operativo del Modelo Integrado de Planeacién y Gestion MIPG

d. Resolucién 1047 de 2023: "Por la cual se establece el Sistema de Gestion y Desempefio de la Em-
presa Metro de Bogotd, se dictan otras disposiciones y se deroga la Resolucion No. 738 de 2022".

La EMB estd comprometida con el medio ambiente; no imprima este documento. Si este documento se encuentra impreso se
considera “Copia no Controlada”. La version vigente se encuentra publicada en aplicativo oficial de la Entidad.
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PROCESO: EVALUACION Y SEGUIMIENTO A LA GESTION

INFORME DETALLADO DE AUDITORIA

AL

BOGOTA CODIGO: EM-FR-006 VERSION: 04 Nemod s

METRO

e. Resolucién EMB No. 740 de 2023, "Por la cual se establece la conformacion y reglamento de fun-
cionamiento del Comité Institucional de Coordinacion de Control Interno de la Empresa Metro de
Bogotd S.A., se deroga la Resolucion No. 1006 de 2021 y se dictan otras disposiciones”.

f.  Circular Externa N°100-006 de 2019 del DAFP.

g. Manual Operativo del Modelo Integrado de Planeacion y Gestion MIPG versidon 5 — Marzo de 2023
del DAFP.

h. Reporte de informacién Cédigo DO-FR-018 y Directriz para la aplicacion del modelo de lineas de
Defensa en la EMB Cédigo DO-DR-003.

i. Documentacion del sistema de gestion de la EMB y demas normatividad aplicable.

METODOLOGIA:
Este trabajo se desarrolld en tres (3) etapas:

Gréfico 1. Metodologia de auditoria.

eEntendimiento unidad

auditable
eEvaluacion preliminar de eComunicar informe

riesgos,  controles vy eReuniébn de apertura vy preliminar.

pruebas de auditoria. comunicacién de resultados. eDar respuesta a objeciones.
*Disefio de papeles de * Aplicar pruebas de auditoria. « Reunién de cierre.

trabajo. *Reuniodn de resultados previos. e Comunicar informe final de
'tCrC;rg‘aL;gicar Programa de eElaborar informe preliminar auditoria.

Fuente: Elaboracidn Propia.
Para este trabajo de auditoria se aplicaron las siguientes técnicas de auditoria: inspeccion y consulta.

Para la presente auditoria se tuvo en cuenta la consulta y verificacion de la documentacién de los
procesos en el sistema de gestién de la EMB, alojada en el gestor documental AZDigital, asi como, la
publicada en la sede electrénica, con el fin de determinar si los lineamientos para cada componente del
Sistema de Control Interno estaban presentes y para evaluar la implementacién y funcionamiento se
revisaron los resultados y recomendaciones de las evaluaciones de tercera linea de defensa (Oficina de
Control Interno) y monitoreos de segunda linea de defensa comunicados a la Alta Direccién en el marco
de las sesiones del Comité Institucional de Coordinacién de Control Interno — CICCI, realizadas en el
primer semestre de 2024.

La EMB estd comprometida con el medio ambiente; no imprima este documento. Si este documento se encuentra impreso se
considera “Copia no Controlada”. La version vigente se encuentra publicada en aplicativo oficial de la Entidad.
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PROCESO: EVALUACION Y SEGUIMIENTO A LA GESTION

INFORME DETALLADO DE AUDITORIA

METRO
BOGOTA

CODIGO: EM-FR-006 VERSION: 04

Estructura del Sistema de Control Interno:

Grafico 2. Estructura de la Politica de Control Interno.
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Fuente: Manual Operativo del MIPG, versién 5 de marzo de 2023.

Tabla 1. Relacidn de actas de comités CICCI.

[ Acta No. NIZYE

01

Temas

26/01/2024

Llamado a lista y verificacién del quorum.
Lectura y aprobacidn del orden del dia.
Seguimiento a compromisos acta anterior.
Presentacién de la modificacion del Plan Anual de Auditorias — PAA 2024 para
aprobacién del CICCL.
5. Presentacién del avance en el cumplimiento del Plan Anual de Auditorias—
PAA corte a 24 de enero de 2024.
6. Presentacion de los resultados de los indicadores del proceso - Evaluacion y
Mejoramiento de la Gestidn.
7. Presentacion de los resultados de los indicadores del proceso - Evaluacion y
Mejoramiento de la Gestidn.
8. Monitoreos segunda linea de defensa.
e Monitoreo a la gestion de riesgos institucionales (Gestidn, corrupcién, se-
guridad de la informacién y fiscales), || semestre de 2024.
e Monitoreo a la Politica de Integridad y Etica, 2023.
Monitoreo al Plan Anticorrupcion y Atencién al Ciudadano -PAAC, 2023.
Monitoreo Plan de Fortalecimiento SG- MIPG.
e Monitoreo Proyectos de Inversion.
e Monitoreo Plan de Accidn Institucional Integrado — PAII
9. Proposiciones y varios.
10. Acuerdosy compromisos.

kS

La EMB estd comprometida con el medio ambiente; no imprima este documento. Si este documento se encuentra impreso se
considera “Copia no Controlada”. La version vigente se encuentra publicada en aplicativo oficial de la Entidad.
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PROCESO: EVALUACION Y SEGUIMIENTO A LA GESTION

INFORME DETALLADO DE AUDITORIA

ALCALD MR
Le BOGOTA DG

CODIGO:

AN
NemodeBogmid B0

EM-FR-006 VERSION: 04

Fecha

Temas

02

04/03/2024

S

Llamado a lista y verificacion del quorum.

Lectura y aprobacidn del orden del dia.

Seguimiento a compromisos acta anterior.

Presentacidn del avance y resultados relevantes de la ejecucién del Plan Anual
de Auditorias aprobado para la vigencia 2024, corte 26 de febrero de 2024.
5. Presentacién del avance y resultados relevantes de la ejecucidn del Programa
de Aseguramiento y Mejora de la Calidad -PAMEC, proceso:

Evaluacidén y Mejoramiento de la Gestion, corte 26 de febrero de 2024.
Monitoreos segunda linea de defensa segundo semestre de 2023— Anexo 1 la
matriz de documentacion del esquema de lineas de defensa.

e Monitoreo Liquidacién de Contratos.

e Monitoreo avance en la implementacién del Plan Institucional de Gestién
Ambiental — PIGA.

Monitoreo Politica de Gestion Documental GD-DR-005.

Monitoreo Plan de Seguridad y Salud en el trabajo.

Monitoreo Plan Institucional de Capacitacidn.

Monitoreo Plan de Bienestar e incentivos.

Presentacion de los estados financieros 2023, seguimiento a
recomendaciones anteriores y recomendaciones para mejorar los resul-
tados.

Proposiciones y varios.

Acuerdos y compromisos.

03

29/04/2024

P W PN

o

Llamado a lista y verificacién del quorum.

Lectura y aprobacidn del orden del dia.

Seguimiento a compromisos acta anterior.

Presentacidén del avance y resultados relevantes de la ejecucién del Plan Anual
de Auditorias aprobado para la vigencia 2024, corte 26 de abril de 2024.
Monitoreos segunda linea de defensa primer trimestre de 2024—

Anexo 1 matriz de documentacién del esquema de lineas de defensa.

e Monitoreo Liquidacidn de Contratos, corte 30 de marzo de 2024.
Proposiciones y varios.

Acuerdos y compromisos.

Fuente: AZDigital -
https://metro.analitica.com.co/AZDigital/Admin/index.php?Url=https://metro.analitica.com.co/AZDigital/ControlAdmin/ind

ex.php?Dild=5365 — Elaboracién propia.

Se tuvieron en cuenta los resultados de los siguientes informes de evaluacion y seguimiento y de
enfoque hacia la prevencién, emitidos durante el primer semestre de 2024:

Tabla 2. Relacién de informes de auditoria y enfoque hacia la prevencién de primer semestre de 2024
revisados en el marco del presente informe.

"No. |

1

Memorando
OCI-MEM?24-0027

\ Fecha

Nombre Informe

30/01/2024

Evaluacién Institucional a la Gestién por Dependencias

2

OCI-MEM24-0011
OCI-MEM24-0032

15/01/2024
31/01/2024

Seguimiento Acciones de Plan Anticorrupcion y Atencién al Ciudadano Il
2023

La EMB estd comprometida con el medio ambiente; no imprima este documento. Si este documento se encuentra impreso se
considera “Copia no Controlada”. La version vigente se encuentra publicada en aplicativo oficial de la Entidad.
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PROCESO: EVALUACION Y SEGUIMIENTO A LA GESTION

INFORME DETALLADO DE AUDITORIA

ALCALDI MR

L€ BOGOTA DG

METRO CODIGO: EM-FR-006 VERSION: 04
Memorando \ Fecha \ Nombre Informe
OCI-MEM24-0030 | 30/01/2024 Informe Evaluacion independiente del estado del Sistema de Control In-
terno (Semestral) - 11 2023
OCI-MEM?24-0039 | 6/02/2024 |Seguimiento a la Austeridad en el Gasto IV y vigencia 2023
Seguimiento al Plan de Mejoramiento suscrito ante la Contraloria de Bo-
CI-MEM?24- 11/01/2024
O 0008 /01/20 gotd, Informe para la rendicién de la cuenta anual, corte 29/12/2023.
OCI-MEM?24-0028 | 30/01/2023 [r:ll‘ozror’;(; sobre Peticiones, Quejas, Reclamos, Solicitudes y Denuncias PQRSD
Informe sobre los roles de la OCl al cumplimiento Estatuto de Auditoria, Co-
digo de Etica del Auditor, Plan Anual de Auditoria.
OCI-MEM24-0015 | 18/01/2023 Informe de la gestion de la Oficina de Control Interno vigencia 2022, reporte
cuenta anual Contraloria de Bogota, Formato (CBN-1038)
OCI-MEM?24-0049 | 15/02/2024 | Evaluacién al Sistema de Control Interno Contable
Informe de seguimiento al cumplimiento de los lineamientos de la Directiva
EXTS24-0001269 |22/02/2024 008 de 2021
OCI-MEM24-0052 | 23/02/2024 | Informe de seguimiento de planes de mejoramiento internos
Informe de cumplimiento normas en materia de derechos de autor de soft-
I-MEM24- 2|14 2024
oc 006 /03/20 ware — Vigencia 2023 y hasta el 31/01/2024.
Informe final auditoria de seguimiento a planes de mejoramiento internos
OCI-MEM24-0079 | 26/04/2024 con corte a 29/02/2024
Informe Final del Seguimiento al Programa de Transparencia y Etica Publica
OCI-MEM24-0088 | 15/05/2024 | _ PTEP — primer cuatrimestre 2024 (enero- abril).
OCI-MEM24-0091 | 20/05/2024 | Austeridad del gasto - | 2024
Informe Auditoria al proceso de Gestidn Integral de Proyectos Férreos
I-MEM24- 7|2 2024
oc 009 9/05/20 (Acuerdos marco 037 de 2017 EAAB Acuerdo Especifico 1)
Alertas preventivas y recomendaciones — Rol de enfoque hacia la preven-
cion
Alerta preventiva, publicaciéon en SECOP Il de los informes de ejecucion y
OCI-MEM24-0038 | 06/02/2024 | supervision de Contratos de Prestacion de servicios profesionales
Alerta preventiva Directiva 008 del 30/12/2021 Lineamientos para prevenir
conductas irregulares relacionadas con el incumplimiento de los manuales
OCI-MEM24-0055 |26/02/2024 | de funciones y competencias laborales.
Recomendaciones para la actualizacidn del documento, Instructivo para el
manejo de la informacion calificada como clasificada y reservada, cédigo
OCI-MEM24-0093 |21/05/2024 | GD-IN-013.
Alertas y recomendaciones sobre el cumplimiento de la Ley 581 de 2000,
OCI-MEM24-0103 | 31/05/2024 | Decreto 2011 DE 2017, Decreto 830 de 2021, Ley 1429 de 2010, Ley 2013
DE 2019 y la oportunidad en la publicacidon de informacion al Sistema de
Informacion Distrital del Empleo.
OCI-MEM24-0108
13/06/2024 | Recomendaciones sobre la actualizacién de los instrumentos de gestién de
informacion publica.
OCI-MEM24-0109
19/06/2024 | Informe de alertas y recomendaciones al Comité de Convivencia Laboral,

memorando.

La EMB estd comprometida con el medio ambiente; no imprima este documento. Si este documento se encuentra impreso se
considera “Copia no Controlada”. La version vigente se encuentra publicada en aplicativo oficial de la Entidad.
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Fuente: Pagina web — Seccion de transparencia y acceso a la informacién publica, numerales 4.8.1y 4.8.2 - Elaboracién propia.

También, se consultaron las diferentes fuentes oficiales de informacidn institucional, tales como:
AZDigital — Sistema Integrado de Gestidn, sede electrdnica, Intranet MetroNet, Correo institucional de
Outlook, canales de comunicacidn internos y externos, con el fin de obtener evidencia de los
lineamientos y directrices documentadas (presentes) y su aplicacion (funcionando).

Se emitio el informe preliminar de auditoria mediante memorando OCI-MEM24-0123 del 18/07/2024
y se presentaron las siguientes objeciones por las dependencias

a. Oficina Control Interno Disciplinario: Memorando con radicado OCD-MEM24-0042 del
22/07/2024 con respuesta por la Oficina de Control Interno mediante memorando con radicado
OCI-MEM24-0128 del 22/07/2024.

b. Oficina Asesora de Planeacion: Memorando con radicado OAP-MEM24-0080 del 22/07/2024 con
respuesta por la Oficina de Control Interno mediante memorando con radicado OCI-MEM24-0134
del 23/07/2024.

RESULTADOS DE LA AUDITORIA:

1. El Sistema de Control Interno, presenta un cumplimiento del 86,69% para el primer semestre de
2024. En la siguiente grafica se muestran los resultados por componente:

Gréfico 3. Resultados por componentes del Sistema de Control Interno | semestre 2024.
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90%
85%
80%
75%
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88,24% 89,29% 89,29%
83,33% 83,33%

50%
Ambiente de Evaluacién de Actividades de Informacion y Actividades de
control Riesgos Control comunicacién Monitoreo

Fuente: Elaboracidon Propia

A continuacion, se presentan los resultados para cada uno de los componentes del Sistema de Control
Interno:

La EMB estd comprometida con el medio ambiente; no imprima este documento. Si este documento se encuentra impreso se
considera “Copia no Controlada”. La version vigente se encuentra publicada en aplicativo oficial de la Entidad.
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1.1 AMBIENTE DE CONTROL

“La entidad debe asegurar un ambiente de control que le permita disponer de las condiciones minimas
para el ejercicio del control interno. Esto se logra con el compromiso, liderazgo y los lineamientos de la
alta direccion y del Comité Institucional de Coordinacion de Control Interno. El Ambiente de Control es
el fundamento de todos los demds componentes del control interno, se incluyen la integridad y valores
éticos, la competencia (capacidad) de los servidores de la entidad; la manera en que la Alta Direccion
asigna autoridad y responsabilidad, asi como también el direccionamiento estratégico definido”, MIPG
version 5 de 2023.

1.1.1 Fortalezas

a. Se realizé actualizacién de la Politica de Integridad y Etica en diciembre de 2023.

b. Seconstruydy estd en ejecucién Programa de Transparencia y Etica de la EMB, cédigo CA-DR-001
aprobado para la vigencia 2024.

c. Socializacién permanente de la linea de denuncia interna sobre situaciones irregulares o posibles
incumplimientos al codigo de integridad.

d. Definicidn y documentacién del Esquema de Lineas de Defensa y sus lineas de reporte.

e. Actividades periddicas de fortalecimiento de los conocimientos de la Ley 1952 de 2019 - Cédigo
General Disciplinario, mediante “Boletin Cultura Disciplinaria” y capacitaciones de sensibilizacion.

1.1.2  Oportunidades de Mejora

Politica de Integridad

a. Incentivar la participacidn de los servidores de todos los niveles de la Empresa en capacitaciones,
cursos, talleres, foros y demds espacios para el fortalecimiento de la interiorizacion y aplicacién del
Cadigo de Integridad.

b. Fortalecer los monitoreos de segunda linea de defensa sobre el avance en la implementacion de la
Politica de Integridad y Etica, con alertas, recomendaciones y seguimiento a las recomendaciones
de informes anteriores, que incluyan, por ejemplo: analisis de desviaciones, el seguimiento a la
politica de conflictos de interés, las declaraciones y recusaciones - si aplica -, reporte de cumpli-
miento de la Ley 2013 de 2019 y del Decreto 830 de 2021, entre otros.

c. Adoptar buenas practicas y lecciones aprendidas del sector publico o privado, en temas de integri-
dad.

La EMB estd comprometida con el medio ambiente; no imprima este documento. Si este documento se encuentra impreso se
considera “Copia no Controlada”. La version vigente se encuentra publicada en aplicativo oficial de la Entidad.
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d. Incluir en los procesos de contratacidon elementos de integridad publica, por ejemplo: verificacion
de estados financieros de las personas juridicas para identificar posibles riesgos de gestion y/o co-
rrupcion.

e. Establecer mecanismos de control para reducir el riesgo de asignacion de tareas en temas sensi-
bles, por ejemplo: actividades precontractuales, contractuales, post contractuales, de defensa ju-
dicial, etc., a servidores publicos y contratistas que puedan tener conflictos de interés previamente
declarados o sobrevinientes no declarados.

f. Identificar riesgos de posibles conflictos de interés potencial o aparente en procesos, como: Ges-
tién Legal, Gestion Contractual, Gestidn de Proyectos de Desarrollo Inmobiliario y Urbanistico, Ges-
tiéon Adquisicion Predial e implementar controles documentados en los procedimientos para miti-
gar la materializacién.

g. Asegurar que el Comité de Convivencia Laboral de cumplimiento a los lineamientos establecidos
en la Resoluciéon EMB No. 1002 de 2021 "Por la cual se establece el reglamento del Comité de Con-
vivencia Laboral de la Empresa Metro de Bogotd S.A. y se dictan otras disposiciones" (SIC) con ob-
jetividad.

Politica de Talento Humano

a. Fortalecer el proceso de induccidn, reinduccién y entrenamiento en puesto de trabajo a los servi-
dores publicos que ingresan a la empresa, con el fin de socializar las directrices, lineamientos, obli-
gaciones y funciones que deben cumplir y conocer los documentos del sistema de gestion que con-
tienen los lineamientos para desarrollar las actividades en cumplimiento de las funciones estable-
cidas en el acuerdo EMB No. 007 de 2021.

b. Realizar las recomendaciones producto de los monitoreos de la segunda linea de defensa y hacer
seguimiento a la implementacién de acciones para asegurar el cumplimiento de los objetivos de
los planes que hacen parte del Plan Estratégico de Talento Humano -PETH (plan de bienestar e
incentivos, plan de SST, plan institucional de capacitacidn, plan anual de vacantes).

c. Evaluar la efectividad y el impacto de las capacitaciones en el mejoramiento de los diferentes pro-
cesos de la Empresa.

d. Actualizar el Plan Estratégico de Talento Humano (TH-DR-015 VO03) del 03/11/2022, de acuerdo con
la actualizacion de la planeacidn estratégica de la Empresa y con las normas vigentes aplicables.

e. Revisary actualizar los siguientes lineamientos de acuerdo con la forma como hoy en dia opera la
organizacidn -contexto interno y externo, los cambios que han tenido estos temas en los ultimos
afios y los resultados de las autoevaluaciones (monitoreos de segunda linea de defensa), evalua-
ciones de tercera linea de defensa y/o de entes externos:

e Plan Anual de Vacantes - vigencia 2022 cddigo: TH-DR-016 versién 02, del 28/02/2022.

La EMB estd comprometida con el medio ambiente; no imprima este documento. Si este documento se encuentra impreso se
considera “Copia no Controlada”. La version vigente se encuentra publicada en aplicativo oficial de la Entidad.
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e Plan Institucional de Seguridad y Salud en el Trabajo cédigo: TH-PR-017 versién 02 del
06/09/2022.

e El Procedimiento para la entrega de puesto de trabajo, cddigo TH-PR-013, version 4 del
30/12/2022, de modo que sea coherente el objetivo, alcance y descripcidon de las actividades
con lo que se cita en el control de cambios de la ultima actualizacién: "Se establecen controles
en la politica de operacion, se incluye la necesidad de entregar el puesto de trabajo cuando se
trate de traslados a otras dependencias o ascensos".

f. Presentar en los monitoreos del cumplimiento del Plan Institucional de Capacitacién aprobado para
la vigencia 2024, los cursos priorizados y realizados seguln las necesidades de las diferentes depen-
dencias y procesos para fortalecer las competencias de los servidores publicos, asi como los resul-
tados de la aplicacién del reglamento para acceder a la capacitacién formal, que incluya: temas de
capacitacion (cursos, pregrados, postgrados, maestrias), numero de participantes o beneficiarios
por dependencia, valor del beneficio por dependencia, entre otros.

g. Asegurar el cumplimiento del Plan Institucional de Capacitacién — PIC, segun la priorizacién de ne-
cesidades de capacitacién documentada en el cronograma, anexo 1 del Plan Institucional de Capa-
citacién 2024, cédigo TH-DR-022, para garantizar el fortalecimiento de las capacidades de los ser-
vidores publicos de las diferentes dependencias y por ende el mejoramiento en el desarrollo de las
actividades de los procesos.

Politica de Contratacidon y Compras

a. Continuar con las socializaciones y/o capacitaciones por parte de la segunda linea de defensa de la
gestidn contractual, con el propdsito de fortalecer las competencias de los responsables de las di-
ferentes etapas: precontractual, contractual y post contractual.

1.2 EVALUACION DE RIESGOS

“Ejercicio efectuado bajo el liderazgo del equipo directivo y de todos los servidores de la entidad, y
permite identificar, evaluar y gestionar eventos potenciales, tanto internos como externos, que puedan
afectar el logro de los objetivos institucionales. La condicion para la evaluacion de riesgos es el
establecimiento de objetivos, vinculados a varios niveles de la entidad, lo que implica que la Alta
Direccion define objetivos y los agrupa en categorias en todos los niveles de la entidad, con el fin de
evaluarlos”, MIPG version 5 de 2023.

1.2.1 Fortalezas

a. Monitoreo mensual de los riesgos (primera y segunda linea de defensa), inclusive de tipo fiscal,
identificados en los procesos de la matriz de riesgos institucional a inicios de la vigencia 2024.

b. Socializacién y sensibilizacidn periddica de conceptos relevantes de la gestion del riesgo a todos los
servidores publicos de la entidad mediante Boletin Somos Metro, con el fin de aumentar la apro-
piacién de la politica de administracidn del riesgo, las etapas y la metodologia de su implementa-
cién al interior de la entidad.

La EMB estd comprometida con el medio ambiente; no imprima este documento. Si este documento se encuentra impreso se
considera “Copia no Controlada”. La version vigente se encuentra publicada en aplicativo oficial de la Entidad.
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1.2.2 Oportunidades de mejora

Politica de control interno

a. Considerar la posibilidad de incluir en el Manual de Riesgos Institucional de la EMB, codigo GR-MN-
001, la metodologia para la identificacidon, medicidn, control, evaluacidon y monitoreo de los riesgos
asociados a lavado de activos y financiacion del terrorismo LA/FT, en desarrollo de la Politica SAR-
LAFT, cédigo CA-DR-004, por tratarse de un sistema de administracion de riesgos con un objetivo
especifico.

b. Que la primera linea de defensa aporte los soportes de ejecucidén de los controles de los riesgos de
forma completa y trazable a la Gerencia de Riesgos, segunda linea de defensa, segln se establece
en la “documentacion”y “evidencia del control” en la matriz de riesgos institucional, en el marco
del monitoreo mensual.

c. Considerar presentar el monitoreo de riesgos con el andlisis de riesgos tercerizados, por ejemplo:
del proyecto PLMB con el Concesionario, de servicios de vigilancia, de aseo y cafeteria, entre otros,
a la Alta Direccién en el marco del Comité Institucional de Coordinacion de Control Interno.

d. Actualizar los lineamientos y documentos de la planeacidn estratégica, tactica y operativa con base
en las metas proyectos de inversién con que aportara la EMB al Plan de Desarrollo Distrital “Bogotd
Camina Sequra 2024-2028".

e. Que la primera linea de defensa — lideres de procesos-, por ejemplo: Gobierno Corporativo, Cul-
tura Ciudadana y Atencion al Ciudadano, defina la planeacion operativa, de conformidad con lo
que indica la politica de operacidn 6.11 del Procedimiento para la planeacidn y seguimiento al di-
reccionamiento estratégico institucional, cddigo PE-PR-003 y los indicadores para la medicion del
desempeno de los procesos que midan los aspectos claves.

Politica de fortalecimiento organizacional y simplificacion de procesos

a. Mejorar las caracterizaciones de los procesos en cuanto a que la salida del planear sea la planeacion
operativa, que se desarrolle en el hacer y se verifique en las reuniones de autocontrol por los equi-
pos de trabajo de cada dependencia y sobre la que se actle para corregir desviaciones o imple-
mentar oportunidades de mejora para asegurar el cumplimiento de los planes que en suma aportan
a la planeacién tactica y estratégica. Ademas, los planes operativos por dependencia y/o proceso
pueden servir como insumo para determinar las necesidades de recursos (infraestructura, tecno-
I6gicos, humanos) de cada una de las dependencias.

b. Incluir en los monitoreos de la segunda linea de defensa — Oficina Asesora de Planeacion — realiza-
dos periédicamente la verificacion del cumplimiento de los lineamientos:

e Procedimiento para la planeacién y seguimiento al direccionamiento estratégico institucional,
codigo PE-PR-003, politica de operacion 6.11.

La EMB estd comprometida con el medio ambiente; no imprima este documento. Si este documento se encuentra impreso se
considera “Copia no Controlada”. La version vigente se encuentra publicada en aplicativo oficial de la Entidad.
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e Procedimiento para la Construccion, Registro y Andlisis de Indicadores de Gestion, cédigo PE-
PR-013.

Para asegurar que la planeacién operativa e indicadores de gestién midan el objetivo, actividades
clave y el desempefiio de los procesos.

Politica de defensa judicial y prevencion del dano antijuridico

a. Revisar y analizar los resultados de los indicadores y acciones documentadas en el plan de
accion de la politica de prevencidn del dafo antijuridico adoptada mediante Acuerdo 02 de 2022 del
Comité de Conciliacién, con base en el andlisis de la litigiosidad de las vigencias 2017 a 2020.

b. Actualizar la politica de prevencion del dafio antijuridico y de defensa judicial a partir de los
resultados del anadlisis de la litigiosidad 2020 a 2024.

1.3 ACTIVIDADES DE CONTROL

“La entidad define y desarrolla actividades de control que contribuyen a la mitigacion de los riesgos
hasta niveles aceptables para la consecucion de los objetivos estratégicos y de proceso. Implementa
politicas de operacion mediante procedimientos u otros mecanismos que den cuenta de su aplicacion
en el dia a dia de las operaciones”, MIPG versién 5 de 2023.

1.3.1 Fortalezas

Realizacion de encuestas de percepcidn para consultar a los servidores publicos y contratistas de la
entidad, su nivel de conocimiento, consulta y facilidad en el acceso a los procesos y su documentacion:
Directrices, Manuales, Procedimientos, Instructivos, Formatos, entre otros; dispuestos en el sistema
de gestidon en AZDigital.

1.3.2 Oportunidades de mejora

Politica de fortalecimiento organizacional y simplificacion de procesos

a. Continuar revisando de manera periddica los documentos del sistema de gestidn (primera linea de
defensa), realizando correcciones y/o mejoras a partir de escenarios de autocontrol, monitoreos
de segunda linea, evaluaciones de auditoria interna (tercera linea de defensa), auditoria externa
y/o procesos de referenciacidn con entidades lideres en buenas practicas en los temas que desa-
rrollan las politicas de gestidn y desempefiio; con el acompafamiento metodolégico coordinado de
la Oficina Asesora de Planeacién y la Gerencia de Riesgos (segundas lineas de defensa).

b. Continuar fortaleciendo el disefio (descripcidn, responsable, complemento, documentacidn, evi-
dencia, qué se hace con las desviaciones) y ejecucion de controles de los riesgos identificados en la
matriz de riesgos, a partir de escenarios de autocontrol, monitoreos de segunda linea, evaluaciones
de auditoria interna (tercera linea de defensa), auditoria externa y/o procesos de referenciacion

La EMB estd comprometida con el medio ambiente; no imprima este documento. Si este documento se encuentra impreso se
considera “Copia no Controlada”. La version vigente se encuentra publicada en aplicativo oficial de la Entidad.
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con entidades lideres en buenas practicas en los temas que desarrollan las politicas de gestion y
desempeiio.

c. Revisary actualizar los siguientes lineamientos de acuerdo con la forma como hoy en dia opera la
organizacién -contexto interno y externo, los cambios que han tenido estos temas en los ultimos
afios y los resultados de las autoevaluaciones (monitoreos de segunda linea de defensa), evalua-
ciones de tercera linea de defensa y/o de entes externos:

e El Programa de Gestién Documental (PGD) (ultima fecha de modificacién: 05/05/2022).

e Direccionamiento Estratégico Institucional codigo PE-DR-001 version 07 del 29/12/2022.

e Manual de Supervisidn e Interventoria, cddigo GC-MN-003, version 1 aprobado mediante Resolu-
cion 1056 de 2020, publicado en AZ Digital, en transicion.

Politica de Gestion Tecnoldgica

a. Dar de baja contablemente las licencias de software cuya fecha de vencimiento culminé en la vi-
gencia 2023.

1.4 INFORMACION Y COMUNICACION

“Verifica que las politicas, directrices y mecanismos de consecucion, captura, procesamiento y
generacion de datos dentro y en el entorno de cada entidad, satisfagan la necesidad de divulgar los
resultados, de mostrar mejoras en la gestion administrativa y procurar que la informacion y la
comunicacion de la entidad y de cada proceso sea adecuada a las necesidades especificas de los grupos
de valor y grupos de interés. Se requiere que todos los servidores de la entidad reciban un claro mensaje
de la Alta Direccion sobre las responsabilidades de control. Deben comprender su funcion frente al
Sistema de Control Interno”, MIPG version 5 de 2023.

1.4.1 Fortalezas

Se promueve constantemente la socializacion de contenidos de distinto tipo a todos los servidores
publicos y contratistas, seguin aplique, mediante el Boletin Somos Metro (General, Especial o del
Distrito), asi como del estado del avance de la Primera Linea del Metro — PLMB y demas proyectos
férreos en curso a través de escenarios como “Al dia con mi Metro”, el Podcast “Entre rieles y datos” y
los recorridos en campo dando a conocer el avance de las obras del Patio Taller El Corzo en la localidad
de Bosa.

1.4.2 Oportunidades de mejora

Politica de participacion ciudadana

La EMB estd comprometida con el medio ambiente; no imprima este documento. Si este documento se encuentra impreso se
considera “Copia no Controlada”. La version vigente se encuentra publicada en aplicativo oficial de la Entidad.
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a.

Revisary, si es pertinente, actualizar la matriz de caracterizacidn de grupos de valor e interés cddigo
PE-FR-013, considerando los nuevos grupos de valor o interés en esta etapa de ejecucién del pro-
yecto PLMB y lo que surjan de la segunda linea, teniendo en cuenta que la ultima versién es del
31/10/2022.

Politica de transparencia y acceso a la informacidn publica

Revisar y actualizar, segln corresponda, el inventario de activos de informacién y el indice de in-
formacidn clasificada y reservada, teniendo en cuenta las recomendaciones brindadas en el marco
del rol de enfoque hacia la prevencién por parte de la Oficina de Control Interno, mediante las
siguientes comunicaciones:

e Recomendaciones para la actualizacién del documento, Instructivo para el manejo de la infor-
macién calificada como clasificada y reservada, cddigo GD-IN-013, con memorando OCI-
MEM24-0093 del 21/05/2024.

e Recomendaciones sobre la actualizacion de los instrumentos de gestién de informacion pu-
blica, con memorando OCI-MEM24-0108 del 13/06/2024.

Es importante capacitar a los equipos de trabajo (gerentes, subgerentes y jefes de oficina) en la
revision y actualizacidn de los activos de informacién, con el fin de dar cumplimiento al lineamiento
del capitulo 4.1 de la politica de seguridad digital y manejo de la informacién, GT-DR-009: "La ac-
tualizacion del Registro de Activos de Informacion que soportan los procesos de negocio serd
responsabilidad del lider de cada proceso, el cual debe estar en capacidad de clasificarlo y
definir el nivel adecuado de proteccion que requiera". En todo caso, se sugiere designar un profe-
sional con la competencia necesaria para que lidere la revisidn y actualizacidn de estos instrumen-
tos.

Politica de Gestion Documental

Dar lineamientos de Gestion Documental para garantizar la conservacion, organizacién, custodia y
trazabilidad de todos los registros que soportan la ejecucion de las actividades relevantes realizadas
en cumplimiento de las funciones y misidon de la Empresa, mientras se obtiene la convalidacion de
las Tablas de Retencién Documental - TRD.

Clasificar y organizar en AZDigital — primera linea de defensa - las TRD en sus diferentes versiones
(2 a 4), de acuerdo con los lineamientos del proceso — Gestién Documental — para los periodos
aprobados en cada version.

Continuar con talleres practicos por parte de segunda linea de defensa - Gestién Documental - a la
primera linea de defensa, a partir de la identificacion de necesidades y barreras especificas de los
usuarios que eventualmente se estén presentando, para que las dependencias apliquen los flujos
para el trdmite de comunicaciones internas, de entrada y salida establecidos en el aplicativo AZDi-
gital, con el fin de mejorar la eficiencia en la sistematizacién de la gestién de comunicaciones inter-
nas y externas de la entidad.

La EMB estd comprometida con el medio ambiente; no imprima este documento. Si este documento se encuentra impreso se
considera “Copia no Controlada”. La version vigente se encuentra publicada en aplicativo oficial de la Entidad.
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PROCESO: EVALUACION Y SEGUIMIENTO A LA GESTION

INFORME DETALLADO DE AUDITORIA

METRO CODIGO: EM-FR-006 VERSION: 04

15

ACTIVIDADES DE MONITOREO

“Considera actividades en el dia a dia de la gestion institucional, asi como a través de evaluaciones
periddicas (autoevaluacion, auditorias). Su propdsito es valorar: (i) la efectividad del control interno de
la entidad publica; (ii) la eficiencia, eficacia y efectividad de los procesos; (iii) el nivel de ejecucion de los

pla

nes, programas y proyectos; (iv) los resultados de la gestion, con el propdsito de detectar

desviaciones, establecer tendencias, y generar recomendaciones para orientar las acciones de
mejoramiento de la entidad publica”, MIPG version 5 de 2023.

1.5.

15

Pol

1 Fortalezas

Se realizan evaluaciones continuas (autoevaluacién) por segunda linea de defensa y de evaluacion
independiente por la Oficina de Control Interno para determinar si los componentes del Sistema de
Control Interno estan presentes y funcionando y se presentan en el Comité institucional de
Coordinacion de Control Interno y en el Comité de Gestién y Desempenio Institucional.

La directriz para la aplicacidon del esquema de lineas de defensa en la EMB, DO-DR-003, versién 2 y
Su anexo: Matriz documentacién lineas de defensa y reporte de informacién, fueron revisados,
actualizados y aprobados en la vigencia 2023.

La evaluaciéon independiente que realiza la Oficina de Control Interno se desarrolla en cumplimiento
de los roles asignados mediante Decreto 648 de 2017, a través de las actividades definidas en el Plan
Anual de Auditoria — PAA 2024 aprobado y con seguimiento a la ejecucidén en el Comité Institucional
de Coordinacidn de Control Interno — CICCI.

El compromiso de la Alta Direccién en el seguimiento a la formulacién de los planes de mejoramiento
interno, producto de los resultados de las evaluaciones realizadas por la Oficina de Control Interno y
de entes externos de control.
Seguimiento a los resultados de las evaluaciones de tercera linea de defensa y el monitoreo de
riesgos realizado por la segunda linea de defensa, Gerencia de Riesgos, en el Comité de Auditoria y
Riesgos de la Junta Directiva.

.2 Oportunidades de Mejora

itica de control interno

Realizar por autocontrol (primera linea de defensa) revisidn periddica de los documentos: linea-
mientos, directrices, procedimientos documentados para desarrollar las actividades con las que
cada proceso cumple las funciones establecidas en el acuerdo EMB No. 007 de 2021 para identificar
y mejorar, por ejemplo: actualizaciones por cambios normativos, fortalecer disefio de controles,
reducir reprocesos, mejorar la forma de realizar las actividades y alcanzar los resultados. Por ejem-
plo, se identificaron los siguientes documentos desactualizados:

e El Programa de Gestién Documental (PGD) (ultima fecha de modificacién: 05/05/2022).

La EMB estd comprometida con el medio ambiente; no imprima este documento. Si este documento se encuentra impreso se
considera “Copia no Controlada”. La version vigente se encuentra publicada en aplicativo oficial de la Entidad.
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PROCESO: EVALUACION Y SEGUIMIENTO A LA GESTION

INFORME DETALLADO DE AUDITORIA

METRO CODIGO: EM-FR-006 VERSION: 04 e

e Direccionamiento Estratégico Institucional codigo PE-DR-001 version 07 del 29/12/2022.

e Manual de Supervisién e Interventoria, cddigo GC-MN-003, versién 1 aprobado mediante Re-
soluciéon 1056 de 2020, publicado en AZ Digital, en transicion.

e Plan Anual de Vacantes - vigencia 2022 cddigo: TH-DR-016 versién 02, del 28/02/2022.

e Plan Institucional de Seguridad y Salud en el Trabajo cédigo: TH-PR-017 versién 02 del
06/09/2022.

e Procedimiento para la entrega de puesto de trabajo, cédigo TH-PR-013, versién 4 del
30/12/2022

e Plan Estratégico de Talento Humano (TH-DR-015 V03) del 03/11/2022.

e Instructivo para el manejo de la informacidn calificada como clasificada y reservada, cédigo GD-
IN-013.

e Politica de prevencion del dafo antijuridico y de defensa judicial, cddigo GL-DR-006, adoptada
mediante Acuerdo 02 de 2022 del Comité de Conciliacidn, con base en el analisis de la litigiosi-
dad de las vigencias 2017 a 2020.

b. Realizar por autocontrol (primera linea de defensa) seguimientos periddicos a la ejecucidn de las
acciones implementadas para superar las brechas identificadas en las evaluaciones de tercera linea
de defensa y monitoreos de segunda linea de defensa para asegurar la eliminacién de la causa raiz
y evitar recurrencia.

c. Precisar las recomendaciones que surjan de los monitoreos de segundas lineas de defensa, de
modo que sea explicita la accion sugerida, los responsables de primera linea de defensa de acoger-
las y hacer seguimiento a la implementacién de mejoras producto de las recomendaciones en los
monitoreos.

d. Considerar la inclusidn en la directriz para la aplicacién del esquema de lineas de defensa en la
EMB, DO-DR-003, version 2 y su anexo: Matriz documentacién lineas de defensa y reporte de in-
formacién, codigo DO-FR-018, el monitoreo de temas como: Resultados de la evaluacion de la sa-
tisfaccion de la comunicacidn interna y externa, resultados del seguimiento y control a PQRSD, mo-
nitoreo al proceso de Gestion contractual en todas sus etapas: precontractual, contractual y post
contractual. Considerar incluir en el monitoreo de la politica de integridad los resultados del segui-
miento a: conflicto de interés informados por servidores o contratistas y recusaciones, quejas, de-
nuncias.

e. Presentar en Comité Institucional de Coordinacidon de Control Interno -CICCI, los resultados de las
auditorias externas realizadas por la Revisoria Fiscal, Ernest & Young y las demads que se realicen
para cualquier tema de la empresa, asi como, los resultados del seguimiento a la implementacion
de las acciones de los planes de mejoramiento que se formulen.

f. Incluir en la presentacién de la revision de la informacién contenida en los estados financieros de
la entidad las recomendaciones para que los diferentes procesos aporten en el mejoramiento de
los resultados y hacer seguimiento a la implementacién de mejoras en las siguientes revisiones que
se presenten.

La EMB estd comprometida con el medio ambiente; no imprima este documento. Si este documento se encuentra impreso se
considera “Copia no Controlada”. La version vigente se encuentra publicada en aplicativo oficial de la Entidad.
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PROCESO: EVALUACION Y SEGUIMIENTO A LA GESTION

INFORME DETALLADO DE AUDITORIA

METRO CODIGO: EM-FR-006 VERSION: 04

g. Formular planes de mejoramiento producto de los monitoreos de segundas lineas de defensa
cuando se identifiquen brechas relevantes y hacer seguimiento a la implementacién de las acciones
y los cambios en los resultados, si aplica.

h. Fortalecer las recomendaciones que resultan de los monitoreos periédicos que realiza la segunda
linea de defensa y hacer seguimiento a la implementacién de las acciones para cerrar las brechas
identificadas.

CONCLUSIONES:

1. El Sistema de Control Interno, presenta un nivel de cumplimiento general del 86,69% en los cinco
componentes del MECI para el primer semestre de 2024. En la siguiente grafica se muestran los

resultados por componente:

Gréfico 4. Resultados por componentes del Sistema de Control Interno | semestre 2024.
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control Riesgos Control comunicacion Monitoreo

Fuente: Elaboracidon Propia

2. Los componentes del MECI se encuentran operando de manera articulada con las dimensiones y
politicas del Modelo Integrado de Planeacion y Gestidon- MIPG. De forma general, la Alta Direccidn
ha establecido la estructura organizacional, el manual especifico de funciones, direccionamiento
estratégico, los lineamientos de conducta a través de la Politica de Integridad y Etica y del Cédigo
de Integridad, Politica de Gestion Estratégica del Talento Humano, Politica de conflictos de interés,
procedimiento de denuncia interna, la directriz para la implementacidn del esquema de lineas de
defensa, politica de administracién de riesgos, entre otros, y promueve su implementacién al inte-
rior de la entidad.

Se monitorean los riesgos institucionales de forma periddica, la informacién y comunicacién in-
terna y externa se enfoca en la socializacidn constante del avance del proyecto dentro y fuera de
la entidad, lo que ha fortalecido la confianza ciudadana.

La EMB estd comprometida con el medio ambiente; no imprima este documento. Si este documento se encuentra impreso se
considera “Copia no Controlada”. La version vigente se encuentra publicada en aplicativo oficial de la Entidad.
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METRO CODIGO: EM-FR-006 VERSION: 04 e

Si bien, es necesario fortalecer el autocontrol y la autoevaluacién realizado por la primera y se-
gunda linea de defensa, se realizan ejercicios de autocontrol, autoevaluacidn, evaluacién indepen-
diente por la Oficina de Control Interno y evaluaciones externas (Revisoria Fiscal y Auditoria Externa
de la firma Ernst & Young).

3. El sistema de control interno es efectivo para asegurar de manera razonable el cumplimiento de
los objetivos y metas de la Empresa, teniendo como principal fortaleza que la gestion del riesgo es
dinamica y se trabaja de forma articulada con todos los procesos, lo que facilita identificar desvia-
ciones y corregirlas para evitar o mitigar el impacto en el cumplimiento de los objetivos institucio-
nales.

4. Elesquema de lineas de defensa fue aprobado en Comité Institucional de Coordinacién de Control
Interno, estd establecido en la Directriz para la aplicacion del Modelo de Lineas de Defensa en la
EMB, cédigo DO-DR-003 versidon 02 del 06/10/2023, define roles y responsabilidades para cada
linea de defensa en la entidad, en particular, en su Anexo 1 presenta una matriz que especifica las
caracteristicas de los monitoreos de segunda linea de defensa. Se han venido incrementando y
mejorando los monitoreos de las segundas lineas de defensa en los temas transversales definidos
y se presentan en instancias como: el Comité Institucional de Coordinacién de Control Interno —
CICCl y el Comité Institucional de Gestion y Desempefio - CIGD.

5. Se sugiere implementar las oportunidades de mejora identificadas para cada componente de la
politica de control interno dentro del presente informe, a través de la formulacién de plan de me-
joramiento, de acciones documentadas en el plan de fortalecimiento SG-MIPG o en la planeacidn
operativa que documente cada proceso como estrategia del planear para cumplir con el objetivo y
desarrollarlo en el hacer.

CUMPLIMIENTO DE PRINCIPIOS DE AUDITORIA Y LIMITACIONES:

Para la realizacion de este seguimiento, se aplicaron Normas de Auditoria Generalmente Aceptadas y
se dio cumplimiento al procedimiento de auditorias internas, Cédigo de Etica del Auditor Interno y
Estatuto de Auditoria. Los resultados surgen de la verificacion de los registros.

Bogotd D.C., 24 de julio de 2024.

SANDRA ESPERANZA F:T;:ﬁggta'me”te
VILLAMIL P

ESPERANZA VILLAMIL
SANDRA ESPERANZA VILLAMIL MUNOZ

Jefe Oficina de Control Interno

Elaboré:
Leonardo Lépez Avila — Profesional Grado 03 OCI , +lss=

La EMB estd comprometida con el medio ambiente; no imprima este documento. Si este documento se encuentra impreso se
considera “Copia no Controlada”. La version vigente se encuentra publicada en aplicativo oficial de la Entidad.
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Informacién aue soportan os procesos de negocio serd responsabilidad del lider de cada proceso, ¢l cual debe estar en capacidad de clasificarlo y definie
i mivel adecuado de proteceion que requiers®, teniendo en cuenta que 1z ersidn wgente e del 04/05/2020. 0 todo a0, ze sugiere designar un profesionsl con 1z
 com-petencia necesaris para que fdere I res 6 y actuallzacién de estos Intrumentos

Poticsde Gestion Documental

para garantiza . todos los registros que soportan I elecucien de I
Saomdades mvaoes esliaées on omplomen 9 o6 fomdone 1 i én 13 Cnprore, hemen 10 obtans 1+ codecin 4 o Tales 4o e
Documentat - TRD.
b. Glasificar y organizar en AZDIgital — primera lines de defens
Documental ~para 01 periodos aprobados en cada versién.

o s do sepuns (nes de dufnsa - Gestion Documenal - o primes e de dfens, o par de I Hendccion
necesidades y bareras especlicas de los usuarios que eventuaimente se estén presentando, para que 135 dependencias apliquen los flujos para el U
omricacones tmemes, 4o snveda 1 sl esableclon a1 o spesive Dl on o fn de mefowt o <fdends on 1+ smeameesddn be s sonion de
comunica-ciones internas yextermas de Ia entdas.

125 TRD & sus diferentes versio-nes (2.3 ), de acuerdo con los ineamientos del proceso - Gestid

Forsesss
1 evaluaciones continuas (sutoesluacion) por segunds lines de defensa y e evaluacién independiente por s Oficina de Contal Intero para determinar|
1 105 componentes del Sistema de Control Inemo estin presentes y funclonando y se pesentan en el Comité nstitucionsl de Coordinacién de Control Inemo y en el
Comie de Gestion y Desempero Institucional
cuiz para 1a aplicacin del esquema de lineas da defensa en Ia N, DO-DR.003, versién 2 y Su anexo: Matiz documentacién lineas de defesa y reporte de
Informacin, ueron rewsados, actalizados yaprobados en 13 vigencia 2023
15 evaluacion independiente que realizs 13 Ofiina de Control Interno se desarrolla en cumplimiento de los roles asignados mediante Decreto 648 de 2017, a través
e 2 s deiides 4 of P Al de Al PAA 2524 5robade y o segimieto s st en o Gamité ol de Gornin d Conol
Inema -
. conaroriso e 1 Al Dlveanan 1 somiment 4 1 GTlaci o o Banas d melomant o, o ¢ 103 wsuades do (4 siluncions

" esumient o resladn 4 s vuslons de e nen g defnsa y el mniaro e regosrealzado po s segunds fnea de defesa, Garenca e
Riesgos, en e Comitd de Auditri y Riesgos de Is Junta Diectie.

Oportunidades de wefors

icadecontrol itern
Bl sl rimars o s documentas: a
a5 actiudades proceso cumple 1as funciones establecidas en el acuerdo EMB No. 007 de 2021 para identicar y mejora, por ejemplo: actualizaciones
mtes nomsive, onalecer et de sonles edo reracesos meorar 14 1rma g etz 12 ciidades y acaar o resie 5. Por Bl 54
dentiicaron los siguientes documentos desactualizados.
]

2971212022

“Plan Anual de Vacantes - vigencia 2022 cédigo: TH-DR.016 versién 02, del 28/02/2022
fan Insstucional de Seguridad ySalud en el Tabalo codigo: T PR.O17 versin 02 del 06/09/2022.
rocedimiento para 3 entrega de puesto de trabslo, codigo TH-FR-O13, vrsien 4 dl 30/12/2022

+ Poliica de prevencion del Comite de Conaliacén, con base en

andlisis de I lit-giosidad de Ias vigencias 2017 4 202,

Judicial,

b cpecucion de
linea de defensa de defensa

<. Precsar 1as recomendaciones que surian de los monitoreos de segundas lieas de defensa, de modo que sea explict Ia acion sugerida, los responsables &
primes linea de defensa monitoreas.

fdrr v nltdn e 1 die s 4 sl dl e e ness dodfen 1 S, D608 A5 i 25y s acts documentas sy

e detensa y reporte de informacien, codigo DO-FR.01 como: Resultados de I3 evaluzcion de Ia satisfaccion de 12 comunicacon intems y|

e et dos de segmiem s conte  PORSD monliore a1 proces & Goston coriaCul o (o4e S5 +apas recomFacual, onacun ot ot

¢ induir en e monitoreo de 1 poitics de integridad 0 re-sultados del seguimiento 3: conflctode interés informados porsendores o contraistas yrecu

para

i
o e or 2adas por 13 Revisora Fscal Emest & voul

Viev demés aueoe e pars sustrr tems o 1 amvess, atcame, o resslados 4l egumiens + 1 1 lemeradén 4 1o acdonts de 1os s de

mejoramiento que se formulen

1 incluir enIa presentacion de 1a reision de la

otanans)

enlos dela entidad las pare ue los diferentes proces

195 siguientes revisiones aue se presenten
e de mefnietoprodaco de o oo o sendas s de dfas cando s deiqun rchs rlonis hce s
mplementacin e 1as acdence 1as ambios o os resulados o

Dar lineamientos ¢ vt por i seunds Hnes o deans pae foraecar 1 lamensdén  aga o 1 grimer nes de ofens d s s de o
poliicas ge gestion y desempeno que lideran.

erlas recomendaciones que resultan de los monitoreos perldcos que realza 5 segund inea de defensa yhacer seguimiento 3 13 implementacidn de I
scciones para cerar s brechas dentificadas

Nivel de Cumplimiento
componente presentado
[Eip———

Estado del componente presentado en el informe anterior

Avance il del

companente

Fortalezas

portundatesde e

s cjempio.
vando 1y paricipaciin de os wabaladoes (o) ahile y coniaistas deprestacidn o seclo prfesonais d as dependencias encapactacions,
cursos, aleres, foros y demis espacios

para identiicar o
desviaciones y formular s mejoras respectivas
<. Fortalaciendo el proceso de entrenamiento en puesto de rabajo, induccién y reinduccion 3 los servidores piblicos de las dependencias, con of fin de reforza o

desarrollar s actvidades
2. Reallzar monitoreos de segunda linea de defensa sobre el avance en Ia Implementacin de la Politia de Integridad y éica, con alertas y recomendaciones.
(incluyendo ef seguimientoa 1 poliica de confictos de nterés,las declaraciones y recusaciones -1 aplica-} y presentarlos al Comité Institucional de Coordinacion
deconvolnrno -G

et o o et 0 commacin oo e egHind s con 1 oo, o 3305 s con e d 4 prsonas e pra

Identifcar posibles riesgos de gestion y/o corrupcidn.

5. ncluir en el dlagnostco reallzado a 1a politca de Integridad, temas como: Reporte de cumlimiento de 13 Ley 2013 de 2019 y del Decreto 830 de 2021, PRSD

otros informes o esudi

5. Establecer mecanismos de control para redutlr ol riesgo de asignacién de tareas en tomas sensibles, por ejemplo: actvidades precontractuales, contractuales,
de defensa judical,

7 deinterés e Desarralo]

Tos procesos d Legal, I

. Capctar o cuos de b et suopenes s e o) n b el de st srument con 1 e dor cumplmats 3 10l o o
capiulo 4.1 dela politica deseguridad diital y manejo de a informacién, GT-DR003:"la actualizacidn del Regisiro de Activos de Informacidn aue sopartan Ios
procesos de negocio serdresponsabildad del lder de cada proceso, o cual debe esar en capacidad de Pl et ol e adcustodeprvcion
que requiera” Fortalecer quesu

numeral portal web.
9. Realizar 105 monitoreos de segunda linea de defensa aplicando los lincamientos definidos en ef documento, Diectrz para Ia aplicacién del modelo de lineas de

10. Revisar, actalizar y socializar el Manual de Supervision e Interventora, cddigo GC-MI003, versidn 1 aprobado mediante Resolucin 1056 de 2020, que se

83%

Foraesas:

. Los informes de monitoreo de riesgos mensual por parte de 1a segunds linea de defensa que, en coordinacién con Ia primera linea de defenss, realzan u
sequimianto 3 1as accones establecidas para mitigar el Impacto de 1 resgos materalizados.

cin de 13 polftica de sdministracién de rlesgos desarollada mediant ol Manual pars 13 gestion de rlesgos Insttudonales, GR-MN-001 aprobads por
10 en sesidn extraordinaia del 30 de agosto de 2023
< Desarllode mesas e abajo co I racesos, deradaspor a Grend de iesos, 0 foraiecer los elementos de 3 capas de conet, s
n1t, mtadinde coiels v vl g o e edeeres soodad do a e tpo)
fscal cién Piblica - DAGP. La matri de iesgos actualizads se publics
n ol sistema de gestion ol 01 de enero de 2021
4 presentacion periédica del monitorea de iesgos por parte de 12 segunds lnea de defens a 3 Ala Difeceén, en ol marco de la sesiones del Comié Instituions|
e Coordinacion de Control Itero - OCO.

Oportunidades de mejors:

Contnuar fortaleciendo el disefo y ejecucion de controles de los resgos Identifcados en Ia matrz de rlesgos, 3 partir de los escenarios de reporte de monitoreo
1 linea b

Foraesss
£ compromiso por parte de a primera linea de defenss, procesos de Ia segunda linea de defensa, Ofiina Asesora de Planeacién, para promover
sesorar la revision v actualizacién de la documentacion del sistema de gestén: Direcrces, Manuales, Procedimientos, Instuctios, entre otrs, Asi mismo,

e, yde 1a

Oportunidades de mejora
. Contnuas foralecendo o et secucindo convles de los st daifados e 2 s de st i d o ecamrios do msorede o
3 Oficina de Cantrl de de

Mejoraref iseio de fos puntos de control en los procedimientos en cuanto a: deseripeion, perodIcidad, responsable, evidenca, que se hace con 135 desviaciones,
segregacian de fundones y documentarlos en el riesgo que comesponda en 1a matiz de rlesgos de gestion y comupcién, para reduci la probabildad de
procedimientos o poliicas de operacidn yos definidos en a matiz de resgos.

Eialuar 1a posibilidad de Implementar controles automiticos o semiautomaticas (preventios y detectios), en lesgos como: rlesgo de fuga, pérdida o aceeso no,
utorizado a informacion confidencial o reservada,

5. Coma buena précics, considerar la posibilidad de incuir 3 grupos de valor & interés, ales comos o
o e decsions sobre 13 Implemenacion de 3 o de Gabiemo g de I ¥, e cancordanca on el
2022, 12 poliica enidades pblicas, Ia acac

Tos Gudadanos . en geneah los habtanes et rane acianr.

demi, saciedad avil y ciudadania para que pariipen en |
ofo do i 12511 de et 77
sodedad awi,

<. Como buena pricica considerar Ia posibilidad, de acuerdo con 1a relacion costofbenefico, de implementar tecnologias emergentes, ales comos Tecnologias o
D17 it Ledgr Tenolon cdens de louss (occhai) o ot g, ks s de datos (e daa), egnds
fineamientos generates para el uso de tecnologias

) Guia_Tecnologias_Emergentes.pdl.

emergentes del

2%

Foraesss
15 esttegis ms desarollada, mediante actividades penddices de socializscién y divlgacién del Soletin Somos Metro y 13 informscidn
publicada en Ia ntranet “Metronet’,» través de Ia cual servdores piblicos de 13 EMB se mantienen permanentemente informados en temas de la entidad y de los
proyectos deIas lineas de mevro.

e comunicacién inte

Oportunidades de meora
e 1 positilnd de adopar ¢ i

e el Decreto 1263 publics) en fos proyects de T,

b Acwalizarla X a
legsl - Nomogama codigo GLPROOL Vesion 01 en ol link

dado que Ia versién wgente en AZDIgIl corresponde 3 1a version 03 con fecha de.
scualiasin oo

< Documentar 1a estategia e implementacion de 1a Politcs de gestion de I3 informacion estadistca y hacer seguimiento en el Comite Institucionsl de Gestén y
De;:mp:h ®

orcicios Documental -
. Revisar y acwalizar perisdicamente el inventario de activos de seguridad y privacidad de I3 informacien, teniendo en cuenta que 13 version vigente es del
/0512020,

1.Como buens pricticase recomiends programary ejecuta capacitaciones diiidas  gropos de valor e interés, en temas como:
“Aceeso 3 informacion publicada en a sede clectronica de I3 entcad
Tl de canates de aancidn
~Gestion de PARSD 3 traes de I sede electénica de s entidad

e 2o enients ol et de sl o e i o el .01, ol o s s de lor s on
emelaptdee‘e:umhdr\n yecto POV y 1o que suran de 4 segunds

h. Eualuar s mstacon e 10 vsustes de 105 aeentes carses de cmuncaco:Canatescripor 13 vl i e corssondeni, anses
rales - edes socales  agins web

-a%

Forles
evaluaciones continuas (sutoevluacion) por segunds lines de defensa yde evaluacion independente porla Oficina de Cantrol Interno pars determinar

51105 componentes e Sstema de Contro Interno estan presentes y fundonando y se presentan en el Comié Intitucons! de Coordinacidn de Control Itemo y en el
Comite de Gestion y Desempero Institucional
2 1a eialuacion independiente que realiza Ia Oficina de Cantrol Intero se realizs en cumplimients de l03 oles asignados mediante Decreto 645 de 2017
desarrollados 3 travs de Ias acthidades definidas en el Plan Anual de Audliori —PAA 3probado para 13 Wgencia 2023 por el Comié Instituclonal de Coordinacion de
Contol Intero ~acor

el campamiso e a A Direcin o e sepumien 1 ormulain de 03 lans e meoramient e, roduc G s reslades egsades n s
catusciones e o

Oportunidades de Meors

L Formular planes de mejoramienta cuando sean recomendados por Ia segund lies de defensa, coma resultado de 1as brechas identificadas en los monitoreos.
reslizados, i apica




PROCESO: GESTION DOCUMENTAL

FORMATO PARA ACTA DE REUNION

06 BOGOTAD.C.
METRO CODIGO: GD-FR-004 VERSION: 04 . .
Lugar: Virtual / Teams Fecha: 24/07/2024
Tema: Reunidn de cierre de auditoria - Evaluacién Independiente Hora:
del Sistema de Control Interno - | Semestre 2024. 09:00 a.m. Acta No.:003
AGENDA
ITEM TEMA RESPONSABLE
1 Introduccion
) Presentacién de equipo auditor, los objetivos y el alcance
de auditoria.
3 Metodologia de evaluacién
Resultados: Oficina de Control Interno
- Objeciones al informe preliminar por los auditados.
4 - Nivel de cumplimiento del Sistema de Control Interno
y sus componentes.
- Conclusiones.
ASISTENTES
INTEGRANTES DEL COMITE
NOMBRE CARGO
Definidos en el acta de asistencia anexa
INVITADOS
Definidos en el acta de asistencia anexa
DESARROLLO DE LA AGENDA
Se inicié reunién de cierre de auditoria de la Evaluacion Independiente del estado del Sistema de
Control Interno, correspondiente al primer semestre de 2024, con una introduccidn por parte de la
jefe de la Oficina de Control Interno, Sandra Villamil Mufoz, quien indicéd que, una vez surtidas las
etapas de planeacién y ejecucion se concluye en la etapa de comunicacién con la reunion de cierre en
la que se presentan los resultados que incluyen los ajustes realizados como consecuencia de la
verificacion de los argumentos y evidencias en las objeciones comunicadas, los cuales se observaran
1 en el informe final que se comunicara posterior a esta reunion. Se presentan los resultados definitivos
en este espacio para concluir el trabajo auditor.
Expresa que los trabajos de auditoria tienen como propdsito ayudar a mejorar y proteger el valor de
la Empresa a través de evaluaciones con un enfoque basado en riesgos, que sirvan para que los
procesos implementen fortalezcan los controles que contribuyan a mejorar los resultados de la
gestion.
) Prosiguio el profesional de la Oficina de Control Interno, Leonardo Ldpez, quien recordd a los
presentes la conformacion del equipo auditor, los objetivos y el alcance de la auditoria.
Se presentd la metodologia de la evaluacidon mediante el siguiente esquema del Sistema de Control
3 Interno — MECI, sus cinco componentes y el desarrollo de los roles y responsabilidades de las lineas
de defensa:

La EMB estd comprometida con el medio ambiente; no imprima este documento. Si este documento se encuentra impreso se
considera “Copia no Controlada”. La version vigente se encuentra publicada en aplicativo oficial de la Entidad.
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PROCESO: GESTION DOCUMENTAL

FORMATO PARA ACTA DE REUNION et

ALCALDEA MAYOR
DE BOGOTAD.C,

METH CODIGO: GD-FR-004 VERSION: 04 ey

DESARROLLO DE LA AGENDA

Sistema de Control Interno ]

Componentes T

Evaluacién de Actividades de
Riesgos Control

Lineas de defensa

Evaluacion “si se encuentra Presente” Evaluacidn “si s& encuentra Funcionando"

Informacion y Actividades de

Comunicacién maonitoreo

Se preciso que el informe preliminar de auditoria fue comunicado mediante memorando OCI-MEM24-
0123 del 18/07/2024, para el cual y se presentaron las siguientes objeciones por las dependencias.

. Memorando o correo con Memorando respuesta a
Dependencia . . .
objecion objecion
Gerencia Administrativa y de Reunidn .Posterlor a la | Reunidn _Iposterlor a la
1 o presentacion de resultados | presentacion de resultados
Abastecimiento . L
preliminares. preliminares.
) Oficina de Control Interno | OCD-MEM24-0042 del | OCI-MEM24-0128 del
Disciplinario 22/07/2024. 22/07/2024
3 Oficina Asesora de | OAP-MEM24-0080 del | OCI-MEM24-0134 del
Planeacion 22/07/2024 23/07/2024

A partir de las cuales se analizaron los argumentos, se revisd la evidencia y se realizaron los ajustes
gue fueron incluidos en el informe definitivo de auditoria que serd remitido el dia 24 de julio de
conformidad con el cronograma del programa de trabajo de la auditoria.

Se present6 el nivel de cumplimiento general del Sistema de Control Interno con un 86,69% en los
cinco componentes del MECI para el primer semestre de 2024:

La EMB estd comprometida con el medio ambiente; no imprima este documento. Si este documento se encuentra impreso se
considera “Copia no Controlada”. La version vigente se encuentra publicada en aplicativo oficial de la Entidad.

GD-FR-032_V3 Pagina 2 de 4
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BOGOTA CODIGO: GD-FR-004 VERSION: 04 i A
DESARROLLO DE LA AGENDA

95%

90% 28 24% 89,29% B9,29%

85% 83,33% 83,33%

B0%

75%

70%

65%

60%

55%

50% — — e —

Ambiente de Evaluacidn de Actividades de Informacidn y Actividades de
control Riesgos Contraol comunicacion Monitoreo

Se establecieron las siguientes conclusiones:

1. El Sistema de Control Interno, presenta un nivel de cumplimiento general del 86,69% en los cinco
componentes del MECI para el primer semestre de 2024.

2. Los componentes del MECI se encuentran operando de manera articulada con las dimensiones y
politicas del Modelo Integrado de Planeacion y Gestion- MIPG. De forma general, la Alta Direccion ha
establecido la estructura organizacional, el manual especifico de funciones, direccionamiento
estratégico, los lineamientos de conducta a través de la Politica de Integridad y Etica y del Cédigo de
Integridad, Politica de Gestion Estratégica del Talento Humano, Politica de conflictos de interés,
procedimiento de denuncia interna, la directriz para la implementacion del esquema de lineas de
defensa, politica de administracidn de riesgos, entre otros, y promueve su implementacidn al interior
de la entidad.

Se monitorean los riesgos institucionales de forma periddica, la informaciéon y comunicacién interna
y externa se enfoca en la socializacidn constante del avance del proyecto dentro y fuera de la entidad,
lo que ha fortalecido la confianza ciudadana.

Si bien, es necesario fortalecer el autocontrol y la autoevaluacién realizado por la primera y segunda
linea de defensa, se realizan ejercicios de autocontrol, autoevaluacién, evaluacion independiente por
la Oficina de Control Interno y evaluaciones externas (Revisoria Fiscal y Auditoria Externa de la firma
Ernst & Young).

3. El sistema de control interno es efectivo para asegurar de manera razonable el cumplimiento de los
objetivos y metas de la Empresa, teniendo como principal fortaleza que la gestion del riesgo es
dindmica y se trabaja de forma articulada con todos los procesos, lo que facilita identificar
desviaciones y corregirlas para evitar o mitigar el impacto en el cumplimiento de los objetivos
institucionales.

La EMB estd comprometida con el medio ambiente; no imprima este documento. Si este documento se encuentra impreso se
considera “Copia no Controlada”. La version vigente se encuentra publicada en aplicativo oficial de la Entidad.
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BOGOTA CODIGO: GD-FR-004 VERSION: 04 it o BOm bR

DESARROLLO DE LA AGENDA

4. El esquema de lineas de defensa fue aprobado en Comité Institucional de Coordinacién de Control
Interno, estd establecido en la Directriz para la aplicacién del Modelo de Lineas de Defensa en la EMB,
codigo DO-DR-003 version 02 del 06/10/2023, define roles y responsabilidades para cada linea de
defensa en la entidad, en particular, en su Anexo 1 presenta una matriz que especifica las
caracteristicas de los monitoreos de segunda linea de defensa. Se han venido incrementando y
mejorando los monitoreos de las segundas lineas de defensa en los temas transversales definidos y
se presentan en instancias como: el Comité Institucional de Coordinacién de Control Interno — CICCI
y el Comité Institucional de Gestidén y Desempefio - CIGD.

Finalmente, al no haber ninguna objecidn, opinidn o inquietud por los presentes, se procede a invitar
a los auditados a diligenciar la evaluacién de la auditoria interna mediante el enlace que se remitird
como un insumo de retroalimentaciéon del ejercicio auditor y se da por finalizada la reunidn.

COMPROMISOS

COMPROMISO RESPONSABLE FECHA

Remitir informe definitivo de auditoria, acta de

Equipo Auditor - OCI 25/07/2024
reunion de cierre de auditoria y anexos. quipo Auditor - OC 5/07/20

ANEXOS

Hace parte de la presente acta los siguientes documentos:

1. Presentacion en PowerPoint.
2. Registro de asistencia (GD-FR-005)

APROBACION DEL ACTA

Pasado dos (2) dias calendario después de enviada la presente acta mediante correo electrénico, entre otros
medios, y de no presentarse observaciones a la misma, se entenderd que hay conformidad en su contenido por
parte de los asistentes.

FIRMANTES
SANDRA Firmado digitalmente
ESPERANZA por SANDRA
VILLAMIL ESPERANZA VILLAMIL
Leonardo Lépez Avila Sandra Esperanza Villamil Mufioz
Profesional Grado 03 Jefe Oficina de Control Interno
Oficina de Control Interno Oficina de Control Interno

La EMB estd comprometida con el medio ambiente; no imprima este documento. Si este documento se encuentra impreso se
considera “Copia no Controlada”. La version vigente se encuentra publicada en aplicativo oficial de la Entidad.
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