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MEMORANDO

CODIGO: GD-FR-018-V5
GRACE ANDREA QUINTANA ORTEGA ) METRO DE BOGOTA S.A.
Jefe Oficina de Tecnologia y Sistemas de Informacion @ FECH!}: 2025-03-19 12:06:50
GLORIA ESPERANZA SANCHEZ LAROTTA METRO SO0 6

Para Gerente Administrativa y de Abastecimiento

JUAN FRANCISCO ARBOLEDA OSORIO IR

Gerente de Riesgos _ Asunto: Informe definitivo de seg

De SANDRA ESPERANZA VILLAMIL MUNOZ A 9 FOLIOS
.. nexos: 1 LI

Jefe Oficina de (Fontrol Inte!'n(_) - Dep: Oficina de Control Interno

Informe definitivo de seguimiento al cumplimiento de normas en RAD: OCI-MEM25-0053

materia de derechos de autor de software — Vigencia 2025.

Asunto

Reciban un cordial saludo,

En cumplimiento al Plan Anual de Auditoria 2025 y atendiendo lo sefialado en la Circular 027 de 2023 de la Unidad
Administrativa Especial Direccién Nacional de Derecho de Autor, se remite para su conocimiento el informe
definitivo de seguimiento al cumplimiento de normas en materia de derechos de autor de software vigencia 2025,
de acuerdo con lo definido en el programa de trabajo de la auditoria.

El resumen con los resultados se presenta a continuacion:
Objetivos:

1. Determinar el cumplimiento de la Circular 27 de 2023 de la Unidad Administrativa Especial Direccién Nacional
de Derecho de Autor, en materia de derechos de autor sobre software, durante la vigencia 2024 y hasta el
31/01/2025.

2. Evaluar el disefio y efectividad de los controles establecidos para mitigar los riesgos con cédigo GT-RI-001, GT-
RI-003, GT-RF-001 y GT-RF-002; relacionados con derechos de autor de software.

3. Establecer el cumplimiento de las siguientes Politicas de seguridad digital y de la informacién, cédigo GT-DR-
009:

- Seguridad de los dispositivos maviles, de escritorio y servidores.

- Medidas de Seguridad Fisica.

- Control de software.

- Seguridad y administracién de operaciones en infraestructura: Manejo de medios.

Aplicadas para asegurar el cumplimiento de las normas en materia de derechos de autor de software.
4. Emitir las recomendaciones para el mejoramiento continuo.
Alcance:

La auditoria se realizé entre el 04 de febrero y el 19 de marzo de 2025 en las instalaciones de la sede administrativa
de la Empresa Metro de Bogotd, ubicada en la carrera 9 #76-49, en la Oficina de Tecnologia y Sistemas de
Informacidn, la Gerencia Administrativa y de Abastecimiento, la Gerencia de Riesgos y demas dependencias en las
Carrera 9 No, 76-49 Pisos 3- 4
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que se aplicaron las pruebas de auditoria de acuerdo con la muestra seleccionada. Se enfocé en la verificacion de
actividades realizadas entre el 01 de febrero de 2024 y el 31 de enero de 2025 de los procesos: Gestidon Tecnoldgica,
Gestion de Recursos Fisicos, Gestion de Riesgos; relacionadas con el cumplimiento de derechos de autor de software,
tomando como aspectos de evaluacidn los lineamientos externos e internos que se establecieron en la planeacion
como: "Criterios".

Fortalezas:

1. Disposicién de todo el equipo de trabajo de la Oficina de Tecnologias y Sistemas de Informacion - OTI para
atender las solicitudes de informacion, las dudas e inquietudes en desarrollo de la auditoria y el acompafiamiento
técnico asignado en la prueba de recorrido presencial realizada en las instalaciones fisicas de la EMB.

2. Fortalecimiento y/o documentacion de nuevos procedimientos y formatos que incorporaron puntos de control
adicionales orientados a regular y mantener una correcta administraciéon de los equipos de computo, el uso e
instalacion de software debidamente licenciado o autorizado por la Oficina de Tecnologia y Sistemas de Informacién
y el uso de medios de almacenamiento removibles.

Hallazgos:

Hall < i
(OaMa;.g(,;)B) Descripcion Proceso Responsable(s)

Para fortalecer la descripcién del cumplimiento de las obligaciones
especificas y la relacién de soportes en los informes de ejecucion vy Gestion
omMi1 supervision de los contratos No. 081, 128, 130, 140, 144, 157, 158, 160y Contractual OTI
182 de 2024, relacionados con la renovacién y adquisicidn de licencias de

software en la EMB.

Para mejorar el disefio y ejecucién del control GT-C11: “Los / Las
profesionales de infraestructura y soporte de Tl realizan seguimiento a la
entrega, devolucidn o préstamo de equipos de tecnologia, diligenciando
el respectivo formato y verificando el buen estado de los mismos,
realizando el registro correspondiente en el Sistema de Administracion
de Recursos Tecnoldgicos y actualizando a su vez en el Inventario,
reportando a la Gerencia Administrativa y de Abastecimiento la relacion
de los equipos asignados, de forma que el personal de vigilancia pueda Gestion
controlar el ingreso y salida de los mismos, cada vez que se requiera, con | Tecnoldgica
el propdsito de prevenir la pérdida de los equipos, dejando como
evidencia el formato GT-FR-001.” del riesgo de tipo fiscal GT-RF-002.
“Efecto dafioso sobre los recursos publicos, por los gastos de reposicion
por la pérdida de equipos propios o en arrendamiento debido al extravio
o hurto.”; debido a que la responsabilidad del registro de entrada y salida
de equipos de computo por parte del personal de la empresa de vigilancia
no se ejecuta como esta definido.

om2 OTI/ GR

Por debilidades en la ejecucidn de las siguientes actividades:

Gestion
Bl

o a. Actividad No. 11. “Preparar acta de entrega de equipo de | Tecnoldgica OTI/ GAA

computo”.
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b. Actividad No. 23. “Actualizar inventario de equipos de
computo”.

Del Procedimiento para el aprovisionamiento de equipos de computo y
licenciamiento, codigo GT-PR-001, debido a inexactitud o diferencias en
los datos de la asignacidn de los equipos de cdmputo entre el formato de
solicitud de entrega, devolucion o préstamo de equipos de tecnologia,
codigo GT-FR-001, el inventario de equipos de cdmputo actualizado con
corte al 31/01/2025 y lo observado en una muestra de equipos de
cOmputo en recorrido de campo.

Por incumplimiento del procedimiento para el aprovisionamiento de
equipos de computo y licenciamiento, cdédigo GT-PR-001, de acuerdo con
lo que sefiala la actividad No. 10: “Se debe verificar si el requerimiento
contempla aplicaciones especializadas suministradas por EMB. Si se
requiere, esta solicitud la debe realizar el Gerente, Subgerente o Jefe de
Oficina del area que necesita esta licencia. Si son aplicaciones no
especializadas, las puede solicitar el usuario y el Profesional de la OTI Gestion
validara la parte de seguridad y licenciamiento GNU”, teniendo en cuenta | Tecnoldgica
que, producto de la verificacion en recorrido de campo el 27 y 28 de
febrero de 2025, en cuatro (4) casos se observd la instalacion de software
con licencia Freeware o GNU, no obstante, no se cuenta con el soporte
del registro del ticket de mesa de ayuda que sustenta el requerimiento
formal para el debido analisis de viabilidad técnica y de seguridad, previo
a su instalacion por el personal técnico.

OB2 OTI

* OM. Oportunidad de mejora
OB. Observacion

Conclusiones:

1. Se observo el cumplimiento de la Circular 27 de 2023 de la Unidad Administrativa Especial Direccién Nacional
de Derecho de Autor durante la vigencia 2024 y hasta el 31 de enero de 2025, evidenciando:

a. Un total de 291 equipos de cémputo adquiridos en modalidad de arrendamiento mediante la orden de
compra No. 124500 de 2024 con el proveedor Technology World Group S.A.S., cuya finalizacién es el 21 de
mayo de 2025.

b. Elsoftware comercial instalado en los equipos de computo cuenta con licencias adquiridas o renovadas por
la EMB, a través de los procesos de contratacidn respectivos. Asi mismo, en algunos equipos de cémputo
se encontrd software instalado con licencia GNU o Freeware! aunque en algunos casos se identificd que no
esta debidamente solicitado mediante caso de mesa de ayuda y autorizado por la Oficina de Tecnologia y
Sistemas de Informacion.

c. La EMB cuenta con controles documentados e implementados para administrar los equipos de computo y
licencias de software, prevenir y detectar que los usuarios instalen programas que no cuenten con la debida
autorizacién y la licencia respectiva cuando aplica, tales como:

! Tipo de licencia que permite usar un programa de forma gratuita, sin limite de tiempo ni de funcionalidad.
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- La administraciéon y actualizacién de inventario de equipos de cémputo

- El seguimiento al inventario de licencias de software.

- Larevisién y configuracion inicial de equipos de cdmputo al momento de asignarlo a usuario.
- Eltrdmite de solicitud, autorizacién y aprobacién de instalacién de software.

- Larestriccidn en el uso de medios de almacenamiento removibles como USB,

- Eluso de credenciales de administrador para la instalacién de programas.

Ver Tabla 3. Riesgos y controles evaluados que mitigan el incumplimiento de derechos de autor de
software.

d. En el periodo alcance de la auditoria, se observé que se dieron de baja 140 licencias de software con corte
al 30/06/2024.

2. Se evalué la identificacion de riesgos y el disefio y efectividad de los controles establecidos para los riesgos
asociados al cumplimiento de las normas de derechos de autor sobre software (Ver Tabla 3.), observando que,
salvo por las oportunidades de mejora y observaciones identificadas, se cumplen los lineamientos de la Guia
para la Administracién del Riesgo y el disefio de controles en entidades publicas, versidon 6 del Departamento
Administrativo de la Funcién Publica — DAFP.

Resultados generales de la verificacion metodoldgica de los riesgos relacionados con el cumplimiento de
derechos de autor de software.

- e a2 Disefo de Ejecucion de Materializacion
Cadigo Proceso Identificacion .
controles controles de riesgo
Gestion
1 GT-RI-001 -
Tecnoldgica
Gestidn
2 GT-RI-003 L t
Tecnoldgica
Gestidn
3 GT-RF-001 c
Tecnoldgica
Gestidn
4 GT-RF-002 - ' '
Tecnoldgica
Fuente: Elaboracion propia
Simbolos:  Cumple Contiene aspectos por mejorar ! Incumple x

Se observaron aspectos por mejorar en la identificacion del riesgo, disefio y/o ejecucion de controles de los
riesgos GT-RI-003 y GT-RI-002, cuyo detalle se relaciond en las oportunidades OM1, OM2 y |aS observaciones
OB1y OB2.

3. De forma general, se evidencié el cumplimiento de las siguientes Politicas de seguridad digital y de la
informacién, cédigo GT-DR-009:

- Seguridad de los dispositivos mdviles, de escritorio y servidores.
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- Medidas de Seguridad Fisica.
- Control de software.
- Seguridad y administracidn de operaciones en infraestructura: Manejo de medios.

Recomendaciones:

1. Mejorar ladescripcion del cumplimiento de las obligaciones especificas y la relacidon de soportes en los informes
de ejecucidn y supervision de los contratos No. 081, 128, 130, 140, 144, 157, 158, 160 y 182 de 2024, relacionados
con la renovacién y adquisicion de licencias de software en la EMB o de contratos u drdenes de compra futuros a
suscribir con objeto similar; aplicando las orientaciones del formato: informe de ejecucidn y supervision, cédigo GC-
FR-009, versiéon 5 que, para dicho campo, sefialan: "Registre fecha + actividad realizada +producto obtenido +
estado".

2. Fortalecer el disefio y ejecucién del control GT-C11: “Los / Las profesionales de infraestructura y soporte de Tl
realizan seguimiento a la entrega, devolucién o préstamo de equipos de tecnologia, diligenciando el respectivo
formato y verificando el buen estado de los mismos, realizando el registro correspondiente en el Sistema de
Administracion de Recursos Tecnoldgicos y actualizando a su vez en el Inventario, reportando a la Gerencia
Administrativa y de Abastecimiento la relacién de los equipos asignados, de forma que el personal de vigilancia
pueda controlar el ingreso y salida de los mismos, cada vez que se requiera, con el propdsito de prevenir la pérdida
de los equipos, dejando como evidencia el formato GT-FR-001.” del riesgo de tipo fiscal GT-RF-002, debido a que la
responsabilidad del registro de entrada y salida de equipos de cédmputo por parte del personal de la empresa de
vigilancia no se ejecuta como esta definido, por lo que es importante analizar si la forma de aplicacion de esta medida
es practica, eficiente y realmente mitiga la probabilidad de ocurrencia de las causas del riesgo o adoptar las medidas
necesarias para asegurar la implementacion de ésta politica de operacidn.

3. Fortalecer la ejecucién de las actividades y soportes de la ejecucién del Procedimiento para el
aprovisionamiento de equipos de cémputo y licenciamiento, cédigo GT-PR-001, en particular:

a. Actividad No. 11. “Preparar acta de entrega”.
b. Actividad No. 10. “¢El equipo cuenta con las aplicaciones necesarias?”.
C. Actividad No. 23. “Actualizar inventario”.

De tal manera que:

. Se registren y conserven todos los tickets de mesa de ayuda de solicitud de la creacion de usuarios en
la entidad.
o Se garantice que todos los usuarios que requieren aplicaciones no especializadas y que tienen licencia

Freeware o GNU, realicen la respectiva solicitud de instalacion mediante ticket de mesa de ayuda para que el
equipo de la OTl valide las caracteristicas de seguridad del software y se proceda con la instalacién segura del
programa.

. Los datos registrados en el formato para la entrega, devolucién o préstamo de equipos de tecnologia,
codigo GT-FR-001; el inventario de equipos de computo y el equipo asignado en el puesto de trabajo de los
servidores publicos de la EMB, coincida y sea coherente.
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4. Realizar ejercicios de autocontrol -primera linea de defensa- para verificar la identificacion, disefio y ejecucion
de controles, que sirvan para identificar desviaciones y tomar acciones en tiempo real desde la primera linea de

defensa.

Atentamente,

SAN DRA Firmado digitalmente por
SANDRA ESPERANZA VILLAMIL

ESPERANZA Fecha: 2025.03.19 10:19:38

VILLAMIL -05'00'

SANDRA ESPERANZA VILLAMIL MUNOZ
Jefe Oficina de Control Interno

Anexos: Informe definitivo de seguimiento al cumplimiento de normas en materia de derechos de autor de software — vigencia 2025 (20 paginas).

Proyecto:
Leonardo Lépez Avila — Profesional 3 Oficina de Control Interno. i
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PROCESO: EVALUACION Y SEGUIMIENTO A LA GESTION

INFORME DETALLADO DE AUDITORIA Bt
METRO CODIGO: EM-FR-006 VERSION: 04 s

INFORME DEFINITIVO DE SEGUIMIENTO AL CUMPLIMIENTO DE LAS NORMAS EN MATERIA
DE DERECHOS DE AUTOR DE SOFTWARE — VIGENCIA 2025

TABLA DE CONTENIDO
TIPO DE AUDITORIA ...ttt ettt ettt et e et e et et e e e e et et e e e e et et eaese et et eeeeaet et eeeseanessaeeeensnseens 2
UNIDAD AUDITABLE ...ttt ettt ettt e et et e e e e s et eaesa et et eseseas et ssese s esseeaeeseseseseanssseesnnanas 2
LIDER DE LA UNIDAD AUDITABLE .......oeieeeeteeeeeeeee et eee et ee et eteee et etesete s et sseseeseesaeaesssesesesssssessananas 2
EQUIPO AUDITOR ...ttt ettt ettt ettt e et et e e e et eeesess e et esesaetessseseasessaeseasessseseeseseseseasssssesnananas 2
OBUIETIVO(S) vttt ettt et et e e e et e e e et et e s e e et eeeee et esesees s esesess et et esess et esesess et eseseaesesesesesssesessananas 2
ALCANCE ...ttt ettt et et e e et et et e e e e et et es et e e et esesess et eseee et eses e et et eseaeat et esese et et etese s eseaeae s seenens 2
CRITERIOS ..ttt ettt ettt e e et et e e e e et e e eae et eseseee s esesese et esesese et esesess et eseseaesessseseasssesesnananas 3
IMIETODOLOGHA. ...ttt ettt ettt et et et e e e et et eaesa et et esete s et saese s essseaeesesesesenesssernananas 4
RESULTADOS DE LA AUDITORIA ...ceeeeeeee ettt ettt et ettt et eae et eeeae e s eseseseasseeseanananas 6
FORTALEZAS ..ottt ettt et et e et e s e e et et e s eae e et eaeaees et eseaese et es et e st et esess s eseseeesesese e eeseenens 11
OPORTUNIDADES DE MEJORA ...ttt eeee e et e s s st et ettt e st eseseeeeeeeseseseeeeeenenananas 12
OBSERVACIONES ...ttt ettt et eese s e e e e e s ee e e e e s s s s s st et et et stsestssesssesseeseseneseseseenesanas 13
CONCLUSIONES: «..ee ettt ettt ettt e e e e e e e e e s s s s st et et et et st st ssesseeeseeeeeeseseseseasenanas 16
RECOMENDACIONES: ...ttt ettt e s sttt et et et et et etseeeseeeeeeseseseeeseseeseessesesesnanenenenensees 18
CUMPLIMIENTO DE PRINCIPIOS DE AUDITORIA Y LIMITACIONES ...ttt eeeeeeeeeeee e 19

La EMB estd comprometida con el medio ambiente; no imprima este documento. Si este documento se encuentra impreso se
considera “Copia no Controlada”. La version vigente se encuentra publicada en aplicativo oficial de la Entidad.
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PROCESO: EVALUACION Y SEGUIMIENTO A LA GESTION

INFORME DETALLADO DE AUDITORIA

METRO CODIGO: EM-FR-006 VERSION: 04

TIPO DE AUDITORIA: Auditoria de Cumplimiento.

UNIDAD AUDITABLE: Gestion Tecnoldgica / Gestidn de Recursos Fisicos / Gestion de Riesgos.

LiDER DE LA UNIDAD AUDITABLE: Jefe Oficina de Tecnologias y Sistemas de Informacién / Gerente
Administrativa y de Abastecimiento / Gerencia de Riesgos.

EQUIPO AUDITOR:

Sandra Esperanza Villamil Mufioz — Administradora de Empresas -Jefe Oficina de Control Interno
Héctor Leonardo Lépez Avila — Ingeniero de Sistemas - Profesional Grado 03 de la OCI

OBJETIVO(S):

1. Determinar el cumplimiento de la Circular 27 de 2023 de la Unidad Administrativa Especial
Direccion Nacional de Derecho de Autor, en materia de derechos de autor sobre software, durante
la vigencia 2024 y hasta el 31/01/2025.

2. Evaluar el disefio y efectividad de los controles establecidos para mitigar los riesgos con cédigo GT-
RI-001, GT-RI-003, GT-RF-001 y GT-RF-002; relacionados con derechos de autor de software.

3. Establecer el cumplimiento de las siguientes Politicas de seguridad digital y de la informacidn,
cédigo GT-DR-009:

- Seguridad de los dispositivos moviles, de escritorio y servidores.

- Medidas de Seguridad Fisica.

- Control de software.

- Seguridad y administracién de operaciones en infraestructura: Manejo de medios.

Aplicadas para asegurar el cumplimiento de las normas en materia de derechos de autor de
software.

4. Emitir las recomendaciones para el mejoramiento continuo.

ALCANCE:

La auditoria se realiza entre el 04 de febrero y el 19 de marzo de 2025 en las instalaciones de la sede
administrativa de la Empresa Metro de Bogota, ubicada en la carrera 9 #76-49, en la Oficina de
Tecnologia y Sistemas de Informacidn, la Gerencia Administrativa y de Abastecimiento, la Gerencia de
Riesgos y demds dependencias en las que se aplicardn las pruebas de auditoria de acuerdo con la
muestra seleccionada. Se enfocara en la verificacidn de actividades realizadas entre el 01 de febrero de

La EMB estd comprometida con el medio ambiente; no imprima este documento. Si este documento se encuentra impreso se
considera “Copia no Controlada”. La version vigente se encuentra publicada en aplicativo oficial de la Entidad.
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PROCESO: EVALUACION Y SEGUIMIENTO A LA GESTION

INFORME DETALLADO DE AUDITORIA

METRO CODIGO: EM-FR-006 VERSION: 04

2024 y el 31 de enero de 2025 de los procesos: Gestidon Tecnoldgica, Gestion de Recursos Fisicos,
Gestion de Riesgos; relacionadas con el cumplimiento de derechos de autor de software, tomando
como aspectos de evaluacion los lineamientos externos e internos que se establecen en este
documento en la seccion: "Criterios".

CRITERIOS:
Lineamientos externos:

e Circular 4 de 2006 DAFP - Direccidon Nacional de Derechos de Autor: Verificacion de cumplimiento
normas de uso de software.

e Circular 12 de 2007 de la Unidad Administrativa Especial Direccién Nacional de Derecho de Autor:
Verificacién, recomendaciones, seguimiento y resultados sobre el cumplimiento de las normas en
materia de derecho de autor sobre programas de computador (software).

e Circular 17 de 2011 de la Unidad Administrativa Especial Direccién Nacional de Derecho de Autor:
Modificacién Circular 12 del 2 de febrero de 2007, sobre recomendaciones, seguimiento y
resultados sobre el cumplimiento de las normas en materia de derecho de autor sobre programas
de computador (software).

e Circular 27 de 2023 de la Unidad Administrativa Especial Direccidn Nacional de Derecho de Autor:
Modificacién Circular 017 del 01 de junio de 2011, sobre recomendaciones, seguimiento vy
resultados sobre el cumplimiento de las normas en materia de derecho de autor sobre programas
de computador (software).

e Decreto Nacional 648 de 2017 articulo 2.2.21.4.9, literal f.

e Decreto 1083 de 2015 Art. 2.2.21.4.9. literal f.

Lineamientos internos:

1. Politicas de seguridad digital y de la informacién, cédigo GT-DR-009. Capitulos: Politicas de
seguridad de los dispositivos mdviles, de escritorio y servidores, Medidas de Seguridad Fisica,
Control de software, Politicas de seguridad y administracion de operaciones en infraestructura -
Manejo de medios - .

2. Directriz para el desarrollo e implementacion de sistemas de informacion en la EMB, cddigo GT-DR-
005, Capitulo 2.1.

3. Procedimiento para la gestién de usuarios, cédigo GT-PR-010. Actividades generales No. 1y 3;
Actividades especificas: Numeral 7.1.1 actividad No. 15, numeral 7.1.2 actividad No. 10 y numeral
7.1.3 actividad No. 21.

4. Procedimiento para la estructuracién, implementacion y gestion del Programa de Seguros de la
EMB, GR-PR-006: actividad No. 20, 24, 48 y 56.

5. Procedimiento para el aprovisionamiento de equipos de computo y licenciamiento, céddigo GT-PR-
001: actividad No. 1, 10, 20, 21, 23.

6. Procedimiento para el ingreso y salida de equipos de tecnologia de la EMB, cédigo GT-PR-004:
Actividades No. 8,9, 10, 11y 23.

7. Instructivo para gestidn de unidades de almacenamiento removibles, cédigo GT-IN-001, Capitulos
1,2y3.

La EMB estd comprometida con el medio ambiente; no imprima este documento. Si este documento se encuentra impreso se

considera “Copia no Controlada”. La version vigente se encuentra publicada en aplicativo oficial de la Entidad.

DO-FR-010_V1 Pagina 3 de 19



PROCESO: EVALUACION Y SEGUIMIENTO A LA GESTION

INFORME DETALLADO DE AUDITORIA

ALCALDI WOR

DE BOGOIA DT
METRO CODIGO: EM-FR-006 VERSION: 04 s

8. Procedimiento para el retiro de bienes y baja en cuentas contables de la EMB, cddigo RF-PR-010,

politicas de operacién 6.1.5, 6.1.6, 6.1.7.

METODOLOGIA: Este trabajo se desarroll6 en tres (3) etapas:

Gréfico 1. Metodologia de auditoria.

eEvaluacién preliminar de
riesgos,  controles vy
pruebas de auditoria.

eMuestra de auditoria.
ePapeles de trabajo.
ePrograma de trabajo.

Fuente: Elaboraciéon Propia.

Para este trabajo de auditoria se aplicaron las siguientes técnicas de auditoria: Consulta, inspeccion,

eReunién de apertura vy
comunicacion de resultados.

® Recibir y consolidar
informacién y evidencias.

e Aplicar pruebas de auditoria.
eReunidén de resultados previos.
eElaborar informe preliminar

revisién de comprobantes, rastreo y confirmacion.

La Oficina de Control Interno - OCl solicité informacién mediante la siguiente comunicacién y obtuvo la
respuesta y evidencias por parte las dependencias responsables, asi:

Tabla 1. Solicitudes de informacidn y respuesta.

eComunicar informe
preliminar.

eDar respuesta a objeciones.

* Reunion de cierre.

e Comunicar informe final de
auditoria.

Solicitud de
informacion - OCI

Dependencia

Respuesta

Gerencia de Riesgos

GR-MEM?25-0044 del

18/02/2025
OCI-MEM25-0027 Gerencia Administrativa y de GAA-MEM25-0091 del
del 12/02/2025 Abastecimiento 14/02/2025
Oficina de Tecnologias y Sistemas de OTI-MEM25-0051 del
Informacion 17/02/2025
Correo electrénico Gerencia Administrativa y de Correo electrénico del
del 19/02/2025 Abastecimiento - TH 20/02/2025
Correo electrénico Oficina de Tecnologias y Sistemas de Correo electrénico del
del 21/02/2025 Informacion 25/02/2025
Correo electrénico Oficina de Tecnologias y Sistemas de Correo electrdnico del
del 04/03/2025 Informacion 06/03/2025

Fuente: Elaboracion propia.
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A partir de las fuentes consultadas por la Oficina de Control Interno en la planeacién de la auditoria se
establecié un total de doscientos noventa y un (291) equipos de cémputo (Universo de auditoria) con
corte a 31 de enero de 2025 por lo que se calculd la siguiente muestra estadistica mediante el formato
EM-FR-003, con base en los siguientes datos:

Gréfico 2. Calculo de la muestra de auditoria para prueba de recorrido.

AUDITORIA:
Muestreo Aleatorio Simple para estimar la proporcién de una poblacion
Proceso Gestion Tecnoldgica [ Gestion de recursos fisicos [ Gestion de Riesgos

1. éEn la muestra seleccionada de equipos de computo / usuarios se cuenta con
software instalado debidamente autorizado y licenciado?

2. ¢En la muestra seleccionada de equipos de cémputo / usuarios estd deshabilita
por defecto la lectura de dispositivos USB y lectura de CD/DVD?

3. é5e cuenta con el formato diligenciado y firmado de entrega, devolucion o
préstamo de la muestra de equipos de tecnologia, GT-FR-0017

Sujeto 6 Punto de Control:

Calculo de la muestra para: Verificar la ejecucion de los puntos de control
Periodo Evaluado: Vigencia 2024 y hasta el 31/01/2025
Preparado por: Leonardo Lopez Avila - Profesional grado 3 de la Oficina de Control Interno
Fecha: 10/02/2025
Revisado por: Sandra Villamil Mufioz - Jefe Oficina de Control Interno
Fecha: 11/02/2025

INGRESO DE PARAMETROS
Tamaiio de la Poblacion (N) 201 TAMARNO DE LA MUESTRA
Error Muestral (E) 5% Ft’)rmulal 30
Proporcion de Exito (P) 2%
Nivel de Confianza 95% Muestra Optima
Nivel de Confianza (Z) (1) 1,960

Fuente: Elaboracion Propia.

Se determind una muestra éptima de veintisiete (27) equipos de computo, cuya seleccion se realizé de
forma aleatoria los dias 27 y 28 de febrero de 2025 a través de un recorrido de campo en todas las
Gerencias, Subgerencias y Oficinas de la EMB, exceptuando aquellos asignados a la Oficina de Control
Interno con el fin de preservar el principio de objetividad, aplicando pruebas de auditoria orientadas a
determinar la coherencia de las caracteristicas de los equipos de cémputo observados y el inventario,
el software instalado (freeware o gratuito y con licencia), asi como la ejecuciéon de controles de
prevencion y deteccidén de descarga, instalacion y uso de software no autorizado y/o debidamente
licenciado.

El informe preliminar de auditoria fue comunicado mediante memorando con radicado No. OCI-
MEM25-0043 del 10/03/2025 y se presentaron las siguientes objeciones por los auditados:

a. Oficina de Tecnologias y Sistemas de Informacién: Memorando con radicado No. OTI-MEM25-
0094 del 14/03/2025 con respuesta por parte de la Oficina de Control Interno con memorando
radicado No. OCI-MEM25-0048 del 17/03/2025.

b. Gerencia Administrativa y de Abastecimiento: Memorando con radicado No. GAA-MEM25-
0197 del 17/03/2025 con respuesta por parte de la Oficina de Control Interno con memorando
radicado No. OCI-MEM25-0050 del 18/03/2025.

La EMB estd comprometida con el medio ambiente; no imprima este documento. Si este documento se encuentra impreso se
considera “Copia no Controlada”. La version vigente se encuentra publicada en aplicativo oficial de la Entidad.
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RESULTADOS DE LA AUDITORIA:

a. Equipos con los que cuenta la entidad.

A corte 31 de enero de 2025, la Empresa Metro de Bogota contaba con dosciendos noventa y un
(291) equipos de coOmputo adquiridos en modalidad de arrendamiento mediante la orden de
compra No. 124500 de 2024 con el proveedor Technology World Group S.A.S., cuya finalizacién se
establecid para el 21 de mayo de 2025.

b. Software instalado en equipos debidamente licenciado.

Se observd la administracidn de las siguientes licencias de software comercial adquiridas mediante
los contratos u érdenes de compra listados a continuacion:

Tabla 2. Resumen de inventario de licencias en la EMB, corte 31/01/2025.

Contrato Proveedor Objeto Software
Davi
Steer .aV|.es Renovacién del licenciamiento del
081 de Gleave Limited e
software de planificacion de EMME
2024 Sucursal
. transporte EMME
Colombia
Microsoft 0365 E5, E3, E1, E3, E1
Adquisicion de licencias Microsoft Microsoft Exchange Online
128 de TechGate SAS | Para el correcto desarrollo de las | Microsoft Power Bl Pro Microsoft
2024 o actividades de la Empresa Metro de Power Bl Pro
Bogotd S.A. Microsoft EOA Exchange Online
Microsoft 0365 Extra File Storage
130 de . BIM . Rfenovar el Ilcer.1C|am|ento Vissim y PTV Vissim
2024 Latinoamerica Viswalk de propiedad de la Empresa PTV Viswalk
S.A.S. MEtro de Bogota S.A.
140 de Renovar el pool de direcciones IPV6
2024 RedNeet S.A.S ante LACNIC IPV6
Renovar el licenciamiento vy
suscripcion de los servicios de | FIREWALL FORTINET FORTIGATE
141 de .
2024 Wexler S.A.S soporte y mantenimiento para la 201E
plataforma tecnoldgica de seguridad FORTINET FORTIANALYZER
digital de la EMB.
ArcGIS Enterprise Standard
144 de ESRI Colombia Renovar las licencias de ESRI ArcGIS Urban Suite Online
2024 S.AS. ) ArcGlIS Online Professional
(formerly Standard) User Type
Trimble SketchUp Pro
- Creative Cloud
157 de N;Cégnliltmng Suministro de licencias de software Autodesk Architecture
2024 SAS g especializado (Lotes 3y 5) Engineering & Construction
R Collection
Autodesk Civil 3D 2024

La EMB estd comprometida con el medio ambiente; no imprima este documento. Si este documento se encuentra impreso se
considera “Copia no Controlada”. La version vigente se encuentra publicada en aplicativo oficial de la Entidad.
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Contrato Proveedor Objeto Software
Autodesk Architecture
Engineering & Construction
Collection DOCS
Enscape Floating License
Autodesk BIM Collaborate CLOUD
158 de Suministro de licencias de software Adol:?e Acrobat Pro DC
Gold SYS LTDA. . Creative Cloud todas las
2024 especializado (Lotes 1) L
aplicaciones
Software Shop . . N
160 de . Adquirir el licenciamiento del -
2024 de Colombia software STATA. Stata MP2/Core Edition
S.A.S
167 de IAC Bexel Build Collection. BEXEL Build Collection
2024
BIM . . . . .

182 de LATINOAMERICA Suministro de licencias Flickr y | Zwsoft ZWCAD Profesional 2024
2024 SAS renovacion de licencias CAD Licencia red social Flickr PRO
137 de BIM SAS Adquirir Microsoft Project Standard Microsoft Project Standard 2019

2020 2019 Government OLP Government OLP

Fuente: Inventario de licencias suministrado por la Oficina de Tecnologia y Sistemas de Informacidn — corte a
31/01/2025 y revisién de contratos en SECOP y Colombia Compra Eficiente por parte de la Oficina de Control
Interno.

En la verificacion realizada por la Oficina de Control Interno en recorrido de campo los dias 27 y 28
de febrero de 2025 a una muestra estadistica y aleatoria de 27 equipos de cémputo de un total de
291, se identificd que los programas de tipo comercial instalados cuentan con la respectiva licencia
suministrada por los proveedores en el marco de los contratos suscritos por la entidad para este fin
y estdn asignados al personal o dependencias, de acuerdo con el inventario de licencias de software
vigente al 31/01/2025.

Se identificaron programas instalados de tipo freeware o de licencia gratuita tales como: Foxit PDF
Reader SealMail VF, Mddulo Storm 4.3.0, VLC Media Player, TeraCopy, Deskreen 2.0.4, Oxford
Leaners Bookshelf 5.15.2, QGIS 3.22.16, Visitas GCI; sin embargo, se observd que para algunos casos
no cuentan con la debida solicitud de instalacidn por parte del usuario mediante ticket de mesa de
ayuda y la verificacién de condiciones de seguridad por parte de la Oficina de Tecnologia y Sistemas
de Informacion.

Finalmente, se detectd la instalacion de 7-Zip y/o Adobe Acrobat en la mayoria de los equipos de
computo, lo cuales se incluyen en la configuracién inicial previo a la asignacién a los usuarios, los
cuales tienen versién gratuita y facilitan actividades basicas de compresién de archivos y lectura de
archivos en formato PDF, respectivamente.

¢. Maecanismos de control implementados para evitar instalacion de programas sin licencia.

Los controles implementados en la EMB para administrar los equipos de cémputo vy licencias de
software, prevenir y detectar que los usuarios instalen programas que no cuenten con la debida

La EMB estd comprometida con el medio ambiente; no imprima este documento. Si este documento se encuentra impreso se
considera “Copia no Controlada”. La version vigente se encuentra publicada en aplicativo oficial de la Entidad.
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autorizacién y la licencia respectiva, cuando aplica y dar de baja a las licencias de software que
cumplieron su fecha de vencimiento, se asocian con los siguientes riesgos evaluados:

Tabla 3. Riesgos y controles evaluados relacionados con el cumplimiento de las normas en materia
de derechos de autor de software.

Riesgo

Control

GT-RI-001

Impacto reputacional y/o
econémico generado por la
pérdida de confidencialidad de
la informacién contenida en
los repositorios internos vy
externos y en los sistemas de
informacion causada por un
compromiso de la
informacion, mal
funcionamiento del software,
uso no autorizado del equipo,

Documentado en la matriz de riesgos

GT-C1. Los / Las profesionales de infraestructura y soporte
de TI verifican que las solicitudes de creacién de usuarios
estén debidamente aprobadas por los Gerentes,
Subgerentes, Jefes de Oficina, y el responsable designado en
la GAA de Talento Humano, de forma que asignan los
permisos correspondientes o se escala a los Lideres
Funcionales de los aplicativos para continuar el tramite,
actualizando en todo caso la Matriz de roles y perfiles, cada
vez que se requiera, con el propdsito de evitar el acceso no
autorizado a los repositorios de informacion de la entidad,
dejando como evidencia el correo electrdonico o Ticket de la
mesa de ayuda y la Matriz de Roles y Perfiles.

GT-RI-003

abuso de derechos y/o
falsificacion de derechos
Impacto reputacional y/o

econémico generado por la
pérdida de disponibilidad de la
informacion contenida en los
repositorios internos y
externos y en los sistemas de

informacion  causada  por
dafios fisicos, eventos
naturales, pérdida de los

servicios esenciales, y/o uso
no autorizado del equipo.

Documentado en la matriz de riesgos

GT-C8. Los / Las profesionales de infraestructura y soporte
de Tl remiten el Inventario de equipos o las modificaciones a
éste, a la Gerencia Administrativa y de Abastecimiento (GAA)
para efectos de actualizacion del inventario, informacion que
la GAA remite a la Gerencia de Riesgos para la adquisicién de
la pdliza Todo Riesgo Dafio Material, con el fin de que se
incluyan los amparos necesarios para cubrir cualquier
eventualidad que pueda afectar la infraestructura de TI
(equipos de computo, equipos eléctricos y electrdnicos,
reinstalacion y recuperacién del software, reposicion de las
licencias, infraestructura fisica, entre otros). Asi mismo, se
deben reportar a la Gerencia de Riesgos los siniestros
ocurridos, de conformidad con lo establecido en el
procedimiento GR-PR-006, dejando como evidencia el
soporte del envio del Inventario a la GAA y el reporte de
siniestros cuando ocurran.

Documentado en la matriz de riesgos

GT-C10. Los profesionales de infraestructura y soporte de Tl
realizan seguimiento al Inventario de licenciamiento de
software verificando su estado, con el fin de gestionar la
renovacion del contrato del servicio de mantenimiento y
soporte de software de las licencias de acuerdo con el
vencimiento de cada una, o en caso de requerirse la
adquisicion de licencias gestionando el respectivo proceso
de contratacién, cada vez que se adquiera o renueve una

La EMB estd comprometida con el medio ambiente; no imprima este documento. Si este documento se encuentra impreso se
considera “Copia no Controlada”. La version vigente se encuentra publicada en aplicativo oficial de la Entidad.
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licencia, o se haya dado de baja en caso de que el software
haya entrado en desuso o por la no renovacion de la licencia,
dejando como evidencia el Inventario de licenciamiento de
software.

GT-RF-001

GT-RF-002

Efecto dafioso sobre los
recursos publicos, por el pago
de multas impuestas por las
fabricas de Software debido a
la utilizacion de software sin
licenciamiento por parte de la
Entidad.

Documentado en la matriz de riesgos

GT-C16. Los / Las profesionales de infraestructura y soporte
de Tl realizan la configuracion de los equipos con perfiles de
usuario basico que evita que se instale software no
autorizado, cada vez que se hace entrega de un equipo a un
servidor, con el fin de utilizar Unicamente software
licenciado, dejando como evidencia un reporte mensual con
el resumen del nimero de usuarios asignados con perfiles
basicos y perfil de administradores.

Documentados en la Politicas de seguridad digital y de la
informacién, cédigo GT-DR-009 y el Instructivo para gestion
de unidades de almacenamiento removibles, codigo GT-IN-
001, version.

Toda solicitud para utilizar un medio de almacenamiento
removible deberd efectuarse mediante el FORMATO PARA
AUTORIZACION USO DE UNIDADES DE ALMACENAMIENTO
REMOVIBLES (GT-FR-003), registrar el caso en la mesa de
ayuda y adjuntar el formato debidamente diligenciado y
firmado por la persona autorizada.

Documentado en la Directriz para el desarrollo e
implementacién de sistemas de informacion en la EMB,
codigo GT-DR-005.

Capitulo 2.1: Este aspecto estd sujeto al cumplimiento por
parte de terceros en el caso de PSP o Casa de Software, bajo
la figura de "obra creada por encargo" cuyo alcance incluya
el desarrollo de elementos de software, la Empresa debe
asegurarse de generar una obligacién contractual para
suscribir un acuerdo de Cesion Patrimonial que resguarde la
propiedad intelectual y los fines para los cuales fue creado el
desarrollo, inherentes exclusivamente a la EMB.

Efecto dafioso sobre los
recursos publicos, por los
gastos de reposicion por la
pérdida de equipos propios o
en arrendamiento debido al
extravio o hurto.

Documentado en la matriz de riesgos

GT-C11. Los / Las profesionales de infraestructura y soporte
de TI realizan seguimiento a la entrega, devolucién o
préstamo de equipos de tecnologia, diligenciando el
respectivo formato y verificando el buen estado de los
mismos, realizando el registro correspondiente en el Sistema
de Administracion de Recursos Tecnoldgicos y actualizando
a su vez en el Inventario, reportando a la Gerencia
Administrativa y de Abastecimiento la relacion de los
equipos asignados, de forma que el personal de vigilancia
pueda controlar el ingreso y salida de los mismos, cada vez

La EMB estd comprometida con el medio ambiente; no imprima este documento. Si este documento se encuentra impreso se
considera “Copia no Controlada”. La version vigente se encuentra publicada en aplicativo oficial de la Entidad.
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que se requiera, con el propdésito de prevenir la pérdida de
los equipos, dejando como evidencia el formato GT-FR-001.

Fuente: Elaboracion propia.

Se verificaron soportes de la ejecucion de los controles y se observaron los resultados descritos en
las secciones de “Oportunidades de mejora” y “Observaciones” del presente informe.

Destino final que se le da al software dado de baja.

Se evidencid Resoluciéon No. 439 del 22 de agosto de 2024 "Por la cual se ordena la baja de bienes de
la Empresa Metro de Bogotd S.A.”, en el que mediante articulo 1 se ordené el retiro de las licencias
vencidas a 30 de junio de 2024 amortizadas, segun lo aprobado por el Comité Técnico de Sostenibilidad
Contable en sesién del 27 de julio de 2024, de acuerdo con lo consignado en el acta No. 16 numeral 2,
dandose de baja las siguientes licencias de software:

Tabla 4. Licencias dadas de baja contablemente con corte a 31/01/2025.

Contrato / Orden de e AEEE D CRRER C-antld.ad
compra licencias
Autodesk 2019 21
149 de 2022, lote 1 Autodesk Collection AEC 2019 2
Autodesk Revit 2019 4
Adobe Acrobat PRO Document Cloud 27
149 de 2022, lote 2 Adobe Creative Cloud 12

149 de 2022, lote 3

AnyDesk Profesional

149 de 2022, lote 4

Administracion unificada de endpoints (UEM)

EMME

149 de 2022, lote 5

Sketchup Pro

Enscape Floating License

149 de 2022, lote 6

Stata 16-17

149 de 2022, lote 7

Flickr Version Pro

150 de 2022, lote 3

AnyDesk Profesional

203 de 2022, lote 4 EMME
0C 95042 de 2022 ESRI ArcGis
PTV Vissim
190 de 2022 PTV Viswalk
178 de 2022 Firewall F.ortlnet Eortlgate 201E
Fortinet Fortianalyzer
220 de 2022 LACNIC IPV6
178 de 2023 Adobe Creative Cloud
PTV Vissim
2 2021
57 de 20 PTV Viswalk
0C 72007 de 2021 ESRI ArcGis
215 de 2021 Fortinet Fortigate 201E

Fortinet EDR

RRrwWlRr(R[R[RPR[R|RP|R[RWO|N|R|R|R[M O[R[N

Total

104

Fuente: Informe técnico de baja de licencias vencidas en la EMB - memorando con radicado OTI-MEM?24-0155

del 12/07/2024.

La EMB estd comprometida con el medio ambiente; no imprima este documento. Si este documento se encuentra impreso se
considera “Copia no Controlada”. La version vigente se encuentra publicada en aplicativo oficial de la Entidad.

DO-FR-010_V1

Pagina 10 de 19




PROCESO: EVALUACION Y SEGUIMIENTO A LA GESTION

INFORME DETALLADO DE AUDITORIA

ALCALDI WOR

METRO CODIGO: EM-FR-006 VERSION: 04 s

Se identificd que, de acuerdo con el informe de auditoria del afio anterior - memorando con radicado
OCI-MEM24-0062 del 14/03/2024 -, oportunidad de mejora OB3, se dio de baja a las licencias de
software adquiridas o renovadas mediante los contratos 149, 150, 178, 190, 203 de 2022 y la orden de
compra 95042 de 2022.

En este apartado es importante precisar, respecto a la baja de software en la EMB, que aquellas
licencias de software que no cumplen con el concepto de activo tangible se registran como
suscripciones, las cuales estan sujetas a la amortizacién durante el periodo que éstas abarquen y no
requieren ser dadas de baja.

Revision de acciones correctivas implementadas producto de auditorias anteriores.

Se realizd un seguimiento a las siguientes acciones correctivas formuladas en el plan de mejoramiento
interno No. 103, producto de los resultados comunicados en el informe anterior de seguimiento al
cumplimiento de normas de derechos de autor de software — Vigencia 2024, comunicado mediante
memorando OCI-MEM24-0062 del 14/03/2024:

Tabla 5. Seguimiento a las acciones formuladas en el plan de mejoramiento No. 103.
Observacion \ Acciones correctivas Evaluacién Oficina de Control Interno

Por incumplimiento del
instructivo para la
gestion de unidades de
almacenamiento

removibles, cddigo GT-
IN-001, version 1: Para 4
usuarios de equipos de
cOmputo no se observo
el soporte de Ia
autorizacién del uso de

unidades de
almacenamiento
removibles, formato
codigo GT-FR-003,
firmado por el jefe
inmediato.

almacenamiento
removible (GT-IN-001) en
el que se incluya la
segregacion de tareas o
responsabilidades en el
equipo OTI.

2. Validar en el grupo de
almacenamiento en AD
los usuarios autorizados
para uso de unidades de
almacenamiento
removibles y verificar
quienes tienen el
formato diligenciado.

1. Actualizar el | Cerrada Efectiva
instructivo para la | En informes de seguimiento a planes de
gestion de unidades de | mejoramiento internos comunicados mediante

memorandos con radicado OCI-MEM?24-0145 del
01/08/2024 y OCI-MEM?24-0217 del 3/12/2024 se
evaluaron ambas acciones como cumplidas.

En virtud de las pruebas realizadas en el marco de la
presente auditoria, de una muestra estadistica y
aleatoria de 27 equipos de cdmputo de un total de
291 equipos de computo se observé que cuatro (4)
computadores tenian habilitado la lectura y escritura
de archivos en medios de almacenamiento
removibles, cuyos usuarios contaban con la debida
autorizacidn mediante el formato para la
autorizacidén del uso de unidades de almacenamiento
removibles, codigo GT-FR-003.

De acuerdo con lo anterior, se observé mitigacion de
la causa raiz del incumplimiento y por ende, se
determina el cierre efectivo.

Fuente: Elaboracion propia.
FORTALEZAS

1. Disposicién de todo el equipo de trabajo de la Oficina de Tecnologias y Sistemas de Informacidn -
OTI para atender las solicitudes de informacién, las dudas e inquietudes en desarrollo de la

La EMB estd comprometida con el medio ambiente; no imprima este documento. Si este documento se encuentra impreso se
considera “Copia no Controlada”. La version vigente se encuentra publicada en aplicativo oficial de la Entidad.
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auditoria y el acompafiamiento técnico asignado en la prueba de recorrido presencial realizada en
las instalaciones fisicas de la EMB.

2. Fortalecimiento y/o documentacion de nuevos procedimientos y formatos que incorporaron
puntos de control adicionales orientados a regular y mantener una correcta administracion de los
equipos de cdmputo, el uso e instalacidon de software debidamente licenciado o autorizado por la
Oficina de Tecnologia y Sistemas de Informacion y el uso de medios de almacenamiento
removibles.

OPORTUNIDADES DE MEJORA

OML1. Para fortalecer la descripcion del cumplimiento de las obligaciones especificas y la relacién de
soportes en los informes de ejecucidn y supervision de los contratos No. 081, 128, 130, 140, 144, 157,
158, 160 y 182 de 2024, relacionados con la renovacién y adquisicion de licencias de software en la
EMB.

En la verificacion de los contratos mediante los cuales se realizd la renovacion o adquisicion de software
para la EMB durante la vigencia 2024, se consultaron los informes de ejecucidon y supervision
relacionados a continuacion:

a. Informe de ejecuciony supervision del contrato No. 158 de 2024 con fecha de presentacion del
15/01/2025, incluido dentro de la factura con radicado FACT25-0000312 del 17/02/2025.

b. Informe de ejecuciény supervision del contrato No. 157 de 2024 con fecha de presentacién del
14/01/2025, incluido dentro de la factura con radicado FACT25-0000098 del 16/01/2025.

c. Informe de ejecuciony supervision del contrato No. 182 de 2024 con fecha de presentacion del
18/02/2025, incluido dentro de la factura con radicado FACT25-0000336 del 18/02/2025.

d. Informe de ejecuciony supervision del contrato No. 081 de 2024 con fecha de presentacion del
18/07/2024, incluido dentro de la factura con radicado FACT24-0002541 del 11/10/2024.

e. Informe de ejecuciony supervision del contrato No. 130 de 2024 con fecha de presentacion del
23/08/2024, incluido dentro de la factura con radicado FACT24-0002121 del 26/08/2024.

f. Informe de ejecucidn y supervisién del contrato No. 128 de 2024 con fecha de presentacidn del
23/09/2024, incluido dentro de la factura con radicado FACT24-0002549 del 15/10/2024.

g. Informe de ejecucidn y supervision del contrato No. 140 de 2024 con fecha de presentacion del
22/10/2024, incluido dentro de la factura con radicado FACT24-0002622 del 25/10/2024.

h. Informe de ejecuciény supervision del contrato No. 144 de 2024 con fecha de presentacion del
13/12/2024.

i. Informe de ejecuciény supervision del contrato No. 160 de 2024 con fecha de presentacién del
11/02/2025, incluido dentro de la factura con radicado FACT25-0000278 del 11/02/2025.

En todos los anteriores documentos contractuales se observd que en la seccidn: "Ejecucion de
actividades frente a las obligaciones especificas del contrato", columna "Detalle de actividades
realizadas durante el periodo de cobro" y "Soporte que acredita la actividad realizada", se registraron
descripciones generales como, por ejemplo: "Se solicita al fabricante la remision de la actualizacion de
las licencias" y "Correo del fabricante certificando la activacion de las licencias", no obstante, no
contiene datos mds precisos que brinden informacién concreta de trazabilidad de la actividad y la

La EMB estd comprometida con el medio ambiente; no imprima este documento. Si este documento se encuentra impreso se
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evidencia del contratista, tal y como lo recomiendan los textos orientativos del formato informe de
ejecucion y supervision, cédigo GC-FR-009, versién 5 que, para dicho campo, sefialan: "Registre fecha
+ actividad realizada +producto obtenido + estado".

OM2. Para mejorar el disefio y ejecucion del control GT-C11: “Los / Las profesionales de
infraestructura y soporte de Tl realizan seguimiento a la entrega, devolucién o préstamo de equipos
de tecnologia, diligenciando el respectivo formato y verificando el buen estado de los mismos,
realizando el registro correspondiente en el Sistema de Administracion de Recursos Tecnoldgicos y
actualizando a su vez en el Inventario, reportando a la Gerencia Administrativa y de Abastecimiento
la relacion de los equipos asignados, de forma que el personal de vigilancia pueda controlar el ingreso
y salida de los mismos, cada vez que se requiera, con el propdsito de prevenir la pérdida de los
equipos, dejando como evidencia el formato GT-FR-001.” del riesgo de tipo fiscal GT-RF-002. “Efecto
danoso sobre los recursos ptblicos, por los gastos de reposicion por la pérdida de equipos propios o
en arrendamiento debido al extravio o hurto.”; debido a que la responsabilidad del registro de
entrada y salida de equipos de cdmputo por parte del personal de la empresa de vigilancia no se
ejecuta como esta definido.

El control GT-C11: “Los / Las profesionales de infraestructura y soporte de Tl realizan sequimiento a la
entrega, devolucion o préstamo de equipos de tecnologia, diligenciando el respectivo formato y
verificando el buen estado de los mismos, realizando el registro correspondiente en el Sistema de
Administracion de Recursos Tecnoldgicos y actualizando a su vez en el Inventario, reportando a la
Gerencia Administrativa y de Abastecimiento la relacion de los equipos asignados, de forma que el
personal de vigilancia pueda controlar el ingreso y salida de los mismos, cada vez que se requiera, con
el propdsito de prevenir la pérdida de los equipos, dejando como evidencia el formato GT-FR-001.”
(Subraya propia), estda documentado en el procedimiento para el ingreso y salida de equipos de
tecnologia de la Empresa Metro de Bogotd S.A, cddigo GT-PR-004, versidén 1 en el capitulo 6. Politicas
de Operacion.

Sin embargo, se indagd con la persona de recepcidon de la Empresa de Seguridad Privada el dia 04 de
marzo de 2025 quien manifesté que no se realiza control de entrada y salida de equipos de cémputo
de servidores publicos de la EMB, aunque si se realiza para personal externo a la entidad que ingresa 'y
sale de las instalaciones, como por ejemplo: visitantes, funcionarios de otras entidades publicas,
proveedores de tecnologia, entre otros, es decir, no se ejecuta este control como esta disefiado, por lo
gue es importante analizar si la forma de aplicacién de esta medida es practica, eficiente y realmente
mitiga la probabilidad de ocurrencia de las causas del riesgo o adoptar las medidas necesarias para
asegurar la implementacion de ésta politica de operacion.

OBSERVACIONES

OBL1. Por debilidades en la ejecucion de las siguientes actividades:

a. Actividad No. 11. “Preparar acta de entrega de equipo de computo”.
b. Actividad No. 23. “Actualizar inventario de equipos de computo”.

La EMB estd comprometida con el medio ambiente; no imprima este documento. Si este documento se encuentra impreso se
considera “Copia no Controlada”. La version vigente se encuentra publicada en aplicativo oficial de la Entidad.
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Del Procedimiento para el aprovisionamiento de equipos de cémputo y licenciamiento, cédigo GT-
PR-001, debido a inexactitud o diferencias en los datos de la asignacion de los equipos de cdémputo
entre el formato de solicitud de entrega, devolucion o préstamo de equipos de tecnologia, cédigo
GT-FR-001, el inventario de equipos de cémputo actualizado con corte al 31/01/2025 y lo observado
en una muestra de equipos de computo en recorrido de campo.

En la revision de la solicitud, asignacién y administracién de los equipos de cdmputo que tiene la
Empresa Metro de Bogotd, con corte al 31 de enero de 2025, adquiridos en modalidad de arriendo
mediante orden de compra No. 124500 de 2024 con el proveedor Technology World Group S.A.S.; se
evidenciaron las siguientes debilidades relacionados con inexactitud o diferencias en los datos de la
asignacion de los equipos de cémputo entre el formato de solicitud de entrega, devolucién o préstamo
de equipos de tecnologia, cédigo GT-FR-001, el inventario de equipos de computo actualizado con corte
al 31/01/2025 y la muestra estadistica aleatoria de equipos de cdmputo en recorrido de campo del 27
y 28 de febrero de 2025.

1. Respecto a 27 servidores publicos que ingresaron a la planta de personal de la EMB entre el
01/02/2024 y el 31/01/2025, de acuerdo con la base aportada por la Gerencia Administrativa y de
Abastecimiento, se observé que en dos (2) situaciones la informacién del formato para la entrega,
devolucidn o préstamo de equipos de tecnologia, cddigo GT-FR-001 no concuerda con lo registrado
en el inventario de equipos de cémputo actualizado al 31/01/2025:

e Portatil con serial No. 5CG1338LVM, entregado el 27/08/2024 al profesional grado 1 de la
Gerencia Administrativa y de Abastecimiento no se encuentra registrado en el inventario, ni
tampoco el usuario.

e Portatil con serial No. 5CG1085NB2, entregado el 16/05/2024 a profesional grado 3 de la
Gerencia de Riesgos no se encuentra registrado en el inventario y la usuaria tiene asignado otro
equipo de cémputo, serial No. 5CGO525FNX.

2. Revisada una muestra estadistica de 27 equipos de cdmputo en recorrido de campo los dias 27 y
28 de febrero de 2025 se encontrd en los siguientes casos diferencias de informacién entre el
inventario de equipos de computo y lo observado en los puestos de trabajo:

e Profesional grado 2, Oficina de Tecnologia y Sistemas de Informacidn: El usuario registra la
asignacion de los equipos de computo DELL Precision 5510 con serial No. 3WQK0G2 y HP con
serial No. 2UA84326TW en el inventario de equipos de cdmputo, sin embargo, en el puesto de
trabajo Unicamente se encuentra el equipo de computo HP con serial No. 2UA84326TW.

e Contratista — 078 de 2024, Gerencia Financiera: En su puesto de trabajo tiene asignado el
portatil HP con serial No. 5CG1337WHXK, sin embargo, no se encontrd usuaria ni equipo de
computo registrado en el inventario.

e Profesional grado 4, Subgerencia de Gestién Social, Ambiental y SST: El usuario no se encuentra
en el inventario de equipos de cémputo y el equipo que tiene asignado en su puesto de trabajo
con serial No. 5CG0525J8Z, segun el inventario de equipos de cdmputo, se encuentra en
bodega.

La EMB estd comprometida con el medio ambiente; no imprima este documento. Si este documento se encuentra impreso se
considera “Copia no Controlada”. La version vigente se encuentra publicada en aplicativo oficial de la Entidad.
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e Profesional grado 1, Subgerencia de Construccidn e Infraestructura: El usuario no se encuentra
en el inventario de equipos de cémputo y el equipo que tiene asignado en su puesto de trabajo
con serial No. 5RVGQN?2, segln el inventario de equipos de cdmputo, se encuentra en bodega.

Lo anterior, representa fallas en la ejecucién de las actividades:

a. Actividad No. 11. “Preparar acta de entrega”.
b. Actividad No. 23. “Actualizar inventario”.

Del Procedimiento para el aprovisionamiento de equipos de cémputo y licenciamiento, cédigo GT-PR-
001, posiblemente debido a retrasos en la actualizacidn del inventario de equipos de cémputo con los
registros en tiempo real de la asignacion o devoluciones de equipos de computo por los usuarios y/o
falta de armonizacién, coordinacidon y oportunidad en la articulacién de la informacién entre los
inventarios que administra la Oficina de Tecnologia y Sistemas de Informaciéon y la Gerencia
Administrativa y de Abastecimiento; lo que podria ocasionar la materializacién del riesgos: “GT-RI-002
impacto reputacional y/o econdmico generado por la pérdida de integridad de la informacion
contenida en los repositorios internos y externos y en los sistemas de informacion causado por
corrupcion de los datos, procesamiento ilegal de datos, fallas técnicas, error en el uso/abuso de
derechos y/o falsificacion de derechos”.

OB2. Por incumplimiento del procedimiento para el aprovisionamiento de equipos de cédmputo y
licenciamiento, codigo GT-PR-001, de acuerdo con lo que senala la actividad No. 10: “Se debe verificar
si el requerimiento contempla aplicaciones especializadas suministradas por EMB. Si se requiere, esta
solicitud la debe realizar el Gerente, Subgerente o Jefe de Oficina del drea que necesita esta licencia.
Si son aplicaciones no especializadas, las puede solicitar el usuario y el Profesional de la OTI validard
la parte de sequridad y licenciamiento GNU”, teniendo en cuenta que, producto de la verificacion en
recorrido de campo el 27 y 28 de febrero de 2025, en cuatro (4) casos se observd la instalacion de
software con licencia Freeware o GNU, no obstante, no se cuenta con el soporte del registro del ticket
de mesa de ayuda que sustenta el requerimiento formal para el debido analisis de viabilidad técnica
y de seguridad, previo a su instalacién por el personal técnico.

Revisada una muestra estadistica de veintisiete (27) equipos de cémputo en recorrido de campo los
dias 27 y 28 de febrero de 2025 se observd que el software instalado cuenta con licencia adquirida o
renovada mediante contratos con proveedores de tecnologia, luego del proceso de contratacion
surtido.

Por otra parte, en nueve (9) ocasiones se identificd equipos de computo con la instalacién de software
con licencia GNU / Freeware, para las cuales se requirid y revisd la solicitud correspondiente del usuario
a la Oficina de Tecnologia y Sistemas de Informacidn, no obstante, en los siguientes cuatro (4) casos no
se cuenta con el soporte del registro del ticket de mesa de ayuda que sustenta el requerimiento formal
para el debido andlisis de viabilidad técnica y de seguridad respectivo, previo a su instalacion por el
personal técnico con permisos:

La EMB estd comprometida con el medio ambiente; no imprima este documento. Si este documento se encuentra impreso se
considera “Copia no Controlada”. La version vigente se encuentra publicada en aplicativo oficial de la Entidad.
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a. Profesional grado 2 de la Oficina de Tecnologia y Sistemas de Informacidon con equipo de
escritorio HP con serial No. 2UA84326TW en el que se encuentra instalado el programa Foxit
PDF Reader con fecha 24/07/2024.

b. Profesional grado 5 de la Subgerencia de Asesoria Juridica de Gestién Contractual con equipo
portatil ACER con serial No. NXVPLAL0092081521C7600 en el que se encuentra instalado el
programa VLC Media Player con fecha 12/02/2024.

c. Profesional grado 3 de la Gerencia Administrativa y de Abastecimiento con equipo portatil
Lenovo con serial No. PFOXHQ3G en el que se encuentra instalado el programa TeraCopy con
fecha 13/01/2025.

d. Profesional especializado grado 6 de la Subgerencia de Material Rodante, Equipos y Sistemas
con equipo portatil Lenovo con serial No. PFOZD5TZ en el que se encuentra instalado el
programa Oxford Leaners Bookshelf 5.15.2 con fecha 07/11/2023, el cual, si bien es un
programa educativo que permite acceder a libros de texto electrénicos, recursos de
aprendizaje, herramientas de ensefianza y no requiere permisos de administrador para su
instalacion; podria representar una amenaza de seguridad para la entidad.

Esta situacion representa incumplimiento del procedimiento para el aprovisionamiento de equipos de
computo y licenciamiento, cddigo GT-PR-001, de acuerdo con lo que seifala la actividad No. 10: “Se
debe verificar si el requerimiento contempla aplicaciones especializadas suministradas por EMB. Si se
requiere, esta solicitud la debe realizar el Gerente, Subgerente o Jefe de Oficina del drea que necesita
esta licencia. Si son aplicaciones no especializadas, las puede solicitar el usuario y el Profesional de la
OTl validard la parte de sequridad y licenciamiento GNU” (Subraya propia).

Lo anterior, ocasionado posiblemente por el desconocimiento u omisidn de los servidores publicos de
la EMB para registrar el respectivo caso de uso de mesa de ayuda para realizar la solicitud de la
instalacidn de un software con licencia Freeware o GNU y/o instalacion de este tipo de programas por
el personal de la Oficina de Tecnologias y Sistemas de Informacién sin verificar previamente que se
encuentre creado el caso de mesa de ayuda y se haya surtido la revisién técnica y de seguridad que se
requiere para proceder.

El evento podria ocasionar la materializacion del riesgo:

“GT-RI-003. Impacto reputacional y/o econémico generado por la pérdida de disponibilidad de la
informacion contenida en los repositorios internos y externos y en los sistemas de informacion causada
por dafios fisicos, eventos naturales, pérdida de los servicios esenciales, y/o uso no autorizado del

equipo”.

CONCLUSIONES:

1. Seobservo el cumplimiento de la Circular 27 de 2023 de la Unidad Administrativa Especial Direccion
Nacional de Derecho de Autor durante la vigencia 2024 y hasta el 31 de enero de 2025,
evidenciando:

La EMB estd comprometida con el medio ambiente; no imprima este documento. Si este documento se encuentra impreso se
considera “Copia no Controlada”. La version vigente se encuentra publicada en aplicativo oficial de la Entidad.
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Un total de 291 equipos de computo adquiridos en modalidad de arrendamiento mediante la
orden de compra No. 124500 de 2024 con el proveedor Technology World Group S.A.S., cuya
finalizacion es el 21 de mayo de 2025.

El software comercial instalado en los equipos de cdmputo cuenta con licencias adquiridas o
renovadas por la EMB, a través de los procesos de contratacion respectivos. Asi mismo, en
algunos equipos de cdmputo se encontré software instalado con licencia GNU o Freeware!
aunque en algunos casos se identificé que no esta debidamente solicitado mediante caso de
mesa de ayuda y autorizado por la Oficina de Tecnologia y Sistemas de Informacion.

La EMB cuenta con controles documentados e implementados para administrar los equipos de
computo y licencias de software, prevenir y detectar que los usuarios instalen programas que
no cuenten con la debida autorizacién y la licencia respectiva cuando aplica, tales como:

- La administracidn y actualizacidn de inventario de equipos de cdmputo

- El seguimiento al inventario de licencias de software.

- La revisién y configuracion inicial de equipos de computo al momento de asignarlo a
usuario.

- El trdmite de solicitud, autorizacién y aprobacién de instalacién de software.

- Larestriccion en el uso de medios de almacenamiento removibles como USB,

- Eluso de credenciales de administrador para la instalacion de programas.

Ver Tabla 3. Riesgos y controles evaluados que mitigan el incumplimiento de derechos de autor
de software.

En el periodo alcance de la auditoria, se observo que se dieron de baja 140 licencias de software
con corte al 30/06/2024.

2. Seevalud la identificacion de riesgos y el disefio y efectividad de los controles establecidos para los
riesgos de asociados con el cumplimiento de las normas de derechos de autor sobre software (Ver
Tabla 3.), observando que, salvo por las oportunidades de mejora y observaciones identificadas, se
cumplen los lineamientos de la Guia para la Administracién del Riesgo y el disefio de controles en
entidades publicas, versidn 6 del Departamento Administrativo de la Funcion Publica — DAFP.

Tabla No. 7 Resultados generales de la verificacién metodoldgica de los riesgos relacionados con el
cumplimiento de derechos de autor de software.

Disefio de  Ejecucion de Materializacion

Proceso Identificacion .
controles controles de riesgo
1 | GT-RI-001 | Gestidn Tecnoldgica
2 GT-RI-003 | Gestion Tecnoldgica t
3 | GT-RF-001 | Gestién Tecnoldgica
4 | GT-RF-002 | Gestién Tecnoldgica t t

! Tipo de licencia que permite usar un programa de forma gratuita, sin limite de tiempo ni de funcionalidad.
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Se observaron aspectos por mejorar en la identificaciéon del riesgo, disefio y/o ejecucion de
controles de los riesgos GT-RI-003 y GT-RI-002, cuyo detalle se relaciond en las oportunidades OM1,
OM2y las observaciones OB1 y OB2.

3. De forma general, se evidencié el cumplimiento de las siguientes Politicas de seguridad digital y de
la informacién, cddigo GT-DR-009:

- Seguridad de los dispositivos moviles, de escritorio y servidores.

- Medidas de Seguridad Fisica.

- Control de software.

- Seguridad y administracion de operaciones en infraestructura: Manejo de medios.

RECOMENDACIONES:

1. Mejorar la descripcidon del cumplimiento de las obligaciones especificas y la relacion de soportes
en los informes de ejecucion y supervision de los contratos No. 081, 128, 130, 140, 144, 157, 158,
160y 182 de 2024, relacionados con la renovacién y adquisicion de licencias de software en la EMB
6 de contratos u ordenes de compra futuros a suscribir con objeto similar; aplicando las
orientaciones del formato: informe de ejecucién y supervisién, cédigo GC-FR-009, versién 5 que,
para dicho campo, sefialan: "Registre fecha + actividad realizada +producto obtenido + estado".

2. Fortalecer el disefio y ejecucidn del control GT-C11: “Los / Las profesionales de infraestructura y
soporte de Tl realizan sequimiento a la entrega, devolucion o préstamo de equipos de tecnologia,
diligenciando el respectivo formato y verificando el buen estado de los mismos, realizando el
registro correspondiente en el Sistema de Administracion de Recursos Tecnoldgicos y actualizando
a su vez en el Inventario, reportando a la Gerencia Administrativa y de Abastecimiento la relacion
de los equipos asignados, de forma que el personal de vigilancia pueda controlar el ingreso y salida
de los mismos, cada vez que se requiera, con el propdsito de prevenir la pérdida de los equipos,
dejando como evidencia el formato GT-FR-001.” del riesgo de tipo fiscal GT-RF-002, debido a que
la responsabilidad del registro de entrada y salida de equipos de cdmputo por parte del personal
de la empresa de vigilancia no se ejecuta como esta definido, por lo que es importante analizar si
la forma de aplicacion de esta medida es practica, eficiente y realmente mitiga la probabilidad de
ocurrencia de las causas del riesgo o adoptar las medidas necesarias para asegurar la
implementacién de ésta politica de operacion.

3. Fortalecer la ejecucion de las actividades y soportes de la ejecucién del Procedimiento para el
aprovisionamiento de equipos de cdmputo y licenciamiento, cddigo GT-PR-001, en particular:

a. Actividad No. 11. “Preparar acta de entrega”.
b. Actividad No. 10. “¢E/ equipo cuenta con las aplicaciones necesarias?".
c. Actividad No. 23. “Actualizar inventario”.

La EMB estd comprometida con el medio ambiente; no imprima este documento. Si este documento se encuentra impreso se
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De tal manera que:

e Se registren y conserven todos los tickets de mesa de ayuda de solicitud de la creacién de
usuarios en la entidad.

e  Se garantice que todos los usuarios que requieren aplicaciones no especializadas y que tienen
licencia Freeware o GNU, realicen la respectiva solicitud de instalacion mediante ticket de mesa de
ayuda para que el equipo de la OTl valide las caracteristicas de seguridad del software y se proceda
con la instalacién segura del programa.

e Los datos registrados en el formato para la entrega, devolucién o préstamo de equipos de
tecnologia, cédigo GT-FR-001; el inventario de equipos de cdmputo y el equipo asignado en el
puesto de trabajo de los servidores publicos de la EMB, concida y sea coherente.

4. Realizar ejercicios de autocontrol -primera linea de defensa- para verificar la identificacién, disefio
y ejecucion de controles, que sirvan para identificar desviaciones y tomar acciones en tiempo real
desde la primera linea de defensa.

CUMPLIMIENTO DE PRINCIPIOS DE AUDITORIA Y LIMITACIONES:

Para la realizacién de esta auditoria, se aplicaron Normas de Auditoria Generalmente Aceptadas y se
dio cumplimiento al Procedimiento Auditorias Interna EM-PR-002, Cédigo de Etica del Auditor Interno
EM-MN-001 y Estatuto de Auditoria Interna EM-MN-002.

Esta auditoria fue realizada con base en el andlisis de la muestra aleatoria seleccionada por el auditor
a cargo de la realizacién del trabajo, por lo que se pone de presente el riesgo de muestreo, es decir que
la conclusién basada en la muestra analizada no coincida con la conclusién a la que se habria llegado
en caso de haber examinado todos los elementos que componen la poblaciéon

Bogotd D.C., 19 de marzo de 2025.

Firmado digitalmente por

SANDRA ESPERANZA saNDRA ESPERANZA VILLAMIL
VILLAMIL Fecha: 2025.03.19 10:19:06

-05'00'

SANDRA ESPERANZA VILLAMIL MUNOZ
Jefe Oficina de Control Interno

Elaboré: Héctor Leonardo Lépez Avila — Profesional Grado 03 OCI LIS

La EMB estd comprometida con el medio ambiente; no imprima este documento. Si este documento se encuentra impreso se
considera “Copia no Controlada”. La version vigente se encuentra publicada en aplicativo oficial de la Entidad.
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